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1 Descripcion

Proceso

Puede crear instancias y conectarse a ellas en la consola de gestion.

Para crear y usar una instancia, debe realizar las operaciones descritas en el siguiente

diagrama de flujo.
Figura 1-1 Proceso

Start

l

Create an instance.

Bind an EIP.

Configure security group
rules.

Connect to the instance.

l

End
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Tabla 1-1 Proceso de operacion

Procedim | Descripcion Referencia
iento
Creacion Puede personalizar los recursos informaticos | ® Compra de una
de una y el almacenamiento disponibles para su instancia de cluster
Instancia Instancia. ® Compra de una
instancia de conjunto
de réplicas
Vinculacié | (Opcional) Vinculacion y
n de una Cuando se conecta a una instancia desde desvinculacion de una EIP
EIP Internet, debe configurar una EIP.
Configurac | (Opcional) ® Configuracion de reglas
i6n de Agregue los dispositivos que acceden a la de grupo de seguridad
reglas de instancia al grupo de seguridad asociado a la (red privada)
grupo de instancia para que pueda acceder a la ® Configuracion de reglas
seguridad | jnstancia desde los dispositivos. de grupo de seguridad
® Siaccede a la instancia desde un ECS que (red publica)
se encuentra en una seguridad diferente de
la instancia a través de una red privada,
debe configurar la regla de grupo de
seguridad.
® Si se conecta a una instancia a través de
una red publica, debe configurar las reglas
de grupo de seguridad.
Conexion a | Puede conectarse a instancias a través de ® Conexion a una
una DAS, una red privada, una red publica o instancia de claster
instancia codigo de programa. ® Conexién a una
instancia de conjunto
de réplicas
® Conexion a una
instancia de nodo tinico
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Tareas iniciales con clusteres

2.1 Compra de una instancia de claster

2.1.1 Config rapido

En esta seccion se describe como comprar rapidamente una instancia de cluster en la consola
de gestion. DDS le ayuda a configurar y crear rapidamente un cluster en varios minutos.

Precauciones
Cada cuenta puede crear hasta 10 instancias de cluster.
Prerrequisitos
® Ha registrado un ID de Huawei y ha habilitado servicios de Huawei Cloud.
® Elsaldo de su cuenta es mayor o igual a $0 USD.
® Para mostrar si el disco esta cifrado en la lista de instancias de base de datos, envie un
ticket de servicio. En la esquina superior derecha de la consola de gestion, elija Service
Tickets > Create Service Ticket.
Procedimiento

Paso1 Vaya a la pagina de Quick Config.

Paso 2 En la pagina mostrada, seleccione un modo de facturacion y configure la informacion sobre su
instancia de base de datos. A continuacion, haga clic en Next.
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Figura 2-1 Configuraciones basicas

Region

Project
Az [ = ] a a aztaz2ans

DB Instance Type D

Compatible MongoDB Version

Specifications General-purpose. Enhanced Il

Recommended Specifications

View Version Details

mongos

Node
2CPUS|8GB  Ulira-high 110 4VCPUS| 1668 Ulira-high 110 24CPUS[8GB ¥  Ultrahigh |
Class

Maximum Connections:2,000 Maximum Connections:4,000 Maximum Connections:2,000

Nodes 2 + | The quantity ranges from 2to 16

shard

Node 4YCPUS[16GB  Ulrahigh 10 20CPUS|8GB v Urahign |

Class
10068 200 <]

Maximum Connections:4,000 Maximum Connections:2,000

Nodes 2 ~+ | Tne quantity ranges from 2 to 16

Currently selected  dds. mongodb.c6.xiarge.4.shard | 4 VCPU

config

Node Storage
24CPUs | 4GB 2068
Class Space

Tabla 2-1 Configuraciones basicas

Parametro Descripcion

Billing Mode Seleccione un modo de facturacion: Yearly/Monthly o Pay-per-use.
® Para instancias anuales/mensuales

— Especifique Required Duration y el sistema deduce las tarifas
incurridas de su cuenta en funcion del precio del servicio.

— Si no espera seguir usando la instancia mucho después de que
caduque, puede cambiar el modo de facturacion de anual/
mensual a pago por uso. Para mas detalles, consulte Cambiar el
modo de facturacion de anual/mensual a de pago por uso.
NOTA

Las instancias facturadas anualmente/mensualmente no se pueden

eliminar. Solo pueden darse de baja de. Para obtener mas informacion,
consulte Anulacién de la suscripcion a una instancia anual/mensual.

® Para instancias de pago por uso

— Se le factura el uso basado en el tiempo que el servicio esta en
uso.

— Si espera usar el servicio ampliamente durante un largo periodo
de tiempo, puede cambiar su modo de facturacion de pago por
uso a anual/mensual para reducir los costos. Para mas detalles,
consulte Cambio del modo de facturacion de pago por uso a
anual/mensual.
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Parametro

Descripcion

Region

La region donde se encuentra el recurso.

NOTA
Las instancias desplegadas en diferentes regiones no pueden comunicarse entre si
a través de una red privada y no se puede cambiar la region de una instancia una
vez que se ha comprado. Tenga cuidado al seleccionar una region.

Project

El proyecto corresponde a la region actual y se puede cambiar.

AZ

Una AZ es una parte de una region con su propia fuente de
alimentacion y red independiente. Las zonas de disponibilidad estan
fisicamente aisladas pero pueden comunicarse a través de conexiones
de red internas.

Las instancias se pueden desplegar en una tinica zona de disponibilidad
o en tres zonas de disponibilidad.
NOTA

El despliegue de 3-AZ no esta disponible en todas las regiones. Si la opcion de 3-

AZ no se muestra en la pagina para comprar una instancia, pruebe con una region
diferente.

® Si su servicio requiere baja latencia de red entre instancias,
despliega los componentes de la instancia en la misma zona de
disponibilidad. Si selecciona una Unica zona de disponibilidad para
desplegar la instancia, se utiliza de forma predeterminada el
despliegue antiafinidad. Con un despliegue antiafinidad, sus nodos
primarios, secundarios y ocultos se despliegan en diferentes
maquinas fisicas para una alta disponibilidad.

® Si desea desplegar una instancia en las zonas de disponibilidad para
la recuperacion ante desastres, seleccione tres zonas de
disponibilidad. En este modo de despliegue, los nodos de mongos,
shard y config se distribuyen uniformemente en las tres zonas de
disponibilidad.

DB Instance

Seleccione Cluster.

Type Una instancia de clister incluye tres tipos de nodos: mongos, shard y
config. Cada shard y config es un conjunto de réplicas de tres nodos
para garantizar una alta disponibilidad.

Compatible ® 44

MongoDB ® 42

Version
® 40
® 34
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Parametro

Descripcion

CPU Type

DDS admite arquitecturas de CPU x86 y Kunpeng.

NOTA
Este parametro solo esta disponible para MongoDB 4.0 y 3.4. El valor
predeterminado es Kunpeng.
® x86
Las CPU x86 utilizan el conjunto de instrucciones CISC (Complex
Instruction Set Computing). Cada instruccion se puede usar para
ejecutar operaciones de hardware de bajo nivel. Las instrucciones
CISC varian en longitud, y tienden a ser complicadas y lentas en
comparacion con la computacion de conjunto reducido de
instrucciones (RISC).

® Kunpeng
La arquitectura de CPU Kunpeng utiliza RISC. EI conjunto de
instrucciones RISC es mas pequefio y mas rapido que CISC, gracias
a la arquitectura simplificada. Las CPU de Kunpeng también
ofrecen un mejor equilibrio entre potencia y rendimiento que x86.

Las CPU de Kunpeng ofrecen una opcion de alta densidad y bajo
consumo que es mas rentable para cargas de trabajo pesadas.

Specifications

Con una arquitectura x86, tiene las siguientes opciones:

® Uso general (s6): Las instancias S6 son adecuadas para aplicaciones
que requieren un rendimiento moderado en general, pero
ocasionales rafagas de alto rendimiento, como servidores web de
carga ligera, entornos de pruebas y R&D empresariales y bases de
datos de bajo y mediano rendimiento.

® Mejorado II (c6): Las instancias C6 tienen multiples tecnologias
optimizadas para proporcionar un rendimiento informatico potente y
estable. Las NIC inteligentes de alta velocidad de 25 GE se utilizan
para proporcionar un ancho de banda y un rendimiento ultra altos, lo
que las convierte en una excelente opcion para escenarios de carga
pesada. Es adecuado para sitios web, aplicaciones web, bases de
datos generales y servidores de caché que tienen requisitos de
rendimiento mas altos para recursos informaticos y de red; y
aplicaciones empresariales de carga media y pesada.

Para obtener mas informacion sobre las especificaciones de instancia
admitidas, consulte Especificaciones de instancia de cluster.

mongos Node
Class

Para obtener mas informacion sobre la CPU y la memoria de mongos,
consulte Especificaciones de instancias de claster. Puede cambiar la
clase de una instancia después de crearla. Para obtener mas
informacion, consulte Cambio de la clase de instancia.

mongos Nodes

El valor varia de 2 a 32. Si es necesario, puede agregar nodos a una
instancia después de crearla. Para obtener mas informacion, consulte
Adicion de nodos de instancia de clister.
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Parametro

Descripcion

shard Node
Class

Para obtener mas informacién acerca de la CPU y la memoria del disco,
consulte Especificaciones de instancias de claster. El nodo de shard
almacena datos de usuario pero no se puede acceder directamente.
Puede cambiar la clase de una instancia después de crearla. Para
obtener mas informacion, consulte Cambio de la clase de instancia.

shard Storage
Space

El valor oscila entre 10 GB y 2000 GB y debe ser un multiplo de 10.
Puede ampliar verticalmente una instancia después de crearla. Para
obtener mas informacion, consulte Ampliacién vertical de una
instancia de clister.

NOTA

® Si el espacio de almacenamiento adquirido supera los 600 GB y el espacio de
almacenamiento restante es de 18 GB, la instancia se convierte en s6lo
lectura.

® Si el espacio de almacenamiento que compro es inferior a 600 GB y el uso de
espacio de almacenamiento alcanza el 97%, la instancia se convierte en s6lo
lectura.

En estos casos, elimine recursos innecesarios o amplie la capacidad.

shard Nodes

El valor varia de 2 a 32. Si es necesario, puede agregar nodos a una
instancia después de crearla. Para obtener més informacion, consulte
Adicion de nodos de instancia de clister.

config Node
Class

Para obtener mas informacion sobre la CPU y la memoria del nodo de
configuracion, consulte Especificaciones de instancias de cluister.
Puede cambiar la clase de una instancia después de crearla. Para
obtener mas informacion, consulte Cambio de la clase de instancia.

config Storage
Space

De acuerdo con las funciones y los requisitos minimos del nodo de
configuracion, el espacio de almacenamiento del nodo de configuracion
se establece en 20 GB de forma predeterminada. No se puede ampliar
el almacenamiento del nodo después de crearlo.

Figura 2-2 Red, duracion requerida y cantidad

Network

VPC default vpc

Enterprise Project

Enterprse Project

v Default configuration items

v| C | default subnet(19216300/24) v G| Sysdefault(bofibeee-cB4Teladls.  « | C

Custom Config
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Tabla 2-2 Ajustes de red

Parametro

Descripcion

VPC

La VPC donde se encuentran instancias de base de datos. Una VPC aisla
las redes para diferentes servicios. Le permite gestionar y configurar
facilmente redes privadas y cambiar las configuraciones de red. Necesita
crear o seleccionar la VPC requerida. Para obtener mas informacion,
consulte Creacion de una VPC en la Guia de usuario de Virtual Private
Cloud. Para obtener mas informacion acerca de las restricciones en el uso
de VPC, consulte Métodos de conexion.

Si no hay VPC disponibles, DDS crea una para usted de manera
predeterminada.

NOTA
Una vez creada la instancia de DDS, la VPC no podra modificarse.

Enterprise
Project

Solo los usuarios de empresa pueden utilizar esta funcion. Para utilizar
esta funcion, pongase en contacto con el servicio de atenciodn al cliente.

Un proyecto empresarial es un modo de gestion de recursos en la nube, en
el que los recursos y los miembros en la nube se gestionan de forma
centralizada por proyecto.

Seleccione un proyecto de empresa en la lista desplegable. El proyecto
predeterminado es default. Para obtener mas informacion acerca de los
proyectos de empresa, consulte Gestion de proyecto en Guia de usuario
de Enterprise Management.

Para personalizar un proyecto de empresa, haga clic en Enterprise en la
esquina superior derecha de la consola. Se muestra la pagina Enterprise
Management. Para obtener mas informacion, consulte Creacion de un
proyecto empresarial en la Guia de usuario de Enterprise Management.

Tabla 2-3 Periodo de uso y cantidad

Parametro

Descripcion

Required
Duration

La duracion de su suscripcion si selecciona Yearly/Monthly. La
duracion de las suscripciones varia de un mes a tres afios.

Auto-renew

® De forma predeterminada, esta opcion no esta seleccionada.

® Si selecciona esta opcion, el ciclo de renovacion automatica viene
determinado por la duracién de la suscripcion.

Quantity

La cantidad de compra depende de la cuota de instancia del cluster. Si
su cuota actual no le permite comprar el nimero requerido de
instancias, puede solicitar una cuota aumentada. Las instancias anuales/
mensuales que se compraron en lotes tienen las mismas
especificaciones, excepto el nombre y el ID de la instancia.

Paso 3 En la pagina mostrada, confirme los detalles de la instancia.

® Para instancias anuales/mensuales
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—  Sinecesita modificar las especificaciones, haga clic en Previous para volver a la
pagina anterior.

—  Sino necesita modificar las especificaciones, lea y acepte el contrato de servicio y
haga clic en Pay Now para ir a la pagina de pago y completar el pago.

Para instancias de pago por uso

—  Sinecesita modificar las especificaciones, haga clic en Previous para volver a la
pagina anterior.

—  Sino necesita modificar las especificaciones, lea y acepte el contrato de servicio y
haga clic en Submit para comenzar a crear la instancia.

Paso 4 Haga clic en Back to Instance List. Después de crear una instancia DDS, puede ver y
gestionarla en la pagina Instances.

Cuando se crea una instancia, el estado que se muestra en la columna Status es
Creating. Este proceso dura unos 15 minutos. Una vez completada la creacion, el estado
cambia a Available.

DDS habilita la politica de copia de respaldo automatizada de forma predeterminada.
Después de crear una instancia, puede modificar o deshabilitar la politica de copia de
respaldo automatizada. Una copia de respaldo completa automatizada se activa
inmediatamente después de la creacion de una instancia.

—--Fin

2.1.2 Config personalizado

En esta seccion se describe como comprar una instancia de cliister en modo personalizado en
la consola de gestion. Puede personalizar los recursos informaticos y el espacio de
almacenamiento de una instancia de cluster en funcion de sus requisitos de servicio. Ademas,
puede configurar ajustes avanzados, como el registro de consultas lentas y la copia de
respaldo automatizada.

Precauciones

Cada cuenta puede crear hasta 10 instancias de cluster.

Prerrequisitos
°
°
°

Procedimiento

Ha registrado un ID de Huawei y ha habilitado servicios de Huawei Cloud.
El saldo de su cuenta es mayor o igual a $0 USD.

Para mostrar si el disco esta cifrado en la lista de instancias de base de datos, envie un
ticket de servicio. En la esquina superior derecha de la consola de gestion, elija Service
Tickets > Create Service Ticket.

Paso1 Vaya a la pagina Custom Config.

Paso 2 En la pagina mostrada, seleccione un modo de facturacion y configure la informacion sobre su
instancia de base de datos. A continuacion, haga clic en Next.
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Figura 2-3 Configuraciones basicas
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Tabla 2-4 Configuraciones basicas

Parametro Descripcion

Billing Mode Seleccione un modo de facturacion: Yearly/Monthly o Pay-per-use.
® Para instancias anuales/mensuales

— Especifique Required Duration y el sistema deduce las tarifas
incurridas de su cuenta en funcién del precio del servicio.

— Sino espera seguir usando la instancia mucho después de que
caduque, puede cambiar el modo de facturacion de anual/
mensual a pago por uso. Para mas detalles, consulte Cambio del
modo de facturacion de anual/mensual a pago por uso..
NOTA

Las instancias facturadas anualmente/mensualmente no se pueden

eliminar. Solo pueden darse de baja de. Para obtener mas informacion,
consulte Anulacion de la suscripcion a una instancia anual/mensual.

® Para instancias de pago por uso

— Se le factura el uso basado en el tiempo que el servicio estd en
uso.

— Si espera usar el servicio ampliamente durante un largo periodo
de tiempo, puede cambiar su modo de facturacion de pago por
uso a anual/mensual para reducir los costos. Para mas detalles,
consulte Cambio del modo de facturacion de pago por uso a
anual/mensual.

Region La region donde se encuentra el recurso.

NOTA
Las instancias desplegadas en diferentes regiones no pueden comunicarse entre si
a través de una red privada y no se puede cambiar la region de una instancia una
vez que se ha comprado. Tenga cuidado al seleccionar una region.

Project El proyecto corresponde a la region actual y se puede cambiar.
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Parametro Descripcion

AZ Una AZ es una parte de una region con su propia fuente de
alimentacion y red independiente. Las zonas de disponibilidad estan
fisicamente aisladas pero pueden comunicarse a través de conexiones
de red internas.

Las instancias se pueden desplegar en una unica zona de disponibilidad
o en tres zonas de disponibilidad.

@ Si su servicio requiere baja latencia de red entre instancias,
despliega los componentes de la instancia en la misma zona de
disponibilidad. Si selecciona una tinica zona de disponibilidad para
desplegar la instancia, se utiliza de forma predeterminada el
despliegue antiafinidad. Con un despliegue antiafinidad, sus nodos
primarios, secundarios y ocultos se despliegan en diferentes
maquinas fisicas para una alta disponibilidad.

® Si desea desplegar una instancia en las zonas de disponibilidad para
la recuperacion ante desastres, seleccione tres zonas de
disponibilidad. En este modo de despliegue, los nodos de mongos,
shard y config se distribuyen uniformemente en las tres zonas de
disponibilidad.

NOTA

El despliegue de 3-AZ no esta disponible en todas las regiones. Si la opcion de 3-
AZ no se muestra en la pagina para comprar una instancia, pruebe con una region

diferente.
DB Instance ® El nombre de instancia que especifique después de la compra. El
Name nombre de instancia debe contener entre 4 y 64 caracteres y debe

comenzar con una letra. Es sensible a mayusculas y minasculas y
puede contener letras, digitos, guiones (-) y guiones bajos (_). No
puede contener otros caracteres especiales.

® FEl nombre de instancia puede ser el mismo que un nombre de
instancia existente.

® Si compra un lote de instancias a la vez, se agregara un sufijo
numérico de 4 digitos a los nombres de las instancias, comenzando
por -0001. Si més adelante realiza otra compra por lotes, los
nombres de las nuevas instancias se numeraran primero utilizando
los sufijos que falten en la secuencia de sus instancias existentes y, a
continuacion, continuando desde donde lo dejé su ultima compra
por lotes. Por ejemplo, un lote de 3 instancias obtiene los sufijos
-0001, -0002 y -0003. Si elimin¢ instancia 0002 y luego compro 3
instancias mas, las nuevas instancias obtendrian los sufijos -0002,
-0004 y -0005.

® Después de crear la instancia de base de datos, puede cambiar su
nombre. Para obtener mas informacion, consulte Cambio del
nombre de una instancia.

DB Instance Seleccione Cluster.

Type Una instancia de cluster incluye tres tipos de nodos: mongos, shard y
config. Cada shard y config es un conjunto de réplicas de tres nodos
para garantizar una alta disponibilidad.
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Parametro

Descripcion

Compatible
MongoDB
Version

® 44
® 42
® 40
® 34

CPU Type

DDS admite arquitecturas de CPU x86 y Kunpeng.

NOTA
Este parametro solo esta disponible para MongoDB 4.0 y 3.4. El valor
predeterminado es Kunpeng.
® x86
Las CPU x86 utilizan el conjunto de instrucciones de complejas de
computacion con Conjunto de Instrucciones Complejas (CISC).
Cada instruccion se puede usar para ejecutar operaciones de
hardware de bajo nivel. Las instrucciones CISC varian en longitud,
y tienden a ser complicadas y lentas en comparacion con la
computacion de conjunto reducido de instrucciones (RISC).

® Kunpeng
La arquitectura de CPU Kunpeng utiliza RISC. El conjunto de
instrucciones RISC es mas pequefio y mas rapido que CISC, gracias
a la arquitectura simplificada. Las CPU de Kunpeng también
ofrecen un mejor equilibrio entre potencia y rendimiento que x86.

Las CPU de Kunpeng ofrecen una opcion de alta densidad y bajo
consumo que es mas rentable para cargas de trabajo pesadas.

Storage Type

Si no utiliza DeC, el tipo de almacenamiento es Cloud SSD de forma
predeterminada.

Para los usuarios de DeC, los tipos de almacenamiento admitidos
dependen del tipo de recurso seleccionado.

® Si selecciona EVS para Resource Type, Storage Type se establece
en Cloud SSD.

® Si selecciona DSS para Resource Type, Storage Type se puede
establecer en Common 1/0, High 1/0 o Cloud SSD.

Storage Engine

® WiredTiger
WiredTiger es el motor de almacenamiento predeterminado de DDS
3.4y 4.0. WiredTiger ofrece diferentes mecanismos de control de
simultaneidad y compresion de granularidad para la gestion de
datos. Puede proporcionar el mejor rendimiento y eficiencia de
almacenamiento para diferentes tipos de aplicaciones.

® RocksDB
RocksDB es el motor de almacenamiento predeterminado de DDS
4.2 y 4.4. RocksDB admite busqueda de puntos eficiente, escaneo
de rango y escritura de alta velocidad. RocksDB se puede utilizar
como el motor de almacenamiento de datos subyacente de
MongoDB y es adecuado para escenarios con un gran nimero de
operaciones de escritura.
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Parametro

Descripcion

Specifications

Con una arquitectura x86, tiene las siguientes opciones:

® Uso general (s6): Las instancias S6 son adecuadas para aplicaciones
que requieren un rendimiento moderado en general, pero
ocasionales rafagas de alto rendimiento, como servidores web de
carga ligera, entornos de pruebas y R&D empresariales y bases de
datos de bajo y mediano rendimiento.

® Mejorado II (c6): Las instancias C6 tienen multiples tecnologias
optimizadas para proporcionar un rendimiento informatico potente y
estable. Las NIC inteligentes de alta velocidad de 25 GE se utilizan
para proporcionar un ancho de banda y un rendimiento ultra altos, lo
que las convierte en una excelente opcion para escenarios de carga
pesada. Es adecuado para sitios web, aplicaciones web, bases de
datos generales y servidores de caché que tienen requisitos de
rendimiento mas altos para recursos informaticos y de red; y
aplicaciones empresariales de carga media y pesada.

Para obtener mas informacion sobre las especificaciones de instancia
admitidas, consulte Especificaciones de instancia de cluster.

mongos Node
Class

Para obtener mas informacion sobre la CPU y la memoria de mongos,
consulte Especificaciones de instancias de cluster. Puede cambiar la
clase de una instancia después de crearla. Para obtener mas
informacion, consulte Cambio de la clase de instancia.

mongos Nodes

El valor varia de 2 a 32. Si es necesario, puede agregar nodos a una
instancia después de crearla. Para obtener mas informacion, consulte
Adicion de nodos de instancia de clister.

mongos
Parameter
Template

Los parametros que se aplican a los nodos mongos. Después de crear
una instancia, puede cambiar la plantilla de parametros de un nodo para
obtener el mejor rendimiento.

Para obtener mas informacion, consulte Edicién de una plantilla de
parametro.

shard Node
Class

Para obtener mas informacion acerca de la CPU y la memoria del disco,
consulte Especificaciones de instancias de claster. El nodo de shard
almacena datos de usuario pero no se puede acceder directamente.
Puede cambiar la clase de una instancia después de crearla. Para
obtener mas informacion, consulte Cambio de la clase de instancia.

shard Storage
Space

El valor oscila entre 10 GB y 2000 GB y debe ser un multiplo de 10.
Puede ampliar verticalmente una instancia después de crearla. Para
obtener mas informacion, consulte Ampliacion vertical de una
instancia de clister.

NOTA

® Si el espacio de almacenamiento adquirido supera los 600 GB y el espacio de
almacenamiento restante es de 18 GB, la instancia se convierte en s6lo
lectura.

® Si el espacio de almacenamiento que compro es inferior a 600 GB y el uso de
espacio de almacenamiento alcanza el 97%, la instancia se convierte en sélo
lectura.

En estos casos, elimine recursos innecesarios o amplie la capacidad.
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Parametro

Descripcion

shard Nodes

El valor varia de 2 a 32. Si es necesario, puede agregar nodos a una
instancia después de crearla. Para obtener mas informacion, consulte
Adicion de nodos de instancia de clister.

shard Parameter

Los parametros que se aplican a los nodos de shard. Después de crear

Template una instancia, puede cambiar la plantilla de parametros de un nodo para
obtener el mejor rendimiento.
Para obtener mas informacion, consulte Edicién de una plantilla de
parametro.

config Node Para obtener mas informacion sobre la CPU y la memoria del nodo de

Class configuracion, consulte Especificaciones de instancias de clister.

Puede cambiar la clase de una instancia después de crearla. Para
obtener mas informacion, consulte Cambio de la clase de instancia.

config Storage
Space

De acuerdo con las funciones y los requisitos minimos del nodo de
configuracion, el espacio de almacenamiento del nodo de configuracion
se establece en 20 GB de forma predeterminada. No se puede ampliar
el almacenamiento del nodo después de crearlo.

config Parameter

Los parametros que se aplican a los nodos config. Después de crear una

Template instancia, puede cambiar la plantilla de parametros de un nodo para
obtener el mejor rendimiento.
Para obtener mas informacion, consulte Edicién de una plantilla de
parametro.

Disk Encryption | ® Disabled: Desactivar la encriptacion.

® Enabled: Habilitar la encriptacion. Esta caracteristica mejora la
seguridad de los datos, pero afecta ligeramente el rendimiento de
lectura/escritura.
Key Name: Seleccione o cree una clave privada, que es la clave del
tenant.

NOTA

— Después de crear una instancia, el estado de encriptacion del disco y la
clave no se pueden cambiar. La encriptacion de disco no cifrara los datos
de copia de respaldo almacenados en OBS. Para habilitar la encriptacion
de datos de copia de respaldo, pongase en contacto con el servicio de
atencion al cliente.

— Para comprobar si el disco esta cifrado, puede ver Disk Encrypted en la
lista de instancias de base de datos.

— Sila encriptacion de disco o la encriptacion de datos de copia de respaldo
estan habilitados, mantenga la clave correctamente. Una vez que la clave
esta deshabilitada, eliminada o congelada, la base de datos no estara
disponible y los datos no se restauraran.

Si la encriptacion de disco esta habilitado pero la encriptacion de datos
de copia de respaldo no esta habilitado, puede restaurar datos a una
nueva instancia desde copias de respaldo.

Si tanto la encriptacion de disco como la encriptacion de datos de copia
de respaldo estan habilitados, los datos no se pueden restaurar.

— Para obtener mas informacion sobre como crear una clave, consulte
"Creacién de un CMK" en Guia de usuario de Data Encryption
Workshop.
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Figura 2-4 Configuracion del administrador

Administrator

Tabla 2-5 Configuracion del administrador

Parametro Descripcion

Password ® Configure

Introduzca y confirme la nueva contrasefia de administrador. Después
de crear una instancia, puede conectarse a la instancia mediante la
contrasea.

® Skip
Para iniciar sesion, tendra que restablecer la contrasefia mas adelante
en la pagina Basic Information. Si necesita conectarse a una
instancia después de crearla, busque la instancia y elija More >
Reset Password en la columna Operation para establecer primero
una contrasefia para la instancia.

Administrator La cuenta predeterminada es rwuser.

Administrator Establezca una contrasefia para el administrador. La contrasena debe
Password tener entre 8 y 32 caracteres y contener letras maytsculas, mintsculas,
digitos y al menos uno de los siguientes characters: ~!@#%"*- =+?()$

Mantenga esta contrasefia segura. Si se pierde, el sistema no puede
recuperarlo para usted.

Confirm Ingrese la contrasefia de administrador de nuevo.
Password
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Figura 2-5 Red y duracién requerida

Network

VPC default vpc v G ViewVee

Subnet defaul subnet(192.163.00/24) v| C ViewSubnet

Security Group Sys-efault(D6Fcee eB59-47ead18.. v | G View Securty Group

Database Port

Enterprise Project

Enterprise Project

- C View Project Management O

Tabla 2-6 Ajustes de red

Parametro

Descripcion

VPC

La VPC donde se encuentran instancias de base de datos. Una VPC aisla
las redes para diferentes servicios. Le permite gestionar y configurar
facilmente redes privadas y cambiar las configuraciones de red. Debera
crear o seleccionar la VPC requerida. Para obtener mas informacion sobre
como crear una VPC, consulte "Creacion de una VPC" en la Guia del
usuario de Virtual Private Cloud. Para obtener mas informacion sobre las
restricciones en el uso de VPC, consulte Métodos de conexion.

Si no hay VPC disponibles, DDS crea una para usted de manera
predeterminada.

NOTA
Una vez creada la instancia de DDS, la VPC no podra modificarse.

Subnet

Una subred proporciona recursos de red dedicados que estan logicamente
aislados de otras redes por razones de seguridad.

Una vez creada la instancia, puede cambiar la direccion IP privada
asignada por la subred. Para obtener mas informacion, consulte Cambio
de una direccion IP privada.

NOTA
Se admiten las subredes IPv4 e IPv6.
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Parametro

Descripcion

Security
Group

Un grupo de seguridad controla el acceso entre DDS y otros servicios.

Si no hay grupos de seguridad disponibles, DDS crea una para usted de
manera predeterminada.

NOTA
Aseguirese de que haya una regla de grupo de seguridad configurada que permita a
los clientes acceder a las instancias. Por ejemplo, seleccione una regla TCP entrante
con el puerto predeterminado 8635 e introduzca una direccion IP de subred o
seleccione un grupo de seguridad al que pertenece la instancia.

SSL

Secure Sockets Layer (SSL) encripta las conexiones entre clientes y
servidores, evitando que los datos sean manipulados o robados durante la
transmision.

Puede habilitar SSL para mejorar la seguridad de los datos. Después de
crear una instancia, puede conectarse a ella mediante SSL.

Database Port

El puerto DDS predeterminado es 8635, pero este puerto se puede
modificar si es necesario. Si cambia el puerto, agregue una regla de grupo
de seguridad correspondiente para permitir el acceso a la instancia.

NOTA

® El puerto de la base de datos es el puerto del nodo mongos. El puerto
predeterminado es 8635. Para cambiar el puerto, consulte Cambio de un puerto
de base de datos.

® El puerto del nodo de shard es 8637, y el puerto del nodo de config es 8636, que
no se puede cambiar. Para obtener mas informacion sobre como conectarse a los
nodos de disco y configuracion, consulte Habilitacion de direcciones IP de
nodos de shard y config.

Enterprise
Project

Solo los usuarios de empresa pueden utilizar esta funcion. Para utilizar
esta funcion, pongase en contacto con el servicio de atencion al cliente.

Un proyecto empresarial es un modo de gestion de recursos en la nube, en
el que los recursos y los miembros en la nube se gestionan de forma
centralizada por proyecto.

Seleccione un proyecto de empresa en la lista desplegable. El proyecto
predeterminado es default. Para obtener mas informacion acerca del
proyecto de empresa, consulte Guia del usuario de Enterprise
Management.

Figura 2-6 Configuracion avanzada

Advanced Settings

Automated Backup @o

Retention Period -

Time Window 00:00- 01:00 - | GmT+08.00

nance Windos Bl - ®
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Tabla 2-7 Configuracion avanzada

Parametro

Descripcion

Automated
Backup

DDS habilita una politica de copia de respaldo automatizada de forma
predeterminada, pero puede deshabilitarla después de crear una
instancia. Una copia de respaldo completa automatizada se activa
inmediatamente después de la creacion de una instancia.

Para obtener mas informacion, consulte Configuracion de una copia
de respaldo automatizada.

Retention Period
(days)

Retention Period se refiere al numero de dias que se conservan los
datos. Puede aumentar el periodo de retencion para mejorar la fiabilidad
de los datos.

El periodo de retencion de copias de respaldo es de 1 a 732 dias.

Time Window

Un periodo de una hora la copia de respaldo se programara dentro de
las 24 horas, como 01:00-02:00. El tiempo de copia de respaldo esta en
formato UTC.
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Parametro Descripcion

Tags (Opcional) Puede agregar etiquetas a instancias DDS para que pueda
buscar y filtrar rapidamente instancias especificadas por etiqueta. Cada
instancia de DDS puede tener hasta 20 etiquetas.

® C(Crear una etiqueta.
Puede crear etiquetas en la consola DDS y configurar key y value
de la etiqueta.

Key: Este parametro es obligatorio.

— Cada clave de etiqueta debe ser Unica para cada instancia.

— Una clave de etiqueta consta de hasta 36 caracteres.

— Laclave debe consistir inicamente en digitos, letras, guiones
bajos (), y guiones (-).

Valor: Este parametro es opcional.

— El valor consta de hasta 43 caracteres.

— El valor debe consistir unicamente en digitos, letras, guiones
bajos (), puntos y guiones (-).

® Agregar una etiqueta predefinida.
Las etiquetas predefinidas se pueden utilizar para identificar
multiples recursos en la nube.

Para etiquetar un recurso en la nube, puede seleccionar una etiqueta
predefinida creada en la lista desplegable, sin introducir una clave y
un valor para la etiqueta.

Por ejemplo, si se ha creado una etiqueta predefinida, su clave es
Usage y valor es Project]l. Cuando configura la clave y el valor de
un recurso en la nube, la etiqueta predefinida creada se mostrara en
la pagina.
Después de crear una instancia, puede hacer clic en el nombre de la
instancia para ver sus etiquetas. En la pagina Tags, también puede
modificar o eliminar las etiquetas. Ademas, puede buscar y filtrar
rapidamente instancias especificadas por etiqueta.

Puede agregar una etiqueta a una instancia después de crearla. Para
obtener mas informacion, consulte Adicion de una etiqueta.

Si tiene alguna pregunta sobre el precio, haga clic en Price Details.

(1 NOTA

El rendimiento de la instancia depende de las especificaciones que seleccione durante la creacion. Los
elementos de configuracion de hardware que se pueden seleccionar incluyen la clase de nodo y el
espacio de almacenamiento.

Paso 3 En la pagina mostrada, confirme los detalles de la instancia.
® Para instancias anuales/mensuales

—  Sinecesita modificar las especificaciones, haga clic en Previous para volver a la
pagina anterior.
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Si no necesita modificar las especificaciones, lea y acepte el contrato de servicio y
haga clic en Pay Now para ir a la pagina de pago y completar el pago.

® Para instancias de pago por uso

pagina anterior.

Si necesita modificar las especificaciones, haga clic en Previous para volver a la

Si no necesita modificar las especificaciones, lea y acepte el contrato de servicio y
haga clic en Submit para comenzar a crear la instancia.

Paso 4 Haga clic en Back to Instance List. Después de crear una instancia DDS, puede ver y
gestionarla en la pagina Instances.

® Cuando se crea una instancia, el estado que se muestra en la columna Status es
Creating. Este proceso dura unos 15 minutos. Una vez completada la creacion, el estado
cambia a Available.

® [as instancias anuales/mensuales que se compraron en lotes tienen las mismas
especificaciones, excepto el nombre y el ID de la instancia.

—Fin

2.2 Conexidn a una instancia de cluaster

2.2.1 Métodos de conexion

Puede acceder a DDS a través de redes privadas o publicas.

Tabla 2-8 Métodos de conexion

visualizadas en la consola. La
ejecucion SQL, la gestion avanzada
de bases de datos y la operacion
inteligente estan disponibles para
hacer que la gestion de bases de datos
sea simple, segura e inteligente.

De forma predeterminada, el permiso

para conectarse a DAS esta habilitado.

Método Direccié | Escenario Descripcion
nIP

DAS No DAS proporciona una GUl y le ® Ficil de usar,
requerido | permite realizar operaciones seguro, avanzado e

inteligente

® Recomendada
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Método Direccié | Escenario Descripcion
n IP

Red Direccion | DDS proporciona una direccion IP ® Rendimiento seguro
privada IP privada | privada de forma predeterminada. y excelente

Si sus aplicaciones se ejecutan en un ® Parauna

ECS en la misma region y VPC que transmision mas

su instancia DDS, se recomienda rapida y una

utilizar una direccion IP privada para seguridad

conectar el ECS a sus instancias DDS. mejorada, se

recomienda migrar
sus aplicaciones a
un ECS que esté en
la misma subred
que su instancia de
DDS vy utilizar una
direccién 1P
privada para
acceder a la

instancia.
Red EIP ® Si las aplicaciones se ejecutan en ® Bajo nivel de
publica un ECS que se encuentra en una seguridad

region diferente de la donde se
encuentra la instancia DDS, utilice
una EIP para conectar el ECS a las
instancias DDS.

® Si utiliza un dispositivo de terceros
o su dispositivo local para
conectarse a una instancia DDS,
puede utilizar una EIP para
conectarse a la instancia de base
de datos.

2.2.2 (Recomendado) Conexidn a instancias de claster mediante
DAS

2.2.2.1 Descripcion

DAS proporciona una GUI y le permite realizar operaciones visualizadas en la consola. La
ejecucion SQL, la gestion avanzada de bases de datos y la operacion inteligente estan
disponibles para hacer que la gestion de bases de datos sea simple, segura e inteligente. Se
recomienda utilizar DAS para conectarse a instancias.

En esta seccidn se describe como comprar una instancia de cluster en la consola de gestion y
como conectarse a la instancia de cluster a través de DAS.

Proceso

Para comprar y conectarse a una instancia de cluster, realice los siguientes pasos:
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1. Comprar una instancia de cluaster.

2.  Conectarse a la instancia del claster a través de DAS.

2.2.2.2 Conexion a una instancia de claster mediante DAS

Data Admin Service (DAS) le permite gestionar instancias de bases de datos en una consola
basada en web, simplificando la gestion de bases de datos y mejorando la eficiencia del
trabajo. Puede conectar y gestionar instancias a través de DAS. De forma predeterminada,
tiene el permiso necesario para el inicio de sesion remoto. Se recomienda utilizar el servicio
DAS para conectarse a instancias de base de datos. DAS es seguro y conveniente.

Procedimiento

Paso1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic O en la esquina superior izquierda y seleccione una region y un proyecto.

Si desea recursos informaticos y de red dedicados a su uso exclusivo, habilite un DeC y
solicite recursos de DCC. Después de habilitar un DeC, puede seleccionar la region y el
proyecto de DeC.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En la pagina Instances, busque la instancia de base de datos de destino y haga clic en Log In
en la columna Operation.

También puede hacer clic en la instancia de destino en la pagina Instances. En la pagina
Basic Information mostrada, haga clic en Log In en la esquina superior derecha de la pagina.

Paso 5 En el cuadro de didlogo Instance Login, introduzca la informacion correcta y haga clic en
Log In para acceder a la base de datos y gestionarla.

Paso 6 Una vez que el inicio de sesion se haya realizado correctamente, puede realizar operaciones
como crear una base de datos, gestionar cuentas y bases de datos.

Para obtener mas informacion, consulte Gestion de datos.

—Fin

2.2.3 Conexion a una instancia de cluaster a través de una red
privada

2.2.3.1 Configuracién de reglas de grupo de seguridad

Un grupo de seguridad es una coleccion de reglas de control de acceso para ECS e instancias
de DDS que tienen los mismos requisitos de proteccion de seguridad y son de confianza
mutua en una VPC.

Para garantizar la seguridad y confiabilidad de la base de datos, debe configurar reglas de
grupo de seguridad para permitir que las direcciones IP y los puertos especificos accedan a
instancias de DDS.

Edicion 01 (2025-01-23) Copyright © Huawei Technologies Co., Ltd. 23


https://console-intl.huaweicloud.com/?locale=en-us
https://support.huaweicloud.com/intl/es-us/usermanual-dcc/dcc_03_0002.html
https://support.huaweicloud.com/intl/es-us/usermanual-dcc/dcc_03_0003.html
https://support.huaweicloud.com/intl/es-us/usermanual-das/das_07_0002.html

Document Database Service
Pasos iniciales 2 Tareas iniciales con clusteres

Puede conectarse a una instancia mediante la configuracion de las reglas de grupo de
seguridad de las dos maneras siguientes:

® Siel ECSy lainstancia estan en el mismo grupo de seguridad, pueden comunicarse entre
si de forma predeterminada. No es necesario configurar ninguna regla de grupo de
seguridad. Vaya a Conexion a una instancia de clister mediante Mongo Shell (red
privada).

Figura 2-7 Mismo grupo de seguridad

-
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s
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® Siel ECSy lainstancia estan en diferentes grupos de seguridad, debe configurar las
reglas de grupo de seguridad para ellos, por separado.

Figura 2-8 Diferentes grupos de seguridad

I
| VPC |
: Subnet :
| |- T T T T T T T T T T |
| | : | : I
| | | ' | '
: : .! | Private n:nnn&u:tim‘ll O I :
} I \ |
: : : Inbound rule : : : :
| i ECS | i DDS | .
| | | |
| |
| | Security : | Security : :
| groupi | | group2 [ :
|
| I
I

— Instancia: configura una inbound rule para el grupo de seguridad asociado a la
instancia.

—  ECS: Laregla de grupo de seguridad predeterminada permite todos los paquetes de
datos salientes. En este caso, no es necesario configurar una regla de grupo de
seguridad para el ECS. Si no se permite que todo el trafico llegue a la instancia,
configure una regla de outbound para el ECS.

Esta seccion describe como configurar una regla de inbound para una instancia.
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Precauciones

® De forma predeterminada, una cuenta puede crear hasta 500 reglas de grupo de
seguridad.

® Demasiadas reglas de grupo de seguridad aumentaran la latencia del primer paquete, por
lo que se recomienda un maximo de 50 reglas para cada grupo de seguridad.

® Una instancia DDS solo puede asociarse a un grupo de seguridad.

Procedimiento

Paso1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en O en la esquina superior izquierda, y seleccione una regioén y un proyecto.

Paso 3 Haga clicen — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.

Paso 4 En lapagina Instances, haga clic en el nombre de la instancia. Se muestra la pagina Basic
Information.

Paso 5 En el area Network Information de la pagina Basic Information, haga clic en el grupo de

seguridad.

Figura 2-9 Grupo de seguridad

Network Information

VPC dds-st-test-vpc Subnet dds-st-test-subnet-2

Security Group Sys-default 2 Database Por

También puede elegir Connections en el panel de navegacion de la izquierda. En la pestafia
Private Connection, en el drea Security Group, haga clic en el nombre del grupo de
seguridad.

Figura 2-10 Grupo de seguridad

Security Group

Security Group
Add Rule Delete C
Inbound Rules(1) QOutbound Rules{1)
Protocol & Port (3) Source (3 Description
Al Sys-default

Paso 6 En la pagina Security Group, busque el grupo de seguridad de destino y haga clic en
Manage Rule en la columna Operation.

Paso 7 En la pestafia Inbound Rules, haga clic en Add Rule. Aparece el cuadro de didlogo Add
Inbound Rule.

Paso 8 Agregue una regla de grupo de seguridad como se le solicite.
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Figura 2-11 Agregar regla de entrada

Add Inbound Rule  Learn more

© Inbound rules allow incoming traffic to instances associated with the security group

Security Group  Sys-default

Protocol & Port ® Type Source @ Description Operation

Tcp v P address v
P4 v Operation
| | | 0.0.0.0/0

@ Add Rule

Cancel

Tabla 2-9 Configuracion de reglas entrantes

Parametro | Descripcion Ejemplo

Priority Prioridad de regla de grupo de seguridad. 1

El valor de prioridad varia de 1 a 100. La
prioridad predeterminada es 1 y tiene la
prioridad mas alta. La regla de grupo de
seguridad con un valor menor tiene mayor
prioridad.

Action Las acciones de la regla del grupo de Allow
seguridad.

Una regla con una accién de denegacion
invalida a otra con una accion de permiso si
las dos reglas tienen la misma prioridad.

Protocol & | El protocolo de red requerido para el acceso. | TCP
Port Opciones disponibles: TCP, UDP, ICMP, o
GRE

Puerto: el puerto en el que desea permitir el 8635
acceso a DDS. El puerto predeterminado es
8635. El puerto oscila entre 2100 y 9500 o
puede ser 27017, 27018, 0 27019.

Type Tipo de direccion IP. Solo IPv4 y IPv6 son 1Pv4
compatibles.
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Parametro | Descripcion Ejemplo
Source Especifica la direccion IP, el grupo de 0.0.0.0/0

seguridad y el grupo de direcciones IP
compatibles, que permiten el acceso desde
direcciones IP o instancias de otro grupo de
seguridad. Ejemplo:

® Direccion IP tnica: 192.168.10.10/32

® Segmento de direccion IP:
192.168.1.0/24

® Todas las direcciones IP: 0.0.0.0/0
® Grupo de seguridad: sg-abc
® Grupo de direcciones IP: ipGroup-test

Si introduce un grupo de seguridad, todos los
ECS asociados al grupo de seguridad
cumplen con la regla creada.

Para obtener mas informacion acerca de los
grupos de direcciones IP, consulte Grupo de
direcciones IP.

Description | (Opcional) Proporciona informacion -
adicional acerca de la regla del grupo de
seguridad. Este parametro es opcional.

La descripcion puede contener un maximo
de 255 caracteres y no puede contener
corchetes angulares (< 0 >).

Paso 9 Haga clic en OK.

—Fin

2.2.3.2 Conexidn a una instancia de clister mediante Mongo Shell (red privada)

Mongo shell es el cliente por defecto para el servidor de base de datos MongoDB. Puede
utilizar Mongo Shell para conectarse a instancias de base de datos y consultar, actualizar y
gestionar datos en bases de datos. Para usar Mongo Shell, descargue e instale primero el
cliente MongoDB y, a continuacion, use el shell Mongo para conectarse a la instancia de base
de datos.

De forma predeterminada, una instancia DDS proporciona una direccion IP privada. Si sus
aplicaciones se despliegan en un ECS y estan en la misma region y VPC que las instancias
DDS, puede conectarse a las instancias DDS mediante una direccion IP privada para lograr
una velocidad de transmision rapida y una alta seguridad.

En esta seccion se describe como utilizar Mongo Shell para conectarse a una instancia de
cluster a través de una red privada.

Puede conectarse a una instancia mediante una conexién SSL o una conexion sin cifrar. La
conexion SSL es encriptada y mas segura. Para mejorar la seguridad de la transmision de
datos, conéctese a instancias mediante SSL.
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Prerrequisitos
1.

Conexion de SSL

Para obtener mas informacion acerca de como crear e iniciar sesion en un ECS, consulte
Comprar un ECS e iniciar sesion en un ECS.

Instale el cliente MongoDB en el ECS. Para garantizar la autenticacion correcta, instale
el cliente MongoDB de la misma version que la instancia de destino.

Para obtener mas informacion sobre como instalar un cliente MongoDB, consulte
. Como puedo instalar un cliente MongoDB?

El ECS puede comunicarse con la instancia DDS. Para obtener mas informacion, véase
Configuracion de reglas de grupo de seguridad.

AVISO

Si se conecta a una instancia a través de la conexion SSL, habilite SSL primero. De lo
contrario, se notifica un error. Para obtener mas informacion sobre como habilitar SSL,
consulte Habilitacion y deshabilitacién de SSL.

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en 0 en la esquina superior izquierda, y seleccione una region y un proyecto.

Paso 3 Haga clicen — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.

Paso 4 En la pagina Instances, haga clic en el nombre de la instancia.

Paso 5 En el panel de navegacion de la izquierda, elija Connections.

Paso 6 En el 4rea Basic Information, haga clic en == junto al campo SSL.

Paso 7 Cargue el certificado raiz al ECS para conectarse a la instancia.

A continuacion se describe como cargar el certificado en un ECS de Linux y Windows:

En Linux, ejecute el siguiente comando:

scp
<IDENTITY FILE><REMOTE USER>@<REMOTE ADDRESS>:<REMOTE DIR>

(11 NOTA

— IDENTITY_FILE es el directorio donde reside el certificado raiz. El permiso de acceso al
archivo es 600.

— REMOTE_USER es el usuario del sistema operativo de ECS.
— REMOTE_ADDRESS es la direccion de ECS.
— REMOTE_DIR es el directorio del ECS al que se carga el certificado raiz.

En Windows, cargue el certificado raiz mediante una herramienta de conexidn remota.

Paso 8 Conéctese a la instancia en el directorio donde se encuentra el cliente MongoDB.

Meétodo 1: Uso de la direccion de conexion HA privada (recomendado)
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DDS proporciona una direccién de conexién HA privada que consiste en direcciones IP y
puertos de todos los nodos mongos en una instancia de clister. Puede utilizar esta direccién
para conectarse a la instancia de cluster para mejorar la disponibilidad de la instancia de
cluster.

Ejemplo de comando:

J/mongo <Private HA connection address> --ssl --ssICAFile <FILE PATH> --
sslAllowInvalidHostnames

Descripcion de parametros:

® Private HA Connection Address: En la pagina Instances, haga clic en el nombre de la
instancia. Se muestra la pagina Basic Information. Elija Connections. Haga clic en la
pestafia Private Connection y obtenga la direccion de conexion de la instancia actual en
el campo Private HA Connection Address.

Figura 2-12 Obtencioén de la direccién de conexion HA privada

Private Connection Public Connection

Basic Information

Database Port 8635 £ VBC dds-st-test-vpc
S5L = Subnet dds-st-test-subnet-2 (

Auto-switch Private IP
Address

Address

Cross-CIDR Access Disabled Enable

Private HA Connection Address  mongodb://rwuser.

]

testZauthSource=admin&replicaSet=replica [} Learn more

El formato de la direccion de conexidon HA privada es el siguiente. El nombre de usuario
de la base de datos rwuser y la base de datos de autenticacién admin no se pueden
cambiar.

mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin

Preste atencion a los siguientes pardmetros en la direccion HA privada:

Tabla 2-10 Informacion de parametros

Parametro Descripcion
rwuser Nombre de usuario de la base de datos
<password> Contrasefia para el nombre de usuario de la base de

datos. Reemplacelo con la contrasefia real.

Si la contrasefia contiene signos (@), signos de
exclamacion (1), signos de ddlar o signos de porcentaje
(%), reemplacelos con codigos URL hexadecimales
(ASCII) %40, %21, %24 y %25 respectivamente.

Por ejemplo, si la contrasefa es *¥**@%***!§, el
codigo URL correspondiente es ****%,40%25%%*
%21%24.
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Parametro Descripcion

192.168.xx.xx:8635,192.1 | Direccién IP y puerto del nodo mongos de la instancia

68.xx.xx:8635 de cluster que se va a conectar

test El nombre de la base de datos de prueba. Puede
establecer este pardmetro en funcion de sus requisitos de
servicio.

authSource=admin La base de datos de autenticacion del usuario rwuser
debe ser admin. authSource=admin est4 fijo en el
comando.

® FILE PATH es la ruta para almacenar el certificado raiz.

® —sslAllowInvalidHostnames: Para asegurarse de que la comunicacion interna del
cltister no ocupe recursos como la direccion IP del usuario y el ancho de banda, el
certificado del cluster se genera mediante la direccion IP de gestion interna. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red
privada.

Ejemplo de comandos:

J/mongo mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin --ssl --ssICAFile /tmp/ca.crt --sslAllowInvalidHostnames

Meétodo 2: Uso de la direccion de conexion HA privada (base de datos y cuenta definidas por
el usuario)

Ejemplo de comando:

Jmongo <Private HA connection address> --ssl --ssICAFile <FILE PATH> --
sslAllowInvalidHostnames

Descripcion de parametros:

® Private HA Connection Address: En la pagina Instances, haga clic en el nombre de la
instancia. Se muestra la pagina Basic Information. Elija Connections. Haga clic en la
pestafia Private Connection y obtenga la direccion de conexion de la instancia actual en
el campo Private HA Connection Address.

Figura 2-13 Obtencion de la direccion de conexion HA privada

Private Connection Public Connection

Basic Information

Database Port 8635 £ WPC dds-st-test-vpc
ssL S Subnet dds-st-test-subnet-2 (

Auto-switch Private IP
Address

Address

Cross-CIDR Access Disabled Enable

Private HA Connection Address  mongodb://rwuser: ?authSource=admin&replicaSet=replica [T Learn more

o]

El formato de la direccion de conexion HA privada obtenida es el siguiente:
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mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?

authSource=admin

La siguiente tabla muestra los parametros requeridos en la direccion de HA privada.

Tabla 2-11 Informacioén de parametros

Parametro Descripcion

rwuser Nombre de usuario de base de datos. El valor
predeterminado es rwuser. Puede cambiar el valor por
el nombre de usuario en funcién de sus requisitos de
servicio.

<password> Contrasefia para el nombre de usuario de la base de

datos. Reemplacelo con la contrasefia real.

Si la contrasefia contiene signos (@), signos de
exclamacion (1), signos de ddlar o signos de porcentaje
(%), reemplécelos con cddigos URL hexadecimales
(ASCII) %40, %21, %24 y %25 respectivamente.

Por ejemplo, si la contrasefia es ****@%***!$, el
cddigo URL correspondiente es **%*%540%25%%*
%21%24.

192.168.xx.xx:8635,192.1
68.xx.xx:8635

Direccidon IP y puerto del nodo mongos de la instancia
de cluster que se va a conectar

test

El nombre de la base de datos de prueba. Puede

establecer este parametro en funcion de sus requisitos de

servicio.

authSource=admin

La base de datos de autenticacion de usuario rwuser es
admin.

NOTA
Si utiliza una base de datos definida por el usuario para la
autenticacion, cambie la base de datos de autenticacion en la
direccion de conexion HA por el nombre de la base de datos
definida por el usuario. Ademas, reemplace rwuser con el
nombre de usuario creado en la base de datos definida por el
usuario.

® FILE PATH es la ruta para almacenar el certificado raiz.

® —sslAllowInvalidHostnames: Para asegurarse de que la comunicacion interna del
clister no ocupe recursos como la direccion IP del usuario y el ancho de banda, el
certificado del cluster se genera mediante la direccion IP de gestion interna. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red

privada.

Por ejemplo, si crea una base de datos definida por el usuario Database y un usuario testl en
la base de datos, el comando de conexion es el siguiente:

./mongo mongodb://testl:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/Database?
authSource=Database --ssl --ssICAFile /tmp/ca.crt --sslAllowInvalidHostnames

Meétodo 3: Usar una direccion IP privada
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Ejemplo de comando:

J/mongo --host <DB HOST> --port <DB PORT> -u <DB USER> -p --
authenticationDatabase admin --ssl --ssICAFile <FILE PATH> --
sslAllowInvalidHostnames

Descripcion de parametros:

DB_HOST es la direccion IP del nodo mongos de la instancia de clister que se va a
conectar.

Haga clic en el nombre de la instancia. En la pagina Basic Information, elija

Connections > Private Connection, obtenga la direccion IP privada del nodo mongos

en la pestaiia mongos en ¢l area Node Information.

Figura 2-14 Obtencion de la direccion IP privada
Public Connection

Private Connection

Basic Information

Database Port 8635 & WPC
SsL A Subnet
Address
Private HA Connection Address mongodb://rwuser: @ PauthSource=admin [P Learn more
BT  The parameters in orange are variables and need to be modified based on service requirements. For details, click Learn more

Node Information

mongos shard config
Name/ID AZ Private IP Address Private Domain Name  EIP Operation
dds-c582_xw:
ORIy 102 b382774b302b46608.. @ Unbound  Change Private IP Address | More
dds-c582_xw;
SrOBLIWE a2 192 b7a18e7fdb184f630a.. @ Unbound  Change Private IP Address | More

DB_PORT es el puerto de la instancia que se va a conectar. El puerto predeterminado es

8635.

Haga clic en el nombre de la instancia. En la pagina Basic Information, elija

Connections. En la pestaiia Private Connection, obtenga la informacion del puerto de

la base de datos en el campo Database Port en el areca Basic Information.

Figura 2-15 Obtencion del puerto

Private Connection Public Connection

Basic Information

Database Port 8635 VPC dds-st-test-vpc

S5L = Subnet Qas-st-test-s

DB_USER es el usuario de la base de datos. El valor predeterminado es rwuser.
FILE_PATH es la ruta para almacenar el certificado raiz.

--sslAllowInvalidHostnames: Para asegurarse de que la comunicacion interna del
cltister no ocupe recursos como la direccion IP del usuario y el ancho de banda, el
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certificado del cluster se genera mediante la direccion IP de gestion interna. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red
privada.

Introduzca la contrasefia de la cuenta de la base de datos cuando se le solicite:
Enter password:

Ejemplo de comandos:

./mongo --host 192.168.1.6 --port 8635 -u rwuser -p --authenticationDatabase admin --ssl
--sslCAFile /tmp/ca.crt --sslAllowInvalidHostnames

Paso 9 Compruebe el resultado de la conexion. Si se muestra la siguiente informacion, la conexion se
realiza correctamente.

mongos>

—Fin

Conexion sin encriptar

AVISO

Si se conecta a una instancia a través de una conexion no cifrada, deshabilite SSL primero. De
lo contrario, se notifica un error. Para obtener mas informacion sobre como deshabilitar SSL,
consulte Habilitacion y deshabilitacién de SSL.

Paso1 Conéctese al ECS.

Paso 2 Conéctese a la instancia en el directorio donde se encuentra el cliente MongoDB.
Meétodo 1: Direccion de conexion privada HA (recomendado)
Ejemplo de comando:
Jmongo " <Private HA Connection Address>"

Private HA Connection Address: En la pagina Instances, haga clic en el nombre de la
instancia. Se muestra la pagina Basic Information. Elija Connections. Haga clic en la
pestaiia Private Connection y obtenga la direccion de conexion de la instancia actual en el
campo Private HA Connection Address.

Figura 2-16 Obtencion de la direccion de conexion HA privada

Private Connection Public Connection

Basic Information

Database Port 2635 £ vee dds-st-test-vpe
S5l & Subnet dds-st-test-subnet-2 (

Auto-switch Private IP
Address

Address

Cross-CIDR Access Disabled Enable

‘ Private HA Connection Address ~ mongedb://rwuser: @ fiestZauthSource=admin&replicaSet=replica [T Learn more
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El formato de la direccidon de conexion HA privada es el siguiente. El nombre de usuario de la
base de datos rwuser y la base de datos de autenticacion admin no se pueden cambiar.

mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin

La siguiente tabla muestra los parametros requeridos en la direccion de HA privada.

Tabla 2-12 Informacion de parametros

Parametro Descripcion
rwuser Nombre de usuario de la base de datos
<password> Contrasefia para el nombre de usuario de la base de datos.

Reemplacelo con la contrasefia real.

Si la contrasefia contiene signos (@), signos de exclamacion
(1), signos de ddlar o signos de porcentaje (%),
reemplacelos con codigos URL hexadecimales (ASCII)
%40, %21, %24 y %25 respectivamente.

Por ejemplo, si la contrasefia es ****@%***!$, el codigo
URL correspondiente es ****%40%25**%*%21%24.

192.168.xx.xx:8635,192.168 | Direccion IP y puerto del nodo mongos de la instancia de
XX.xx:8635 cluster que se va a conectar

test El nombre de la base de datos de prueba. Puede establecer
este parametro en funcion de sus requisitos de servicio.

authSource=admin La base de datos de autenticacion del usuario rwuser debe
ser admin. authSource=admin esta fijo en el comando.

Ejemplo de comandos:

./mongo mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin

Meétodo 2: Conexion HA privada (base de datos y cuenta definidas por el usuario)
Ejemplo de comando:
Jmongo "<Private HA Connection Address>"

Private HA Connection Address: En la pagina Instances, haga clic en el nombre de la
instancia. Se muestra la pagina Basic Information. Elija Connections. Haga clic en la
pestafia Private Connection y obtenga la direccién de conexién de la instancia actual en el
campo Private HA Connection Address.
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Figura 2-17 Obtencién de la direccion de conexion HA privada

ection Public Connection

Database Port 2635 & et dds-st-test-vpc

ssL = Subnet dds-st-test-subnet-2 (
Auto-switch Private IP

Address

Address

Access Disabled Enable

Private HA Connection Address  mongodb://rwuser: @ ZauthSource=admin&replicaSet=replica [T Learn more

El formato de la direccion de conexion HA privada obtenida es el siguiente:

mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin

La siguiente tabla muestra los parametros requeridos en la direccion de HA privada.

Tabla 2-13 Informacion de parametros

Parametro Descripcion

rwuser Nombre de usuario de base de datos. El valor
predeterminado es rwuser. Puede cambiar el valor por el
nombre de usuario en funcion de sus requisitos de servicio.

<password> Contrasefia para el nombre de usuario de la base de datos.
Reemplacelo con la contrasefia real.

Si la contrasefia contiene signos (@), signos de exclamacion
(1), signos de dolar o signos de porcentaje (%),
reemplacelos con codigos URL hexadecimales (ASCII)
%40, %21, %24 v %25 respectivamente.

Por ejemplo, si la contrasefia es ****@%***!$, el codigo
URL correspondiente es ****%440%25%**%21%24.

192.168.xx.xx:8635,192.168 | Direccion IP y puerto del nodo mongos de la instancia de
XX.xx:8635 clister que se va a conectar

test El nombre de la base de datos de prueba. Puede establecer
este parametro en funcion de sus requisitos de servicio.

authSource=admin La base de datos de autenticacion de usuario rwuser €s
admin.

NOTA
Si utiliza una base de datos definida por el usuario para la
autenticacion, cambie la base de datos de autenticacion en la
direccion de conexion HA por el nombre de la base de datos
definida por el usuario. Ademas, reemplace rwuser con el nombre
de usuario creado en la base de datos definida por el usuario.
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Por ejemplo, si crea una base de datos definida por el usuario Database y un usuario testl en
la base de datos, el comando de conexion es el siguiente:

/mongo mongodb://testl:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/Database?
authSource=Database

Meétodo 3: Usar una direccion IP privada

Ejemplo de comando:

J/mongo --host <DB HOST> --port <DB PORT> -u <DB USER> -p --
authenticationDatabase admin

Descripcion de pardmetros:

DB_HOST es la direccion IP del nodo mongos de la instancia de clister que se va a
conectar.

Haga clic en el nombre de la instancia. En la pagina Basic Information, elija
Connections > Private Connection, obtenga la direccion IP privada del nodo mongos
en la pestaiia mongos en el area Node Information.

Figura 2-18 Obtencion de la direccion IP privada

Private Connection Public Connection

Basic Information

Database Port 8635 £ VPC

ssL = Subnet

Address

Private HA Connection Address  mongodb://rwuser: @ 2authSource=admin [J Learn more

LT The parameters in orange are variables and need to be medified based on service requirements. For detalls, click Learn more

Node Information

mongos shard config
Name/ID AZ Private IP Address Private Domain Name EIP Operation
dds-c582_xw.
ORI 192 b382774b302b46608.. @ Unbound  Change Private IP Address | More v
dds-c582_xwx...
SRR az2 192 b7a18e7fdb184f639a.. @ Unbound Change Private IP Address | More «

DB_PORT es el puerto de la instancia que se va a conectar. El puerto predeterminado es
8635.

Haga clic en el nombre de la instancia. En la pagina Basic Information, elija
Connections. En la pestaiia Private Connection, obtenga la informacion del puerto de
la base de datos en el campo Database Port en el arca Basic Information.

Figura 2-19 Obtencioén del puerto

Private Connection Public Connection

Basic Information

Database Port 8635 VPC dds-st-test-vpc

SsL S Subnet dds-st-test-subnet (
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® DB _USER es el usuario de la base de datos. El valor predeterminado es rwuser.

Introduzca la contrasefia de la base de datos cuando se le solicite:
Enter password:

Ejemplo de comandos:
./mongo --host 192.168.1.6 --port 8635 -u rwuser -p --authenticationDatabase admin

Paso 3 Compruebe el resultado de la conexion. Si se muestra la siguiente informacion, la conexion se
realiza correctamente.

mongos>

—-Fin

2.2.4 Conexion a una instancia de claster a través de una red
publica

2.2.4.1 Vinculacién y desvinculacion de una EIP

Después de crear una instancia de cluster, puede enlazar una EIP a ella para permitir el acceso
externo. Si mas adelante desea prohibir el acceso externo, también puede desvincular la EIP
de la instancia.

Precauciones

® La supresion de una EIP vinculada no significa que la EIP no esté vinculada.

® Antes de acceder a una base de datos, solicite una EIP en la consola de VPC. A
continuacion, agregue una regla de entrada para permitir las direcciones IP o los
intervalos de direcciones IP de los ECS. Para obtener mas informacion, véase
Configuracion de un grupo de seguridad.

® En la instancia de cluster, solo mongos puede tener una vinculacion de EIP. Para cambiar
la EIP que se ha enlazado a un nodo, primero debe desvincularlo del nodo.

Vinculacion de una EIP

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clicen — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.

Paso 4 En la pagina Instances, haga clic en el nombre de la instancia del cluster.

Paso 5 En el panel de navegacion de la izquierda, elija Connections. Haga clic en la pestaiia Public
Connection. En el area Basic Information, localice el nodo mongos y haga clic en Bind EIP
en la columna Operation.
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Figura 2-20 Vinculacién de una EIP

Private Connection

Basic Information

Database Port

Address

Public Network Connection Address

Name/ID AZ
dds-c582_xwix... -
az2
dds-c582 xwx -
az2

Public Connection

Unbound

Private IP Address

192.168.21.111

192.168.23.34

SsL
Private Domain Name  EIP
b382774b302b46608.. @ Unbound
b7a18e7fdb184f639a ® Unbound

Operation

Change Private IP Address | More a

Change Priv.

Change Private
Domain Name

Bind EIP

Alternativamente, en el area Node Information pagina Basic Information, localice el nodo
mongos y elija More > Bind EIP en la columna Operation.

Figura 2-21 Vinculacion de una EIP

Node Information

mongos shard

Add mongos
Name/ID

dds-ce25_mongos_node 1
000e813fb5574c2fo607d6e

dds-ce25_mongos_node 2
bad06d1cf2594eebs0ciboe.

config

Status Node Class
Available Enhanced I | 2 vCP.
Available Enhanced I | 2 vCP.

Az Private IP Address

azd

azd

Operation

Paso 6 En el cuadro de didlogo que se muestra, se muestran todos las EIP independientes disponibles.
Seleccione la EIP requerido y haga clic en OK. Si no se muestran EIPs disponibles, haga clic
en View EIP y cree una EIP en la consola de VPC.
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Figura 2-22 Seleccion de una EIP

) X
Bind EIP
For security purposes, after binding the EIP use SSL to connect to the database and add
outbound and inbound rules in the security group.
Node Information Node Name Status
_mongos_node_1 Available
Select EIP c
EIP Status Bandwidth
O] @ unbound 5 Mbit/s
@® Unhound 5 Mbit/s
@ Unhound 88 Mbit/s
View EIP

Paso 7 En la columna EIP de la pestafia mongos, puede ver la EIP que estaba enlazado.
Para desvincular una EIP de la instancia, consulte Desvinculacion de una EIP.

—Fin

Desvinculacion de una EIP

Paso1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clicen — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.

Paso 4 En la pagina Instances, haga clic en el nombre de la instancia del cluster.

Paso 5 En el panel de navegacion de la izquierda, elija Connections. Haga clic en la pestafia Public
Connection. En el area Basic Information, localice el nodo mongos y haga clic en Unbind
EIP en la columna Operation.
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Figura 2-23 Desvinculacion de una EIP

Name/... AZ Private IP Addre... EIP Operation

azlpo.. 192.168.106.237 Change Private IP Address | Unbind EIP

b7ed17...

hange Private IP Address  Bind
65fdac.. azlpo.. 192.168.111.99 @ Unbound Change Private IP Addre ind EIP

Alternativamente, en el 4&rea Node Information de la pagina Basic Information, localice el
nodo mongos y elija More > Unbind EIP en la columna Operation.

Figura 2-24 Desvinculacion de una EIP

Node Information

mongos shard config

Add mongos
Q

Name/ID Status Node Class Az Private IP Address. EIP Operation

dds-ea44_mongos_node_1 Change Class -
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Unbind EIP

Paso 6 En el cuadro de didlogo que se muestra, haga clic en Yes.
Para enlazar una EIP a la instancia de nuevo, consulte Vinculacion de una EIP.

—Fin

2.2.4.2 Configuracion de un grupo de seguridad

Un grupo de seguridad es una coleccion de reglas de control de acceso para ECS e instancias
de DDS que tienen los mismos requisitos de proteccion de seguridad y son de confianza
mutua en una VPC.

Para garantizar la seguridad y confiabilidad de la base de datos, debe configurar reglas de
grupo de seguridad para permitir que las direcciones IP y los puertos especificos accedan a
instancias de DDS.

Para tener acceso a una instancia desde Internet, agregue una regla de entrada para el grupo de
seguridad asociado a la instancia.

Precauciones

® De forma predeterminada, una cuenta puede crear hasta 500 reglas de grupo de
seguridad.

® Demasiadas reglas de grupo de seguridad aumentaran la latencia del primer paquete, por
lo que se recomienda un maximo de 50 reglas para cada grupo de seguridad.

® Una instancia DDS solo puede asociarse a un grupo de seguridad.
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Procedimiento

Paso 1 Inicie sesion en la consola de gestion.

©

Paso 2 Haga clic en en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clicen — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.

Paso 4 En lapagina Instances, haga clic en el nombre de la instancia. Se muestra la pagina Basic
Information.

Paso 5 En el area Network Information de la pagina Basic Information, haga clic en el grupo de

seguridad.

Figura 2-25 Grupo de seguridad

Network Information

VPC dds-st-test-vpc Subnet dds-st-test-subnet-2

‘Ze:, rity Group Sys-default £ ‘ Database Port 86352

También puede elegir Connections en el panel de navegacion de la izquierda. En la pestafia
Public Connection, en el area Security Group, haga clic en el nombre del grupo de
seguridad.

Figura 2-26 Grupo de seguridad

Security Group

Security Group
Add Rule Delete [+
Inbound Rules(1)} Cutbound Rules{1)
Protocol & Port  (7) Source (3) Description
AlL Sys-default

Paso 6 En la pagina Security Group, busque el grupo de seguridad de destino y haga clic en
Manage Rule en la columna Operation.

Paso 7 En la pestafia Inbound Rules, haga clic en Add Rule. Aparece el cuadro de didlogo Add
Inbound Rule.

Paso 8 Agregue una regla de grupo de seguridad como se le solicite.
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Figura 2-27 Agregar regla de entrada

Add Inbound Rule Learn more

0 Inbound rules allow incoming traffic to instances associated with the security group.

Security Group  Sys-default

Protocol & Port (@

TP

Type Source @ Description Operation

IP address v
Ipvd v
0.0.0.0/0

@ Add Rule

Tabla 2-14 Configuracion de reglas entrantes

Parametro

Descripcion

Valor de ejemplo

Priority

Prioridad de regla de grupo de seguridad.

El valor de prioridad varia de 1 a 100. La
prioridad predeterminada es 1 y tiene la
prioridad mas alta. La regla de grupo de
seguridad con un valor menor tiene mayor
prioridad.

1

Action

Las acciones de la regla del grupo de
seguridad.

Una regla con una accion de denegacion
invalida a otra con una accion de permiso si
las dos reglas tienen la misma prioridad.

Allow

Protocol &
Port

El protocolo de red requerido para el acceso.
La opcion puede ser All, TCP, UDP, ICMP,
o GRE.

TCP

Puerto: el puerto en el que desea permitir el
acceso a DDS. El puerto predeterminado es
8635. El puerto oscila entre 2100 y 9500 o
puede ser 27017, 27018, 0 27019.

8635

Type

Tipo de direccion IP. Solo IPv4 y IPv6 son
compatibles.

IPv4
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Parametro

Descripcion

Valor de ejemplo

Source

Especifica la direccion IP, el grupo de
seguridad y el grupo de direcciones IP
compatibles, que permiten el acceso desde
direcciones IP o instancias de otro grupo de
seguridad. Ejemplo:

® Direccién IP tnica: 192.168.10.10/32

® Segmento de direccion IP:
192.168.1.0/24

® Todas las direcciones IP: 0.0.0.0/0
® Grupo de seguridad: sg-abc
® Grupo de direcciones IP: ipGroup-test

Si introduce un grupo de seguridad, todos los
ECS asociados al grupo de seguridad
cumplen con la regla creada.

Para obtener mas informacion acerca de los
grupos de direcciones IP, consulte Grupo de
direcciones IP.

0.0.0.0/0

Description

(Opcional) Proporciona informacion
adicional acerca de la regla del grupo de
seguridad. Este parametro es opcional.

La descripcion puede contener un maximo
de 255 caracteres y no puede contener
corchetes angulares (< 0 >).

Paso 9 Haga clic en OK.

—Fin

2.2.4.3 Conexidn a una instancia de claster mediante Mongo Shell (Red ptblica)

En los siguientes escenarios, puede acceder a una instancia DDS desde Internet vinculando
una EIP a la instancia.

Escenario 1: Las aplicaciones se despliegan en un ECS y no estan en la misma region que la

instancia DDS.
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Figura 2-28 Acceso a DDS desde ECS en todas las regiones
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Escenario 2: Sus aplicaciones se despliegan en un servidor en la nube proporcionado por otros
proveedores.

Figura 2-29 Acceso a DDS desde otros servidores en la nube
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En esta seccion se describe como utilizar Mongo Shell para conectarse a una instancia de
cluster a través de una red publica.

Puede conectarse a una instancia mediante una conexion SSL o una conexion sin cifrar. La
conexion SSL es encriptada y mas segura. Para mejorar la seguridad de la transmision de
datos, conéctese a instancias mediante SSL.

Prerrequisitos
1. Para obtener mas informacion acerca de como crear e iniciar sesion en un ECS, consulte
Comprar un ECS e iniciar sesion en un ECS.

2. Vincule una EIP a la instancia del cluster y establezca reglas de grupo de seguridad
para garantizar que se pueda acceder a la instancia desde el ECS.

3. Instale el cliente MongoDB en el ECS.

Para obtener mas informacion sobre como instalar un cliente MongoDB, consulte
. Como puedo instalar un cliente MongoDB?
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SSL

AVISO

Si se conecta a una instancia a través de la conexién SSL, habilite SSL primero. De lo
contrario, se notifica un error. Para obtener mas informacién sobre cdmo habilitar SSL,
consulte Habilitacion y deshabilitacién de SSL.

Paso1 Inicie sesion en la consola de gestion.

©

Paso 2 Haga clic en en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clicen — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.

Paso 4 En la pagina Instances, haga clic en el nombre de la instancia.

Paso 5 En el panel de navegacion de la izquierda, elija Connections.

Paso 6 En el 4rea Basic Information, haga clic en s junto al campo SSL.
Paso 7 Cargue el certificado root obtenido en Paso 6 al ECS.
A continuacion se describe como cargar el certificado en un ECS de Linux y Windows:

® En Linux, ejecute el siguiente comando:
SCp<IDENTITY FILE><REMOTE USER>@<REMOTE ADDRESS>:<REMOTE DI
R>
L] NOTA

— IDENTITY_FILE es el directorio donde reside el certificado raiz. El permiso de acceso al
archivo es 600.

— REMOTE_USER es el usuario del sistema operativo de ECS.
— REMOTE_ADDRESS es la direccion de ECS.
— REMOTE_DIR es el directorio del ECS al que se carga el certificado raiz.

® En Windows, cargue el certificado raiz mediante una herramienta de conexion remota.
Paso 8 Conéctese a la instancia en el directorio donde se encuentra el cliente MongoDB.

Meétodo 1: Uso de una direccioén de conexion de red publica

Ejemplo de comando:

J/mongo <Public network connection address> --ssl --ssICAFile <FILE PATH> --
sslAllowInvalidHostnames

Descripcion de pardmetros:

® Public Network Connection Address: En la pagina Instances, haga clic en la instancia
para cambiar a la pagina Basic Information. En el panel de navegacion de la izquierda,
elija Connections. En la pagina mostrada, haga clic en la pestafia Public Connection.
En el area Address, obtenga la direccion de conexion de instancia del campo Public
Network Connection Address.
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Figura 2-30 Obtencion de la direccion de conexion de red ptblica

Private Connection

Basic Information

Address

Public Connection

8635 & aO -

mangodb://rwuser<password=@ :8635,/test?authSource=

admin [

El formato de la direccion de conexion publica es el siguiente. EI nombre de usuario de
la base de datos rwuser y la base de datos de autenticacion admin no se pueden cambiar.

mongodb://rwuser:<password>@]192.168.xx.xx:8635/test?authSource=admin

Preste atencion a los siguientes parametros en la direccion de conexion publica:

Tabla 2-15 Descripcion del parametro

Parametro

Descripcion

rwuser

Nombre de cuenta, es decir, el nombre de usuario de la base de
datos.

<password>

Contrasefia para la cuenta de la base de datos. Reemplacelo con
la contrasefa real.

Si la contrasefia contiene signos (@), signos de exclamacion (!),
signos de dolar o signos de porcentaje (%), reemplacelos con
codigos URL hexadecimales (ASCII) %40, %21, %24 y %25
respectivamente.

Por ejemplo, si la contrasefa es ****@%***!$, el codigo URL
correspondiente es **%*%40%25%%*%21%24.

192.168 .xx.xx:8635

EIP y puerto enlazados al nodo mongos de la instancia del
cluster

test

El nombre de la base de datos de prueba. Puede establecer este
parametro en funcion de sus requisitos de servicio.

authSource=admin

La base de datos de autenticacion del usuario rwuser debe ser
admin. authSource=admin est4 fijo en el comando.

® FILE PATH es la ruta para almacenar el certificado raiz.

® —sslAllowInvalidHostnames: Para asegurarse de que la comunicacion interna del
cltister no ocupe recursos como la direccion IP del usuario y el ancho de banda, el
certificado del cluster se genera mediante la direccion IP de gestion interna. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red

publica.

Ejemplo de comandos:

./mongo mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin --
ssl --ssICAFile /tmp/ca.crt --sslAllowInvalidHostnames

Edicion 01 (2025-01-23) Copyright © Huawei Technologies Co., Ltd. 46



Document Database Service
Pasos iniciales 2 Tareas iniciales con clusteres

Método 2: Conéctese a una instancia usando una EIP.
Ejemplo de comando:

./mongo --host <DB_HOST> --port <DB_PORT> -u <DB_USER> -p --
authenticationDatabase admin --ssl --ssICAFile <FILE PATH> --
sslAllowInvalidHostnames

Descripcion de pardmetros:

® DB HOST es la EIP enlazada a la instancia que se va a conectar.

Puede hacer clic en el nombre de la instancia para ir a la pagina Basic Information. En
el panel de navegacion de la izquierda, elija Connections. En la pestaiia Public
Connection, obtenga la EIP enlazada al nodo mongos en la columna EIP.

Si hay varios nodos MongoDB, la EIP de cualquier nodo se puede utilizar para
conectarse a la instancia.

Figura 2-31 Obtencion de una EIP

Basic Information

8635 2 «@ -
Address
1 Address mongodbs//mwuser=password=&7" 3635/test?authSource=
admin
MName/ID AZ Private |.. EIF Operation
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0006813fb5574c. azd 192.168.... Change Private IP Addre: un |
dds-ce25_mong...

_ g - h Priv Addrecs i y
badosd1cfa504e. azd 192.1656.... Change Private IP Address | Bind EIP

® DB PORT es el puerto de la instancia que se va a conectar. El nimero de puerto
predeterminado es 8635.

Puede hacer clic en la instancia para ir a la pagina Basic Information. En el panel de
navegacion de la izquierda, elija Connections. En la pagina mostrada, haga clic en la
pestafia Public Connection y obtenga el puerto del campo Database Port en el area
Basic Information.

Figura 2-32 Obtencion del puerto
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® DB USER es el usuario de la base de datos. El valor predeterminado es rwuser.
® FILE PATH es la ruta para almacenar el certificado raiz.

® —sslAllowInvalidHostnames: Para asegurarse de que la comunicacion interna del
cliister no ocupe recursos como la direccion IP del usuario y el ancho de banda, el
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Paso 9

certificado del cluster se genera mediante la direccion IP de gestion interna. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red
publica.

Introduzca la contrasefia de la cuenta de la base de datos cuando se le solicite:
Enter password:
Ejemplo de comandos:

./mongo --host 792.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin --
ssl --sslCAFile /tmp/ca.crt --sslAllowInvalidHostnames

Compruebe el resultado de la conexion. Si se muestra la siguiente informacion, la conexion se
realiza correctamente.

mongos>

—-Fin

Conexion sin encriptar

Paso 1

Paso 2

AVISO

Si se conecta a una instancia a través de una conexién no cifrada, deshabilite SSL primero. De
lo contrario, se notifica un error. Para obtener mas informacion sobre como deshabilitar SSL,
consulte Habilitacion y deshabilitacién de SSL.

Inicie sesion en el ECS.

Conéctese a la instancia en el directorio donde se encuentra el cliente MongoDB.
Meétodo 1: Uso de una direccion de conexion de red publica

Ejemplo de comando:

Jmongo <Public network address>

Public Network Connection Address: Puede hacer clic en el nombre de la instancia para ir a
la pagina Basic Information. En el panel de navegacion de la izquierda, elija Connections.
En la pagina mostrada, haga clic en la pestaiia Public Connection. En el area Address,
obtenga la direccion de conexion de instancia del campo Public Network Connection
Address.

Figura 2-33 Obtencién de la direccidon de conexion de red publica

Private Connection Public Connection

Basic Information

8635 &£ a -

Address
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El formato de la direccidén de conexion publica es el siguiente. El nombre de usuario de la
base de datos rwuser y la base de datos de autenticacion admin no se pueden cambiar.

mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin
En la siguiente tabla se describen los pardmetros necesarios en la direccion de conexion

publica.

Tabla 2-16 Descripcion del parametro

Parametro Descripcion

rwuser Nombre de cuenta, es decir, el nombre de usuario de la base de
datos.

<password> Contrasefia para la cuenta de la base de datos. Reemplacelo con la

contrasefla real.

Si la contrasefia contiene signos (@), signos de exclamacion (!),
signos de dolar o signos de porcentaje (%), reemplacelos con
codigos URL hexadecimales (ASCII) %40, %21, %24 y %25
respectivamente.

Por ejemplo, si la contrasefia es ****@%***!$, el codigo URL
correspondiente es ****%440%25%**%21%24.

192.168.xx.xx:8635 | EIP y puerto enlazados al nodo mongos de la instancia del cltster

test El nombre de la base de datos de prueba. Puede establecer este
parametro en funcion de sus requisitos de servicio.

authSource=admin La base de datos de autenticacion del usuario rwuser debe ser
admin. authSource=admin esta fijo en el comando.

Ejemplo de comandos:

./mongo mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin
Método 2: Uso de una EIP

Ejemplo de comando:

./mongo --host <DB_HOST> --port <DB_PORT> -u <DB_USER> -p --
authenticationDatabase admin

Descripcion de parametros:

® DB HOST ecs la EIP enlazada a la instancia que se va a conectar.

Puede hacer clic en el nombre de la instancia para ir a la pAgina Basic Information. En
el panel de navegacion de la izquierda, elija Connections. En la pestaiia Public
Connection, obtenga la EIP enlazada al nodo mongos en la columna EIP.

Si hay varios nodos MongoDB, la EIP de cualquier nodo se puede utilizar para
conectarse a la instancia.
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Figura 2-34 Obtencion de una EIP
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® DB PORT es el puerto de la instancia que se va a conectar. El nimero de puerto

predeterminado es 8635.

Puede hacer clic en la instancia para ir a la pagina Basic Information. En el panel de
navegacion de la izquierda, elija Connections. En la pagina mostrada, haga clic en la
pestafia Public Connection y obtenga el puerto del campo Database Port en el area

Basic Information.

Figura 2-35 Obtencion del puerto
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® DB USER es el usuario de la base de datos. El valor predeterminado es rwuser.

Introduzca la contrasefia de la cuenta de la base de datos cuando se le solicite:

Enter password:

Ejemplo de comandos:

./mongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin

Paso 3 Compruebe el resultado de la conexion. Si se muestra la siguiente informacion, la conexion se

realiza correctamente.

mongos>

—Fin

2.2.4.4 Conexion a una instancia de claster mediante Robo 3T

Para conectarse a una instancia desde un dispositivo local, puede usar Robo 3T para acceder a

la instancia desde Internet.

Esta seccion describe como usar Robo 3T para conectarse a una instancia de clister desde un
dispositivo local. En esta seccion, se utiliza como ejemplo el sistema operativo Windows

utilizado por el cliente.
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Robo 3T puede conectarse a una instancia con una conexion no cifrada o una conexion cifrada
(SSL). Para mejorar la seguridad de la transmision de datos, conéctese a instancias mediante
SSL.

Diagrama de conexién

Figura 2-36 Diagrama de conexion
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Addthe |P address to the security group to
allow access fromthe Internet.

Prerrequisitos

1.  Vincule una EIP a la instancia del claster y configure las reglas de grupo de
seguridad para garantizar que se pueda acceder a la instancia mediante Robo 3T.

2. Instala Robo 3T.

Para obtener mas informacion, consulte Instalacion de Robo 3T.

SSL

AVISO

Si se conecta a una instancia a través de la conexioén SSL, habilite SSL primero. De lo
contrario, se notifica un error. Para obtener mas informacién sobre como habilitar SSL,
consulte Habilitacion y deshabilitacion de SSL.

Paso1 Ejecute el Robo 3T instalado. En el cuadro de didlogo mostrado, haga clic en Create.
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Figura 2-37 Conexiones
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Paso 2 En el cuadro de didlogo Connection Settings, establezca los parametros de la nueva
conexion.

1.

En la pestaiia Connection , escriba el nombre de la nueva conexion en el cuadro de texto
Name ¢ introduzca el puerto EIP y la base de datos enlazados a la instancia de base de
datos DDS en el cuadro de texto Name.

Figura 2-38 Conexion

L] Connection Settings

2.
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Type: Direct Conmection e
Hame: |test |
Address: | | : |ae3s |

Specify host and port of MongolE server. Host can be either
IPvd, IPvf or domain name.

From URI Import commection details from MongoeDE UEI connection string

0. o

En la pestaiia Authentication, establezca Database en admin, User Name en rwuser y
Password en la contrasefia de administrador establecida durante la creacion de la
instancia de cluster.
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3.

4.

Figura 2-39 Autenticacion

Ll Connection Settings X

Conmection buthentication S3H TLS fdvanced

Parform authentication

Datahaze admin
The admin datsbaze iz unigue in MongeDE. Userz with
e T e L e O O T
User Hame |rwuser |
Password 99000080 || @
#uth Mechanism | SCRAM-SHA-1 ~

[] Mammally specify vizible datsbases

0. Coei

En la pestaiia TLS, seleccione Use TLS protocol y seleccione Self-signed Certificate
para Authentication Method.

Figura 2-40 SSL

Ll Connection Settings ot

Conmection #uthentication SEH TLS Advanced
Uze TLS protocol

puthentication Method: |Self-signed Certificate o

In general, avold using self—signed certificates
unless the metwork 1s trusted. If self-sigmed
certificate 1s use-:L the communications chanmel
wi1ll be encrvpted however there will be no
validation of server identitw

[ ]Use FEM Cert. /Eey:  Enable this option to cormect to a MonzoeDE that
requires Ch—signed client certificates/key file.

[] advanced Options

0. coee

Haga clic en Save.

Paso 3 En la pagina MongoDB Connections, haga clic en Connect para conectarse a la instancia del
cluster.
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Figura 2-41 Informacion de conexion de cluster

e : ’
cH MongoDB Connections

. ' . g
Create Edlt remove ClOl'lE or reorder connectionz ria c]rag I drop.

Hame Address Attributes Auth. Database / User
[H test 18635 TLS admin / rwuser

o

Paso 4 Silainstancia del cluster se conecta correctamente, se muestra la pagina mostrada en Figura
2-42.

Figura 2-42 Cluster conectado correctamente.
* Robo3T-14

File \View Options Window Help

2. H b u
¢ M i .
) t=a3) # Meloome % @ db zetCollection! systears % | @ db getCollectiont zysten =+ %
N, System =
“ g Ao =" tast & 10.154 Z71. TB:BE3E | adnin

L Collections (4]
b System

system.k.
| system.r..,
system,.u...
system.v..
Functions
Users
» é local
{'-_‘:5. config
—Fin

Conexion sin encriptar

AVISO

Si se conecta a una instancia a través de una conexion no cifrada, deshabilite SSL primero. De
lo contrario, se notifica un error. Para obtener mas informacion, consulte Habilitar y
deshabilitar SSL.

Paso1 Ejecute el Robo 3T instalado. En el cuadro de dialogo mostrado, haga clic en Create.
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Figura 2-43 Conexiones

¥ MongoDB Connections

. \ . .
Create | edit, remove, clone or reorder conmections wia drag n' drop.

Hame

Addrezs Attributes duth. Databaze / User

Paso 2 En el cuadro de didlogo Connection Settings, establezca los parametros de la nueva
conexion.

1.

En la pestaiia Connection , escriba el nombre de la nueva conexion en el cuadro de texto
Name ¢ introduzca el puerto EIP y la base de datos enlazados a la instancia de base de
datos DDS en el cuadro de texto Name.

Figura 2-44 Conexion

L] Connection Settings

2.

Conmection futhentication SEH TLS Advanced

Type: Direct Conmection e
Hame: |test |
Address: | | : |ae3s |

Specify host and port of MongolE server. Host can be either
IPvd, IPvf or domain name.

From URI Import commection details from MongoeDE UEI connection string

0. o

En la pestaiia Authentication, establezca Database en admin, User Name en rwuser y
Password en la contrasefia de administrador establecida durante la creacion de la
instancia de cluster.
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Figura 2-45 Autenticacion
|

Connection Settings

Conmection #uthentication S5ZH TL= Advanced
Parform authentication
Databaze admin
The admin datsbaze iz unigue in MongeDE. Userz with
e T e L e O O T
Uzer Name |rwuser |
Password 99000080 || @
#uth Mechanism | SCRAM-SHA-1 ~
[] Mammally specify vizible datsbases
01 ca

3. Haga clic en Save.

Paso 3 En la pagina MongoDB Connections, haga clic en Connect para conectarse a la instancia del

cluster.

Figura 2-46 Informacion de conexion de cluster

£ MongoDB Connections

. . . s
Create, edit, remove, clone or reorder comnmections wia drag o drop.

Address

Fame

test 8635

httributes Auth. Database / User
TLS 4% admin / rwuser

Cancel

Paso 4 Si la instancia del claster se conecta correctamente, se muestra la pagina mostrada en Figura

2-47.
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Figura 2-47 Cluster conectado correctamente

* Robo3T-14

File \View Options Window Help

S > n
v | test (3)

. System
" g el « test & 10 164.ZZ1 7E:BE3E | adnin

@ Weloome x &b getlollectionl system: X B db. getCollectionl systen. " %

L Collections (4]
b Systemn r
system.k.. -
| system.r..,
system,.u...
system.v..
Functions
Users
» B local
& config

----Fin

2.2.5 Conexion a una instancia de cliister mediante c6digo de
programa

2.2.5.1 Java
Si se esta conectando a una instancia mediante Java, un certificado SSL es opcional, pero
descargar un certificado SSL y cifrar la conexion mejorara la seguridad de su instancia. SSL
esta deshabilitado de forma predeterminada para instancias recién creadas, pero puede
habilitar SSL haciendo referencia a Habilitacion o deshabilitacion de SSL.
Prerrequisitos

Familiaricese con:

® Conceptos basicos de computadora

® (Codigo Java

Obtencion y uso de Java

® Descargue el controlador Jar desde: https://repol.maven.org/maven2/org/mongodb/
mongo-java-driver/3.0.4/

® Para ver la guia de uso, visite https://mongodb.github.io/mongo-java-driver/4.2/
driver/getting-started/installation/.
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Uso de un certificado SSL
(11 NOTA

® Descargue el certificado SSL y verifique el certificado antes de conectarse a las bases de datos.
® En la pagina Instances, haga clic en el nombre de la instancia de base de datos de destino. En el area

DB Information de la pagina Basic Information, haga clic en s en el campo SSL para descargar
el certificado raiz o el paquete de certificados.

® Para obtener mas informacion sobre como configurar una conexion SSL, consulte el documento
oficial del controlador Java de MongoDB en https://www.mongodb.com/docs/drivers/java/sync/
current/fundamentals/connection/tls/#std-label-tls-ssl.

Si se conecta a una instancia de cluster mediante Java, el formato del codigo es el siguiente:

mongodb: //<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=adminé&ssl=true

Tabla 2-17 Descripcion del parametro

Parametro Descripcion

<username> Nombre de usuario actual.

<password> Contrasefa para el nombre de usuario actual

<instance ip> Si intenta obtener acceso a la instancia desde un ECS, establezca

instance_ip en la direccion IP privada que se muestra en la pagina
Basic Information de la instancia a la que desea conectarse.

Si tiene la intencidn de acceder a la instancia a través de una EIP,
establezca instance_ip en la EIP que se ha enlazado a la instancia.

Si se requieren varias direcciones de host, enumere las direcciones
en el formato de

<instance ip1>:<instance portl>,<instance ip2>:<instance port2>.
...... Ejemplo: mongodb://

username: ¥ *¥¥¥ () 277 FHk Fxk 1:8635,127 F** *#¥* 2:8635/?
authSource=admin

<instance port> Puerto de la base de datos que se muestra en la pagina Basic
Information. Valor predeterminado: 8635

<database name> Nombre de la base de datos que se va a conectar.

authSource Base de datos de usuarios de autenticacion. El valor es admin.

ssl Modo de conexion. true indica que se utiliza el modo de conexion
SSL.

Utilice la herramienta keytool para configurar el certificado de CA. Para obtener mas

informacion sobre los parametros, consulte Tabla 2-18.
keytool -importcert -trustcacerts -file <path to certificate authority file> -
keystore <path to trust store> -storepass <password>
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Tabla 2-18 Descripcion del parametro

Parametro Descripcion
<path to certificate authority file> Ruta para almacenar el certificado SSL.
<path to trust store> Ruta para almacenar el truststore.

Establezca este parametro segun sea
necesario, por ejemplo, ./trust/
certs.keystore.

<password> Contrasefa personalizada.

Configure las propiedades del sistema JVM en el programa para que apunten al truststore y
keystore correctos:

® System.setProperty("javax.net.ssl.trustStore","<path to trust store>");

® System.setProperty("javax.net.ssl.trustStorePassword","<password>");

Para obtener mas informacion sobre el codigo Java, consulte el siguiente ejemplo:
public class Connector {
public static void main(String[] args) {
try {
System.setProperty ("javax.net.ssl.trustStore", "./trust/
certs.keystore");
System.setProperty("javax.net.ssl.trustStorePassword",
"123456") ;
ConnectionString connString = new
ConnectionString ("mongodb://
<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=admin&ssl=true");
MongoClientSettings settings = MongoClientSettings.builder ()
.applyConnectionString (connString)
.applyToSslSettings (builder -> builder.enabled(true))
.applyToSslSettings (builder ->
builder.invalidHostNameAllowed (true))
.build() ;
MongoClient mongoClient = MongoClients.create (settings);
MongoDatabase database = mongoClient.getDatabase ("admin") ;
//Ping the database. If the operation fails, an exception
occurs.
BsonDocument command = new BsonDocument ("ping", new
BsonInt64 (1)) ;
Document commandResult = database.runCommand (command) ;
System.out.println ("Connect to database successfully");
} catch (Exception e) {
e.printStackTrace () ;
System.out.println ("Test failed");

Conexion sin el certificado SSL

(11 NOTA

No es necesario descargar el certificado SSL porque no se requiere la verificacion del certificado en el
servidor.
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Si se conecta a una instancia de cluster mediante Java, el formato del codigo es el siguiente:
mongodb: //<username>:<password>@<instance ip>:<instance port>/<database name>?

authSource=admin

Tabla 2-19 Descripcion del parametro

Parametro

Descripcion

<username>

Nombre de usuario actual.

<password>

Contrasefia para el nombre de usuario actual

<instance ip>

Si intenta obtener acceso a la instancia desde un ECS, establezca
instance_ip en la direccion IP privada que se muestra en la pagina
Basic Information de la instancia a la que desea conectarse.

Si tiene la intencidn de acceder a la instancia a través de una EIP,
establezca instance_ip en la EIP que se ha enlazado a la instancia.

Si se requieren varias direcciones de host, enumere las direcciones
en el formato de

<instance_ipl>:<instance portl>,<instance ip2>:<instance port2>.
...... Ejemplo: mongodb://

username: **¥¥¥ (@) 27 F** F¥k* 1:8635,127 *** *#** 2:8635/?
authSource=admin

<instance port>

Puerto de la base de datos que se muestra en la pagina Basic
Information. Valor predeterminado: 8635

<database name>

Nombre de la base de datos que se va a conectar.

authSource

Base de datos de usuarios de autenticacion. El valor es admin.

Para obtener mas informacion sobre el codigo Java, consulte el siguiente ejemplo:
public class Connector {
public static void main(String[] args) {

try f

ConnectionString connString = new
ConnectionString ("mongodb://
<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=admin") ;

MongoClientSettings settings = MongoClientSettings.builder ()

.applyConnectionString (connString)
.retryWrites (true)
Lbuild();

MongoClient mongoClient = MongoClients.create (settings);
MongoDatabase database = mongoClient.getDatabase ("admin") ;
//Ping the database. If the operation fails, an exception

occurs.

BsonDocument command = new BsonDocument ("ping", new

BsonInt64 (1)) ;

Document commandResult = database.runCommand (command) ;
System.out.println ("Connect to database successfully");

} catch

(Exception e) {

e.printStackTrace () ;
System.out.println ("Test failed");
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2.2.5.2 Python

Esta seccion describe como utilizar el cliente MongoDB en Python para conectarse a una
instancia de cluster.

Prerrequisitos

Para conectar un ECS a una instancia, el ECS debe poder comunicarse con la instancia
DDS. Puede ejecutar el siguiente comando para conectarse a la direccion IP y el puerto
del servidor de instancia para probar la conectividad de red.

curl ip.port

Si se muestra el mensaje It looks like you are trying to access MongoDB over HTTP
on the native driver port, la conectividad de red es normal.

Instale Python y el paquete de instalacion de terceros pymongo en el ECS. Se
recomienda Pymongo 2.8.

Si SSL esté habilitado, debe descargar el certificado raiz y subirlo al ECS.

Coédigo de conexién

Habilitacion de SSL

import ssl

from pymongo import MongoClient
conn_urls="mongodb://rwuser:rwuserpassword@ip:port/{mydb}?
authSource=admin"

connection = MongoClient (conn urls,connectTimeoutMS=5000,ssl=True,
ssl cert regs=ssl.CERT REQUIRED,ssl match hostname=False,ssl ca certs
=${path to certificate authority file})

dbs = connection.database names ()

print "connect database success! database names is %s" % dbs

Desactivacion de SSL

import ssl

from pymongo import MongoClient
conn_urls="mongodb://rwuser:rwuserpassword@ip:port/{mydb}?
authSource=admin"

connection = MongoClient (conn urls, connectTimeoutMS=5000)
dbs = connection.database_names()

print "connect database success! database names is %s" % dbs

(11 NOTA

® Labase de datos de autenticacion en la URL debe ser admin. Eso significa configurar authSource a
admin.

® En el modo SSL, es necesario generar manualmente el archivo trustStore.

® Labase de datos de autenticacion debe ser admin y, a continuacion, cambiar a la base de datos de
servicio.
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Tareas iniciales con conjunto de réplicas

3.1 Compra de una instancia de conjunto de réplicas

3.1.1 Config rapido

Esta seccion describe como comprar rapidamente una instancia de conjunto de réplicas en la
consola de gestion. DDS proporciona varias configuraciones recomendadas para ayudarle a
comprar una instancia de conjunto de réplicas en varios minutos.

Prerrequisitos
® Ha registrado un ID de Huawei y ha habilitado servicios de Huawei Cloud.

® Elsaldo de su cuenta es mayor o igual a $0 USD.

Procedimiento

Paso1 Vaya a la pagina de Quick Config.

Paso 2 En la pagina mostrada, seleccione un modo de facturacion y configure la informacion sobre su
instancia de base de datos. A continuacion, haga clic en Next.
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Figura 3-1 Configuraciones basicas

Basic Infermation

Region o M

Project = -

Az az3 az1,az2,az3

DB Instance Type (D

Compatible MongoDB Version 40 2.4

Specifications

Recommended Specifications
Medium- and Lightweight Databases Custom

2 vCPUs | 8GB 2 wCPUs | 8GB -
100 GB Ultra-high 110 10 GB  Ultra-high /O

Maximum Connections: 1,000 Maximum Connections: 1,000

Tabla 3-1 Configuraciones bésicas

Parametro Descripcion

Billing Mode Selecciona un modo de facturacion: Yearly/Monthly o Pay-per-use.
® Para instancias anuales/mensuales

— Especifique Required Duration y el sistema deduce las tarifas
incurridas de su cuenta en funcién del precio del servicio.

— Sino espera seguir usando la instancia mucho después de que
caduque, puede cambiar el modo de facturacion de anual/
mensual a pago por uso. Para mas detalles, consulte Cambio del
modo de facturacion de anual/mensual a de pago por uso.
NOTA

Las instancias facturadas anualmente/mensualmente no se pueden

eliminar. Solo pueden darse de baja de. Para obtener mas informacion,
consulte Anulacion de la suscripcion a una instancia anual/mensual.

® Para instancias de pago por uso

— Se le factura el uso basado en el tiempo que el servicio esta en
uso.

— Si espera usar el servicio ampliamente durante un largo periodo
de tiempo, puede cambiar su modo de facturacion de pago por
uso a anual/mensual para reducir los costos. Para mas detalles,
consulte Cambio del modo de facturacion de pago por uso a
anual/mensual.

Region La region donde se encuentra el recurso.

NOTA
Las instancias desplegadas en diferentes regiones no pueden comunicarse entre si
a través de una red privada y no se puede cambiar la region de una instancia una
vez que se ha comprado. Tenga cuidado al seleccionar una region.

Project El proyecto corresponde a la region actual y se puede cambiar.

Edicion 01 (2025-01-23) Copyright © Huawei Technologies Co., Ltd. 63


https://support.huaweicloud.com/intl/es-us/usermanual-dds/dds_03_0081.html
https://support.huaweicloud.com/intl/es-us/usermanual-dds/dds_03_0081.html
https://support.huaweicloud.com/intl/es-us/usermanual-dds/dds_03_0065.html
https://support.huaweicloud.com/intl/es-us/price-dds/dds_billing_010.html
https://support.huaweicloud.com/intl/es-us/price-dds/dds_billing_010.html

Document Database Service
Pasos iniciales

3 Tareas iniciales con conjunto de réplicas

Parametro

Descripcion

AZ

Una AZ es una parte de una region con su propia fuente de
alimentacion y red independiente. Las zonas de disponibilidad estan
fisicamente aisladas pero pueden comunicarse a través de conexiones
de red internas.

Las instancias se pueden desplegar en una unica zona de disponibilidad
o en tres zonas de disponibilidad.

@ Si su servicio requiere baja latencia de red entre instancias,
despliega los componentes de la instancia en la misma zona de
disponibilidad. Si selecciona una tinica zona de disponibilidad para
desplegar la instancia, se utiliza de forma predeterminada el
despliegue antiafinidad. Con un despliegue antiafinidad, sus nodos
primarios, secundarios y ocultos se despliegan en diferentes
maquinas fisicas para una alta disponibilidad.

® Si desea desplegar una instancia en las zonas de disponibilidad para
la recuperacion ante desastres, seleccione tres zonas de
disponibilidad. En este modo de despliegue, los nodos primario,
secundario y oculto se distribuyen uniformemente en tres zonas de
disponibilidad.
NOTA
El despliegue de 3-AZ no esta disponible en todas las regiones. Si la opcion de 3-

AZ no se muestra en la pagina para comprar una instancia, pruebe con una region
diferente.

DB Instance
Type

Seleccione Replica set.

Un conjunto de réplicas consiste en el nodo primario, el nodo
secundario y el nodo oculto. Si un nodo primario se cae o se vuelve
defectuoso, un nodo secundario se asigna automdaticamente al rol
principal y continta el funcionamiento normal. Si un nodo secundario
no esta disponible, un nodo oculto asumira el papel del secundario para
garantizar una alta disponibilidad.

Compatible
MongoDB
Version

® 44
® 42
® 4.0
® 34
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Parametro

Descripcion

CPU Type

DDS admite arquitecturas de CPU x86 y Kunpeng.

NOTA
Este parametro solo esta disponible para MongoDB 4.0 y 3.4. El valor
predeterminado es Kunpeng.
® x86
Las CPU x86 utilizan el conjunto de instrucciones de complejas de
computaciéon con Conjunto de Instrucciones Complejas (CISC).
Cada instruccion se puede usar para ejecutar operaciones de
hardware de bajo nivel. Las instrucciones CISC varian en longitud,
y tienden a ser complicadas y lentas en comparacion con la
computacion de conjunto reducido de instrucciones (RISC).

® Kunpeng
La arquitectura de CPU Kunpeng utiliza RISC. EI conjunto de
instrucciones RISC es mas pequefio y mas rapido que CISC, gracias
a la arquitectura simplificada. Las CPU de Kunpeng también
ofrecen un mejor equilibrio entre potencia y rendimiento que x86.

Las CPU de Kunpeng ofrecen una opcion de alta densidad y bajo
consumo que es mas rentable para cargas de trabajo pesadas.

Specifications

Con una arquitectura x86, tiene las siguientes opciones:

® Uso general (s6): Las instancias S6 son adecuadas para aplicaciones
que requieren un rendimiento moderado en general, pero
ocasionales rafagas de alto rendimiento, como servidores web de
carga ligera, entornos de pruebas y R&D empresariales y bases de
datos de bajo y mediano rendimiento.

® Mejorado II (c6): Las instancias C6 tienen multiples tecnologias
optimizadas para proporcionar un rendimiento informatico potente y
estable. Las NIC inteligentes de alta velocidad de 25 GE se utilizan
para proporcionar un ancho de banda y un rendimiento ultra altos, lo
que las convierte en una excelente opcion para escenarios de carga
pesada. Es adecuado para sitios web, aplicaciones web, bases de
datos generales y servidores de caché que tienen requisitos de
rendimiento mas altos para recursos informaticos y de red; y
aplicaciones empresariales de carga media y pesada.

Recommended
Specifications

Actualmente, se admiten especificaciones de bases de datos medianas y
ligeras y especificaciones personalizadas.

NOTA

® Siuna instancia tiene menos de 16 vCPU, el espacio de almacenamiento
oscila entre 10 GB y 2000 GB.

® Siuna instancia tiene mas de 16 vCPU, el espacio de almacenamiento oscila
entre 10 GB y 4000 GB.
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Figura 3-2 Red, duracion requerida y cantidad

Metwork

Enterprise Project

Tabla 3-2 Ajustes de red

Parametro

Descripcion

VPC

La VPC donde se encuentran instancias de base de datos. Una VPC aisla
las redes para diferentes servicios. Le permite gestionar y configurar
facilmente redes privadas y cambiar las configuraciones de red.

Necesita crear o seleccionar la VPC requerida. Para obtener mas
informacion, consulte Creacion de una VPC en la Guia de usuario de
Virtual Private Cloud. Para obtener mas informacion acerca de las
restricciones en el uso de VPC, consulte Métodos de conexion.

Si no hay VPC disponibles, DDS crea una para usted de manera
predeterminada.

NOTA
Una vez creada la instancia de DDS, la VPC no podra modificarse.

Enterprise
Project

Solo los usuarios de empresa pueden utilizar esta funcion. Para utilizar
esta funcion, pongase en contacto con el servicio de atencidn al cliente.

Un proyecto empresarial es un modo de gestion de recursos en la nube, en
el que los recursos y los miembros en la nube se gestionan de forma
centralizada por proyecto.

Seleccione un proyecto de empresa en la lista desplegable. El proyecto
predeterminado es default. Para obtener mas informacion acerca de los
proyectos de empresa, consulte Gestién de proyecto en Guia de usuario
de Enterprise Management.

Para personalizar un proyecto de empresa, haga clic en Enterprise en la
esquina superior derecha de la consola. Se muestra la pagina Enterprise
Management. Para obtener mas informacién, consulte Creacion de un
proyecto empresarial.

Tabla 3-3 Periodo de uso y cantidad

Parametro

Descripcion

Required
Duration

El sistema calculara automaticamente la tarifa en funcion del periodo de
validez que haya seleccionado.
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Parametro

Descripcion

Auto-renew

® De forma predeterminada, esta opcion no esta seleccionada.

® Si sclecciona esta opcion, el ciclo de renovacion automatica viene
determinado por la duracién de la suscripcion.

Quantity

La cantidad de compra depende de la cuota de instancia del conjunto de
réplicas. Si su cuota actual no le permite comprar el nimero requerido
de instancias, puede solicitar el aumento de la cuota segun se le solicite.
Las instancias anuales/mensuales que se compraron en lotes tienen las
mismas especificaciones, excepto el nombre y el ID de la instancia.

Paso 3 En la pagina mostrada, confirme los detalles de la instancia.

® Para instancias anuales/mensuales

—  Sinecesita modificar las especificaciones, haga clic en Previous para volver a la
pagina anterior.

—  Sino necesita modificar las especificaciones, lea y acepte el contrato de servicio y
haga clic en Pay Now para ir a la pagina de pago y completar el pago.

® Para instancias de pago por uso

—  Sinecesita modificar las especificaciones, haga clic en Previous para volver a la
pagina anterior.

—  Sino necesita modificar las especificaciones, lea y acepte el contrato de servicio y
haga clic en Submit para comenzar a crear la instancia.

Paso 4 Haga clic en Back to Instance List. Después de crear una instancia DDS, puede ver y
gestionarla en la pagina Instances.

® Cuando se crea una instancia, el estado que se muestra en la columna Status es
Creating. Este proceso dura unos 15 minutos. Una vez completada la creacion, el estado
cambia a Available.

® DDS habilita la politica de copia de respaldo automatizada de forma predeterminada.
Después de crear una instancia, puede modificar o deshabilitar la politica de copia de
respaldo automatizada. Una copia de respaldo completa automatizada se activa
inmediatamente después de la creacion de una instancia.

—Fin

3.1.2 Config personalizado

En esta seccion se describe como comprar una instancia de conjunto de réplicas en modo
personalizado en la consola de gestion. Puede personalizar los recursos informaticos y el
espacio de almacenamiento de una instancia de conjunto de réplicas en funcion de sus
requisitos de servicio. Ademas, puede configurar ajustes avanzados, como el registro de
consultas lentas y la copia de respaldo automatizada.

Precauciones

Cada cuenta puede crear hasta 50 instancias de conjuntos de réplicas.
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Prerrequisitos

® Ha registrado un ID de Huawei y ha habilitado servicios de Huawei Cloud.

El saldo de su cuenta es mayor o igual a $0 USD.

® Para mostrar si el disco esta cifrado en la lista de instancias de base de datos, envie un
ticket de servicio. En la esquina superior derecha de la consola de gestion, elija Service
Tickets > Create Service Ticket.

®  Si desea recursos informaticos y de red dedicados a su uso exclusivo, habilite un DeC y
solicite recursos de DCC. A continuacion, puede crear instancias DDS. Haga clic en

© en la esquina superior izquierda, y seleccione una region y un proyecto.

(11 NOTA

Se le cobrara adicionalmente por usar DeC. Solo se pueden comprar instancias de conjuntos de réplicas
de pago por uso a través de DeC.

Procedimiento

Paso1 Vaya a la pagina Custom Config.

Paso 2 En la pagina mostrada, seleccione un modo de facturacion y configure la informacién sobre su
instancia de base de datos. A continuacion, haga clic en Next.

Figura 3-3 Configuraciones basicas
Basic Information

Region

Project -

Deploy your DB instance ina single AZ or three AZS for high avaiabil

DB Instance Name dds-2833 @

Compatible MongoDE Version 4 | e | 40 24 View Version Detals

Storage Engine RocksDB

Specifications General-purpose Enhanced Il

Node Class VGPU | Memory Maximum Connections

® 2vCPUs|8GE 1,000

2¥CPUS |16 GB 1,000
4vCPUs| 16 GB 3,000
4¥CPUS |32 GB 3000
8VCPUS |32 GB 3000
8YCPUS |64 GB 8000

16 ¥CPUS |64 GB 16,000

Enter a value from 10 10 2,000.
Storage Space

EREEL

000 1250 1500 1750 2000

S— a0
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Tabla 3-4 Modo de facturacion

Parametro Descripcion

Billing Mode Selecciona un modo de facturacion: Yearly/Monthly o Pay-per-use.
® Para instancias anuales/mensuales

— Especifique Required Duration y el sistema deduce las tarifas
incurridas de su cuenta en funcién del precio del servicio.

— Sino espera seguir usando la instancia mucho después de que
caduque, puede cambiar el modo de facturacion de anual/
mensual a pago por uso. Para mas detalles, consulte Cambio del
modo de facturacion de anual/mensual a pago por uso.
NOTA

Las instancias facturadas anualmente/mensualmente no se pueden

eliminar. Solo pueden darse de baja de. Para obtener mas informacion,
consulte Anulacion de la suscripcion a una instancia anual/mensual.

® Para instancias de pago por uso

— Se le factura el uso basado en el tiempo que el servicio esta en
uso.

— Si espera usar el servicio ampliamente durante un largo periodo
de tiempo, puede cambiar su modo de facturacion de pago por
uso a anual/mensual para reducir los costos. Para mas detalles,
consulte Cambio del modo de facturacion de pago por uso a
anual/mensual.

Region La region donde se encuentra el recurso.

NOTA
Las instancias desplegadas en diferentes regiones no pueden comunicarse entre si
a través de una red privada y no se puede cambiar la region de una instancia una
vez que se ha comprado. Tenga cuidado al seleccionar una region.

Project El proyecto corresponde a la region actual y se puede cambiar.
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Parametro

Descripcion

AZ

Una AZ es una parte de una region con su propia fuente de
alimentacion y red independiente. Las zonas de disponibilidad estan
fisicamente aisladas pero pueden comunicarse a través de conexiones
de red internas.

Las instancias se pueden desplegar en una unica zona de disponibilidad
o en tres zonas de disponibilidad.

@ Si su servicio requiere baja latencia de red entre instancias,
despliega los componentes de la instancia en la misma zona de
disponibilidad. Si selecciona una tinica zona de disponibilidad para
desplegar la instancia, se utiliza de forma predeterminada el
despliegue antiafinidad. Con un despliegue antiafinidad, sus nodos
primarios, secundarios y ocultos se despliegan en diferentes
maquinas fisicas para una alta disponibilidad.

® Si desea desplegar una instancia en las zonas de disponibilidad para
la recuperacion ante desastres, seleccione tres zonas de
disponibilidad. En este modo de despliegue, los nodos primario,
secundario y oculto se distribuyen uniformemente en tres zonas de
disponibilidad.
NOTA
El despliegue de 3-AZ no esta disponible en todas las regiones. Si la opcion de 3-

AZ no se muestra en la pagina para comprar una instancia, pruebe con una region
diferente.

DB Instance
Name

® El nombre de instancia que especifique después de la compra. El
nombre de instancia debe contener entre 4 y 64 caracteres y debe
comenzar con una letra. Es sensible a mayusculas y minasculas y
puede contener letras, digitos, guiones (-) y guiones bajos (_). No
puede contener otros caracteres especiales.

® FEl nombre de instancia puede ser el mismo que un nombre de
instancia existente.

® Si compra un lote de instancias a la vez, se agregara un sufijo
numérico de 4 digitos a los nombres de las instancias, comenzando
por -0001. Si més adelante realiza otra compra por lotes, los
nombres de las nuevas instancias se numeraran primero utilizando
los sufijos que falten en la secuencia de sus instancias existentes y, a
continuacion, continuando desde donde lo dejé su ultima compra
por lotes. Por ejemplo, un lote de 3 instancias obtiene los sufijos
-0001, -0002 y -0003. Si elimin¢ instancia 0002 y luego compro 3
instancias mas, las nuevas instancias obtendrian los sufijos -0002,
-0004 y -0005.

® Después de crear la instancia de base de datos, puede cambiar su
nombre. Para obtener mas informacion, consulte Cambio del
nombre de una instancia.
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Parametro Descripcion
DB Instance Seleccione Replica set.
Type Un conjunto de réplicas consiste en el nodo primario, el nodo

secundario y el nodo oculto. Si un nodo primario se cae o se vuelve
defectuoso, un nodo secundario se asigna automaticamente al rol
principal y contintia el funcionamiento normal. Si un nodo secundario
no esta disponible, un nodo oculto asumira el papel del secundario para
garantizar una alta disponibilidad.

Compatible ® 44
MongoDB ® 40
Version
® 40
® 34
Nodes Puede crear una instancia de conjunto de réplicas de tres, cinco o siete
nodos.
CPU Type DDS admite arquitecturas de CPU x86 y Kunpeng.
NOTA

Este parametro solo esta disponible para MongoDB 4.0 y 3.4. El valor
predeterminado es Kunpeng.
® x86

Las CPU x86 utilizan el conjunto de instrucciones CISC (Complex
Instruction Set Computing). Cada instruccion se puede usar para
ejecutar operaciones de hardware de bajo nivel. Las instrucciones
CISC varian en longitud, y tienden a ser complicadas y lentas en
comparacion con la computacion de conjunto reducido de
instrucciones (RISC).

® Kunpeng
La arquitectura de CPU Kunpeng utiliza RISC. El conjunto de
instrucciones RISC es mas pequefio y mas rapido que CISC, gracias
a la arquitectura simplificada. Las CPU de Kunpeng también
ofrecen un mejor equilibrio entre potencia y rendimiento que x86.

Las CPU de Kunpeng ofrecen una opcion de alta densidad y bajo
consumo que es mas rentable para cargas de trabajo pesadas.

Storage Type Si no utiliza DeC, el tipo de almacenamiento es Cloud SSD de forma
predeterminada.

Para los usuarios de DeC, los tipos de almacenamiento admitidos
dependen del tipo de recurso seleccionado.

® Si selecciona EVS para Resource Type, Storage Type se establece
en Cloud SSD.

® Si selecciona DSS para Resource Type, Storage Type se puede
establecer en Common 1/0, High 1/0 o Cloud SSD.
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Parametro

Descripcion

Storage Engine

® WiredTiger
WiredTiger es el motor de almacenamiento predeterminado de DDS
3.4y 4.0. WiredTiger ofrece diferentes mecanismos de control de
simultaneidad y compresion de granularidad para la gestion de
datos. Puede proporcionar el mejor rendimiento y eficiencia de
almacenamiento para diferentes tipos de aplicaciones.

® RocksDB
RocksDB es el motor de almacenamiento predeterminado de DDS
4.2. RocksDB admite busqueda de puntos eficiente, escaneo de
rango y escritura de alta velocidad. RocksDB se puede utilizar como
el motor de almacenamiento de datos subyacente de MongoDB y es
adecuado para escenarios con un gran nimero de operaciones de
escritura.

Specifications

Con una arquitectura x86, tiene las siguientes opciones:

® Uso general (s6): Las instancias S6 son adecuadas para aplicaciones
que requieren un rendimiento moderado en general, pero
ocasionales rafagas de alto rendimiento, como servidores web de
carga ligera, entornos de pruebas y R&D empresariales y bases de
datos de bajo y mediano rendimiento.

® Mejorado II (c6): Las instancias C6 tienen multiples tecnologias
optimizadas para proporcionar un rendimiento informatico potente y
estable. Las NIC inteligentes de alta velocidad de 25 GE se utilizan
para proporcionar un ancho de banda y un rendimiento ultra altos, lo
que las convierte en una excelente opcion para escenarios de carga
pesada. Es adecuado para sitios web, aplicaciones web, bases de
datos generales y servidores de caché que tienen requisitos de
rendimiento mas altos para recursos informaticos y de red; y
aplicaciones empresariales de carga media y pesada.

Node Class

Para obtener mas informacion sobre las especificaciones de instancia,
consulte Especificaciones de instancia.

Para obtener mas informacion sobre los datos de rendimiento de
instancias de bases de datos de diferentes especificaciones, consulte
Libro blanco de rendimiento.

Si la CPU o la memoria de una instancia de base de datos creada no
pueden cumplir los requisitos de servicio, puede cambiarlos en la
consola de gestion. Para obtener mas informacion, consulte Cambio de
una clase de instancia de conjunto de réplicas.
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Parametro

Descripcion

Storage Space

Si una instancia tiene menos de 16 vCPU, el espacio de
almacenamiento oscila entre 10 GB y 2000 GB.

Si una instancia tiene mas de 16 vCPU, el espacio de almacenamiento
oscila entre 10 GB y 4000 GB.

El valor debe ser un multiplo entero de 10.
Puede ampliar verticalmente una instancia después de crearla. Para

obtener mas informacion, consulte Ampliacién vertical de una
instancia de conjunto de réplicas.

NOTA

® Si el espacio de almacenamiento adquirido supera los 600 GB y el espacio de
almacenamiento restante es de 18 GB, la instancia se convierte en s6lo
lectura.

® Si el espacio de almacenamiento que compro es inferior a 600 GB y el uso de
espacio de almacenamiento alcanza el 97%, la instancia se convierte en s6lo
lectura.

En estos casos, elimine recursos innecesarios o amplie la capacidad.

Disk Encryption

® Disabled: Desactivar la encriptacion.

® Enabled: Habilitar la encriptacion. Esta caracteristica mejora la
seguridad de los datos, pero afecta ligeramente el rendimiento de
lectura/escritura.
Key Name: Seleccione o cree una clave privada, que es la clave del
tenant.

NOTA

® Después de crear una instancia, el estado de encriptacion del disco y la clave
no se pueden cambiar. La encriptacion de disco no cifrara los datos de copia
de respaldo almacenados en OBS. Para habilitar la encriptacion de datos de
copia de respaldo, pongase en contacto con el servicio de atencion al cliente.

® Para comprobar si el disco esta cifrado, puede ver Disk Encrypted en la lista
de instancias de base de datos.

® Si la encriptacion de disco o la encriptacion de datos de copia de respaldo
estan habilitados, mantenga la clave correctamente. Una vez que la clave estd
deshabilitada, eliminada o congelada, la base de datos no estara disponible y
los datos no se restauraran.
Si la encriptacion de disco esta habilitado pero la encriptacion de datos de
copia de respaldo no esta habilitado, puede restaurar datos a una nueva
instancia desde copias de respaldo.

Si tanto la encriptacion de disco como la encriptacion de datos de copia de
respaldo estan habilitados, los datos no se pueden restaurar.

® Para obtener mas informacion sobre como crear una clave, consulte
"Creacion de un CMK" en Guia de usuario de Data Encryption Workshop.
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Figura 3-4 Configuracion del administrador

Administrator

Tabla 3-5 Configuracion del administrador

Parametro Descripcion
Password ® Configurar
Introduzca y confirme la nueva contrasefia de administrador. Después
de crear una instancia, puede conectarse a la instancia mediante la
contrasena.
® Omitir
Para iniciar sesion, tendra que restablecer la contrasefia mas adelante
en la pagina Basic Information. Si necesita conectarse a una
instancia después de crearla, busque la instancia y elija More >
Reset Password en la columna Operation para establecer primero
una contrasefia para la instancia.
Administrator La cuenta predeterminada es rwuser.
Administrator Establezca una contrasefia para el administrador. La contraseia debe
Password tener entre 8 y 32 caracteres y contener letras maytsculas, mintsculas,
digitos y al menos uno de los siguientes characters: ~!@#%"*- =+2()$
Mantenga esta contrasefia segura. Si se pierde, el sistema no puede
recuperarlo para usted.
Confirm Ingrese la contrasefia de administrador de nuevo.
Password

Figura 3-5 Red, duracion requerida y cantidad

Network

Enterprise Project
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Tabla 3-6 Red

Parametro

Descripcion

VPC

La VPC donde se encuentran instancias de base de datos. Una VPC aisla
las redes para diferentes servicios. Le permite gestionar y configurar
facilmente redes privadas y cambiar las configuraciones de red.

Debera crear o seleccionar la VPC requerida. Para obtener mas
informacion sobre como crear una VPC, consulte "Creacion de una VPC"
en la Guia del usuario de Virtual Private Cloud. Para obtener mas
informacion acerca de las restricciones en el uso de VPC, consulte
Métodos de conexion.

Si no hay VPC disponibles, DDS crea una para usted de manera
predeterminada.

NOTA
Una vez creada la instancia de DDS, la VPC no podra modificarse.

Subnet

Una subred proporciona recursos de red dedicados que estan logicamente
aislados de otras redes por razones de seguridad.

Una vez creada la instancia, puede cambiar la direccion IP privada
asignada por la subred. Para obtener mas informacion, consulte Cambio
de una direccion IP privada.

NOTA
No se admiten subredes IPv6. Se recomienda crear y seleccionar subredes IPv4.

Security
Group

Un grupo de seguridad controla el acceso entre DDS y otros servicios.

Si no hay grupos de seguridad disponibles, DDS crea una para usted de
manera predeterminada.

NOTA
Asegurese de que haya una regla de grupo de seguridad configurada que permita a
los clientes acceder a las instancias. Por ejemplo, seleccione una regla TCP entrante
con el puerto predeterminado 8635 e introduzca una direccion IP de subred o
seleccione un grupo de seguridad al que pertenece la instancia.

SSL

Secure Sockets Layer (SSL) encripta las conexiones entre clientes y
servidores, evitando que los datos sean manipulados o robados durante la
transmision.

Puede habilitar SSL para mejorar la seguridad de los datos. Después de
crear una instancia, puede conectarse a ella mediante SSL.

Database Port

El puerto DDS predeterminado es 8635, pero este puerto se puede
modificar si es necesario. Si cambia el puerto, agregue una regla de grupo
de seguridad correspondiente para permitir el acceso a la instancia.
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Parametro

Descripcion

Cross-CIDR
Access

® Configurar
Si un cliente y una instancia de conjunto de réplicas se implementan en
diferentes bloques de CIDR y el cliente no estd en 192.168.0.0/16,
172.16.0.0/24 0 10.0.0.0/8, configure el acceso Cross-CIDR para que la
instancia se comunique con el cliente.

NOTA

— Para asegurarse de que el ECS y la instancia de base de datos pueden
comunicarse entre si, configure la conexion haciendo referencia a
Descripcion general de la conexion de pares de VPC.

— Se pueden configurar hasta 30 bloques CIDR, y cada uno de ellos puede
superponerse pero no pueden ser los mismos. Es decir, los bloques CIDR de
origen pueden solaparse pero no pueden ser los mismos. Los bloques CIDR
no pueden comenzar con 127. La mascara IP permitida varia de 8 a 32.

® Omitir
Configurar el bloque CIDR del cliente més tarde. Después de crear una
instancia de base de datos, puede configurar el acceso entre CIDR
haciendo referencia a Configuracion de acceso entre CIDR.

Enterprise
Project

Solo los usuarios de empresa pueden utilizar esta funcion. Para utilizar
esta funcion, pongase en contacto con el servicio de atencion al cliente.

Un proyecto empresarial es un modo de gestion de recursos en la nube, en
el que los recursos y los miembros en la nube se gestionan de forma
centralizada por proyecto.

Seleccione un proyecto de empresa en la lista desplegable. El proyecto
predeterminado es default.

Figura 3-6 Configuracion avanzada

Advanced Settings

Defaule-005.4.2. Replica v G Ve
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Tabla 3-7 Configuracion avanzada

Parametro

Descripcion

Replica Set
Parameter
Template

Parametros que se aplican a las instancias del conjunto de réplicas.
Después de crear una instancia, puede cambiar la plantilla de
parametros que configurd para la instancia para obtener el mejor
rendimiento.

Para obtener mas informacion, consulte Edicion de una plantilla de
parametro.

Automated
Backup

DDS habilita una politica de copia de respaldo automatizada de forma
predeterminada, pero puede deshabilitarla después de crear una
instancia. Una copia de respaldo completa automatizada se activa
inmediatamente después de la creacion de una instancia.

Para obtener mas informacion, consulte Configuracion de una copia
de respaldo automatizada.

Retention Period
(days)

Retention Period se refiere al nimero de dias que se conservan los
datos. Puede aumentar el periodo de retencion para mejorar la
confiabilidad de los datos.

El periodo de retencion de copias de respaldo es de 1 a 732 dias.

Time Window

El intervalo de copia de respaldo es de 1 hora.
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Parametro

Descripcion

Tags

(Opcional) Puede agregar etiquetas a instancias DDS para que pueda
buscar y filtrar ripidamente instancias especificadas por etiqueta. Cada
instancia de DDS puede tener hasta 20 etiquetas.

® (Crear una etiqueta.
Puede crear etiquetas en la consola DDS y configurar la etiqueta key
y value.

Key: Este parametro es obligatorio.

— Cada clave de etiqueta debe ser unica para cada instancia.

— Una clave de etiqueta consta de hasta 36 caracteres.

— La clave debe consistir unicamente en digitos, letras, guiones
bajos (), y guiones (-).

Valor: Este parametro es opcional.

— El valor consta de hasta 43 caracteres.

— El valor debe consistir inicamente en digitos, letras, guiones
bajos (), puntos y guiones (-).

® Agregar una etiqueta predefinida.
Las etiquetas predefinidas se pueden utilizar para identificar
multiples recursos en la nube.

Para etiquetar un recurso en la nube, puede seleccionar una etiqueta
predefinida creada en la lista desplegable, sin introducir una clave y
un valor para la etiqueta.

Por ejemplo, si se ha creado una etiqueta predefinida, su clave es
Usage y valor es Projectl. Cuando configura la clave y el valor de
un recurso en la nube, la etiqueta predefinida creada se mostrara en
la pagina.
Después de crear una instancia, puede hacer clic en el nombre de la
instancia para ver sus etiquetas. En la pagina Tags, también puede
modificar o eliminar las etiquetas. Ademas, puede buscar y filtrar
rapidamente instancias especificadas por etiqueta.

Puede agregar una etiqueta a una instancia después de crearla. Para
obtener mas informacion, consulte Adicion de una etiqueta.

Si tiene alguna pregunta sobre el precio, haga clic en Price Details.

(1 NOTA

El rendimiento de la instancia depende de las especificaciones que seleccione durante la creacion. Los
elementos de configuracion de hardware que se pueden seleccionar incluyen la clase de instancia y el
espacio de almacenamiento.

Paso 3 En la pagina mostrada, confirme los detalles de la instancia.

® Para instancias anuales/mensuales

Si necesita modificar las especificaciones, haga clic en Previous para volver a la
pagina anterior.
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Si no necesita modificar las especificaciones, lea y acepte el contrato de servicio y
haga clic en Pay Now para ir a la pagina de pago y completar el pago.

® Para instancias de pago por uso

Si necesita modificar las especificaciones, haga clic en Previous para volver a la

pagina anterior.

Si no necesita modificar las especificaciones, lea y acepte el contrato de servicio y
haga clic en Submit para comenzar a crear la instancia.

Paso 4 Haga clic en Back to Instance List. Después de crear una instancia DDS, puede ver y
gestionarla en la pagina Instances.

® Cuando se crea una instancia, el estado que se muestra en la columna Status es
Creating. Este proceso dura unos 15 minutos. Una vez completada la creacion, el estado
cambia a Available.

® [as instancias anuales/mensuales que se compraron en lotes tienen las mismas
especificaciones, excepto el nombre y el ID de la instancia.

—Fin

3.2 Conexion a una instancia de conjunto de réplicas

3.2.1 Métodos de conexion

You can access DDS over private or public networks.

Tabla 3-8 Métodos de conexion

Método

Direccion
IP

Escenario

Descripcion

DAS

No
requerido

DAS proporciona una GUI y le
permite realizar operaciones
visualizadas en la consola. La
ejecucion SQL, la gestion avanzada
de bases de datos y la operacion
inteligente estan disponibles para
hacer que la gestion de bases de datos
sea simple, segura e inteligente.

® Facil de usar,
seguro, avanzado e
inteligente

® Recomendada

Red
privada

Direccién
IP privada

DDS proporciona una direccion [P
privada de forma predeterminada.

Si sus aplicaciones se ejecutan en un
ECS en la misma subred de region,
zona de disponibilidad y VPC que su
instancia DDS, se recomienda utilizar
una direccion IP privada para
conectar el ECS a sus instancias
DDS.

Rendimiento seguro y
excelente
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Método | Direccion | Escenario Descripcion
IP
Red EIP ® Si sus aplicaciones se ejecutan en | ® Bajo nivel de
publica un ECS que se encuentra en una seguridad
region diferente de la donde se ® Para una

encuentra la instancia de base de
datos, utilice una EIP para
conectar el ECS a las instancias

transmision mas
rapida y una
seguridad mejorada,

de base de datos de DDS. se recomienda

® Si sus aplicaciones se despliegan migrar sus
en otra plataforma en la nube, se aplicaciones a un
recomienda EIP. ECS que esté en la

misma subred que
su instancia de DDS
y utilizar una
direccion IP privada
para acceder a la
instancia.

3.2.2 (Recomendado) Conexién a instancias de conjunto de
réplicas mediante DAS

3.2.2.1 Descripcion

DAS proporciona una GUI y le permite realizar operaciones visualizadas en la consola. La
ejecucion SQL, la gestion avanzada de bases de datos y la operacion inteligente estan
disponibles para hacer que la gestion de bases de datos sea simple, segura e inteligente. Se
recomienda utilizar DAS para conectarse a instancias de base de datos.

Esta seccion describe como comprar una instancia de conjunto de réplicas en la consola de
gestion y como conectarse a la instancia de conjunto de réplicas a través de DAS.

Proceso

Para comprar y conectarse a una instancia de conjunto de réplicas, realice los siguientes
pasos:

1. Comprar una instancia de conjunto de réplicas.

2. Conectar a la instancia del conjunto de réplicas mediante DAS.

3.2.2.2 Conexién a una instancia de conjunto de réplicas mediante DAS

Data Admin Service (DAS) le permite gestionar instancias de bases de datos en una consola
basada en web, simplificando la gestion de bases de datos y mejorando la eficiencia del
trabajo. Puede conectar y gestionar instancias a través de DAS. De forma predeterminada,
tiene el permiso necesario para el inicio de sesion remoto. Se recomienda utilizar el servicio
DAS para conectarse a instancias. DAS es seguro y conveniente.
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Procedimiento

Paso1 [Inicie sesion en la consola de gestion.

Paso 2 Haga clic 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Si desea recursos informaticos y de red dedicados a su uso exclusivo, habilite un DeC y
solicite recursos de DCC. Después de habilitar un DeC, puede seleccionar la region y el
proyecto de DeC.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En la pagina Instances, busque la instancia de base de datos de destino y haga clic en Log In
en la columna Operation.

También puede hacer clic en la instancia de base de datos de destino en la pagina Instances.
En la pagina Basic Information mostrada, haga clic en Log In en la esquina superior derecha
de la pagina.

Figura 3-7 Gestion de instancias

AlDBintances v Q|| searcntytag v | || |G
Name/ID (= DB Instance Type DB Engine Version Status = Billing Mode Address Operation

dds-50:

ds-5099 Yearly/Monthly
T0b2feaf6d76437a9bc28a09ca385dcdin02

Replica set Communi ity Edition 4.0 Available mongod://rwuser++_ Login | View Metric | More v

_ Payperuse
Replica set Community Edition 3.4 Available mongodh://rwuserss+_ Logln | View

£3d694950381 4c46289e0c95eebafbcaing2 Metric | More v

Payperuse

Replica set Community Edition 3.4 Available mongod://twuser+*..  Logn | View Metric | More v

97ecaf5ce0374co8a4a208h337h3da03in02

dds3950 Clust c ity Edition 4.0 Availabl Fayperuse db://rwuser*+. Login Metric | Mo
0b40cBe0eiob4038b7b5327b1 3374edTin02 uster  Communi y Edition Available mongodb//rwuser ogin | ViewMetric | Mo

Paso 5 En la pagina de inicio de sesién mostrada, introduzca el nombre de usuario y la contrasefia del
administrador y haga clic en Log In.

Para obtener mas informacion acerca de como gestionar bases de datos a través de DAS,
consulte Gestion de instancias de DDS.

—Fin

3.2.3 Conexidn a una instancia de conjunto de réplicas a través de
una red privada

3.2.3.1 Configuracion de reglas de grupo de seguridad

Un grupo de seguridad es una coleccion de reglas de control de acceso para ECS e instancias
de DDS que tienen los mismos requisitos de proteccion de seguridad y son de confianza
mutua en una VPC.

Para garantizar la seguridad y confiabilidad de la base de datos, debe configurar reglas de
grupo de seguridad para permitir que las direcciones IP y los puertos especificos accedan a
instancias de DDS.

Puede conectarse a una instancia mediante la configuracion de las reglas de grupo de
seguridad de las dos maneras siguientes:
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® Siel ECSy lainstancia estan en el mismo grupo de seguridad, pueden comunicarse entre
si de forma predeterminada. No es necesario configurar ninguna regla de grupo de
seguridad. Vaya a Conexion a una instancia de conjunto de réplicas mediante Mongo
Shell (red privada).

Figura 3-8 Mismo grupo de seguridad

|

|
| |
| Subnet |
| |
| - - - - - - - - - - -~ - - ---=" o |
L !
I : Private connection : |
L > L
| | |
.| ECs DDS |
| | |
| {01 Security group | |
| |
| |

® Siel ECSy lainstancia estan en diferentes grupos de seguridad, debe configurar las
reglas de grupo de seguridad para ellos, por separado.

Figura 3-9 Diferentes grupos de seguridad

| wPC |
: Subnet :
| |- T T T T T T T T T T |
I | : I : |
| | | | | |
[ ' | Private n:nnnectim‘ll — | '
[ : : | » | (T) | '
: | : Inbound rule | . : :
| i ECS | | DDS | .
| | | |
| |

: | Security : | Security : :
[ group1 I [ group2 I I
| |
| |

|

— Instancia: configura una inbound rule para el grupo de seguridad asociado a la
instancia.

—  ECS: Laregla de grupo de seguridad predeterminada permite todos los paquetes de
datos salientes. En este caso, no es necesario configurar una regla de grupo de
seguridad para el ECS. Si no se permite que todo el trafico llegue a la instancia,
configure una regla de outbound para el ECS.

Esta seccion describe como configurar una regla de entrada para una instancia.
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Precauciones

® De forma predeterminada, una cuenta puede crear hasta 500 reglas de grupo de
seguridad.

® Demasiadas reglas de grupo de seguridad aumentaran la latencia del primer paquete, por
lo que se recomienda un maximo de 50 reglas para cada grupo de seguridad.

® Una instancia DDS solo puede asociarse a un grupo de seguridad.

Procedimiento

Paso1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en O en la esquina superior izquierda, y seleccione una regioén y un proyecto.

Paso 3 Haga clicen — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.

Paso 4 En lapagina Instances, haga clic en el nombre de la instancia. Se muestra la pagina Basic
Information.

Paso 5 En el area Network Information de la pagina Basic Information, haga clic en el grupo de

seguridad.

Figura 3-10 Grupo de seguridad

Network Information

VPC dds-st-test-vpc Subnet dds-st-test-subnet-2

Security Group Sys-default 2 Database Por

También puede elegir Connections en el panel de navegacion de la izquierda. En la pestafia
Private Connection, en el drea Security Group, haga clic en el nombre del grupo de
seguridad.

Figura 3-11 Grupo de seguridad

Security Group

Security Group
Add Rule Delete C
Inbound Rules(1) QOutbound Rules{1)
Protocol & Port (3) Source (3 Description
Al Sys-default

Paso 6 En la pagina Security Group, busque el grupo de seguridad de destino y haga clic en
Manage Rule en la columna Operation.

Paso 7 En la pestafia Inbound Rules, haga clic en Add Rule. Aparece el cuadro de didlogo Add
Inbound Rule.

Paso 8 Agregue una regla de grupo de seguridad como se le solicite.
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Figura 3-12 Agregar regla de entrada

Add Inbound Rule  Learn more

© Inbound rules allow incoming traffic to instances associated with the security group

Security Group  Sys-default

Protocol & Port ® Type Source @ Description Operation

Tcp v P address v
P4 v Operation
| | | 0.0.0.0/0

@ Add Rule

Cancel

Tabla 3-9 Configuracion de reglas entrantes

Parametro | Descripcion Ejemplo

Priority Prioridad de regla de grupo de seguridad. 1

El valor de prioridad varia de 1 a 100. La
prioridad predeterminada es 1 y tiene la
prioridad mas alta. La regla de grupo de
seguridad con un valor menor tiene mayor
prioridad.

Action Las acciones de la regla del grupo de Allow
seguridad.

Una regla con una accién de denegacion
invalida a otra con una accion de permiso si
las dos reglas tienen la misma prioridad.

Protocol & | El protocolo de red requerido para el acceso. | TCP
Port Opciones disponibles: TCP, UDP, ICMP, o
GRE

Puerto: el puerto en el que desea permitir el 8635
acceso a DDS. El puerto predeterminado es
8635. El puerto oscila entre 2100 y 9500 o
puede ser 27017, 27018, 0 27019.

Type Tipo de direccion IP. Solo IPv4 y IPv6 son 1Pv4
compatibles.
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Parametro | Descripcion Ejemplo
Source Especifica la direccion IP, el grupo de 0.0.0.0/0

seguridad y el grupo de direcciones IP
compatibles, que permiten el acceso desde
direcciones IP o instancias de otro grupo de
seguridad. Ejemplo:

® Direccion IP tnica: 192.168.10.10/32

® Segmento de direccion IP:
192.168.1.0/24

® Todas las direcciones IP: 0.0.0.0/0
® Grupo de seguridad: sg-abc
® Grupo de direcciones IP: ipGroup-test

Si introduce un grupo de seguridad, todos los
ECS asociados al grupo de seguridad
cumplen con la regla creada.

Para obtener mas informacion acerca de los
grupos de direcciones IP, consulte Grupo de
direcciones IP.

Description | (Opcional) Proporciona informacion -
adicional acerca de la regla del grupo de
seguridad. Este parametro es opcional.

La descripcion puede contener un maximo
de 255 caracteres y no puede contener
corchetes angulares (< 0 >).

Paso 9 Haga clic en OK.

—Fin

3.2.3.2 Conexién a una instancia de conjunto de réplicas mediante Mongo Shell
(red privada)

Mongo shell es el cliente por defecto para el servidor de base de datos MongoDB. Puede
utilizar Mongo Shell para conectarse a instancias de base de datos y consultar, actualizar y
gestionar datos en bases de datos. Para usar Mongo Shell, descargue e instale primero el
cliente MongoDB y, a continuacion, use el shell Mongo para conectarse a la instancia de base
de datos.

De forma predeterminada, una instancia DDS proporciona una direccion IP privada. Si sus
aplicaciones se despliegan en un ECS y estan en la misma region y VPC que las instancias
DDS, puede conectarse a las instancias DDS mediante una direccion IP privada para lograr
una velocidad de transmision rapida y una alta seguridad.

En esta seccion se describe como utilizar Mongo Shell para conectarse a una instancia de
conjunto de réplicas a través de una red privada.

El cliente MongoDB puede conectarse a una instancia con una conexion no cifrada o una
conexion cifrada (SSL). Para mejorar la seguridad de la transmision de datos, conéctese a
instancias mediante SSL.
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Prerrequisitos
1.

Conexion SSL

Para obtener mas informacion acerca de como crear e iniciar sesion en un ECS, consulte
Comprar un ECS e iniciar sesion en un ECS.

Instale el cliente MongoDB en el ECS. Para garantizar la autenticacion correcta, instale
el cliente MongoDB de la misma version que la instancia de destino.

Para obtener mas informacion sobre como instalar un cliente MongoDB, consulte
. Como puedo instalar un cliente MongoDB?

El ECS puede comunicarse con la instancia DDS. Para obtener mas informacion, véase
Configuracion de reglas de grupo de seguridad.

AVISO

Si se conecta a una instancia a través de la conexion SSL, habilite SSL primero. De lo
contrario, se notifica un error. Para obtener mas informacion sobre como habilitar SSL,
consulte Habilitacion y deshabilitacién de SSL.

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en 0 en la esquina superior izquierda, y seleccione una region y un proyecto.

Paso 3 Haga clicen — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.

Paso 4 En la pagina Instances, haga clic en el nombre de la instancia.

Paso 5 En el panel de navegacion de la izquierda, elija Connections.

Paso 6 En el 4rea Basic Information, haga clic en == junto al campo SSL.

Paso 7 Cargue el certificado raiz al ECS para conectarse a la instancia.

A continuacion se describe como cargar el certificado en un ECS de Linux y Windows:

En Linux, ejecute el siguiente comando:

SCp<IDENTITY FILE><REMOTE USER>@<REMOTE ADDRESS>:<REMOTE DI

R>

(11 NOTA

— IDENTITY_FILE es el directorio donde reside el certificado raiz. El permiso de acceso al
archivo es 600.

— REMOTE_USER es el usuario del sistema operativo de ECS.
— REMOTE_ADDRESS es la direccion de ECS.
— REMOTE_DIR es el directorio del ECS al que se carga el certificado raiz.

En Windows, cargue el certificado raiz mediante una herramienta de conexidn remota.

Paso 8 Conéctese a una instancia DDS.

Meétodo 1: Uso de la direccion de conexion HA privada (recomendado)
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DDS proporciona la direccion de conexiéon HA. El uso de esta direccidon para conectarse a una
instancia de conjunto de réplicas mejora el rendimiento de lectura/escritura de datos y evita
que se notifiquen errores cuando se escriben datos desde el cliente después de una
conmutacién principal/en espera.

Ejemplo de comando:

J/mongo " <Private HA connection address>"" --ssl --ssICAFile<FILE PATH> --
sslAllowInvalidHostnames

Descripcion de parametros:

® Private HA Connection Address: En la pagina Instances, haga clic en el nombre de la
instancia. Se muestra la pagina Basic Information. Elija Connections. Haga clic en la
pestafia Private Connection y obtenga la direccion de conexion de la instancia actual en
el campo Private HA Connection Address.

Figura 3-13 Obtencion de la direccion de conexion HA privada

Private Connection Public Connection

Basic Information
Database Port 8635 2 VPC dds-st-test-vpc
SsL = Subnet dds-st-test-subnet-2 (

Auto-switch Private IP

Address

Address

Cross-CIDR Access Disabled Enable

Private HA Connection Address mongodb://rwuser. @ [test?authSource=admin&replicaSet=replica [J' Learn more

El formato de la direccion de conexion HA privada es el siguiente. El nombre de usuario
de la base de datos rwuser y la base de datos de autenticacion admin no se pueden
cambiar.

mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin&replicaSet=replica

Preste atencion a los siguientes pardmetros en la direccion HA privada:

Tabla 3-10 Descripcion del parametro

Parametro Descripcion

rwuser Nombre de cuenta, es decir, el nombre de usuario de la
base de datos.
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Parametro

Descripcion

<password>

Contrasefia para la cuenta de la base de datos.
Reemplacelo con la contrasefia real.

Si la contrasefia contiene signos (@), signos de
exclamacion (1), signos de dolar o signos de porcentaje
(%), reemplacelos con codigos URL hexadecimales
(ASCII) %40, %21, %24 y %25 respectivamente.

Por ejemplo, si la contrasefia es ****@%***!$, el
codigo URL correspondiente es ****%40%25%**
%21%24.

192.168.xx.xx:8635,192.168.
xx.xx:8635

Direccion IP y puerto del nodo de la instancia del
conjunto de réplicas

test

El nombre de la base de datos de prueba. Puede
establecer este parametro en funcion de sus requisitos
de servicio.

authSource=admin&replicaS
et=replica

— La base de datos de autenticacion del usuario
rwuser debe ser admin. authSource=admin esta
fijo en el comando.

— replica en replicaSet=replica es el nombre de un
conjunto de réplicas. El conjunto de réplicas
predeterminado de Huawei Cloud DDS es replica.

® FILE PATH es la ruta para almacenar el certificado raiz.

® -sslAllowInvalidHostnames: El certificado del conjunto de réplicas se genera utilizando
la direccion IP de gestion interna para garantizar que la comunicacion interna no ocupe
recursos como la direccion IP del usuario y el ancho de banda. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red

privada.

Ejemplo de comandos:

J/mongo "mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin&replicaSet=replica" --ssl --sslCAFile/tmp/ca.crt --

sslAllowInvalidHostnames

(1 NOTA

® Si se conecta a una instancia a través de una direccion HA privada, agregue comillas dobles antes y
después de la informacion de conexion.

® Para obtener mas informacion sobre la conexién HA, consulte Conexion a una instancia de
conjunto de réplicas para separacion de lectura y escritura y alta disponibilidad.

Si se muestra la siguiente informacion, la instancia se conecta correctamente:

replica:PRIMARY>

Ejecute el siguiente comando para acceder a la base de datos local:

use local

La informacién que aparecerd en pantalla serd similar a la informacion siguiente:

switched to db local
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Ejecute el siguiente comando para consultar oplog de conjunto de réplicas:
db.oplog.rs.find()

Meétodo 2: Uso de la direccion de conexion HA privada (base de datos y cuenta definidas por
el usuario)

Ejemplo de comando:

Jmongo "<Private HA connection address>"" --ssl --ssICAFile<FILE PATH> --
sslAllowInvalidHostnames

Descripcion de pardmetros:

® Private HA Connection Address: En la pagina Instances, haga clic en el nombre de la
instancia. Se muestra la pagina Basic Information. Elija Connections. Haga clic en la
pestafia Private Connection y obtenga la direccion de conexion de la instancia actual en
el campo Private HA Connection Address.

Figura 3-14 Obtencion de la direccion de conexion HA privada

Private Connection Public Connection

Basic Information

Database Port 3635 & VpC dds-st-test-vpc
SsL = Subnet dds-st-test-subnet-2 (

Auto-switch Private IP
Address

Address

Cross-CIDR Access Disabled Enable

Private HA Connection Address  mongodb:f/rwuser. @ Jtest7authSource=admin&replicaSet=replica [ Learn more

El formato de la direccion de conexion HA privada obtenida es el siguiente:

mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin&replicaSet=replica

La siguiente tabla muestra los parametros requeridos en la direccion de HA privada.

Tabla 3-11 Informacion de parametros

Parametro Descripcion

rwuser Nombre de usuario de base de datos. El valor
predeterminado es rwuser. Puede cambiar el valor por
el nombre de usuario en funcién de sus requisitos de
servicio.
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Parametro

Descripcion

<password>

Contrasefia para el nombre de usuario de la base de
datos. Reemplacelo con la contrasefia real.

Si la contrasefia contiene signos (@), signos de
exclamacion (1), signos de ddlar o signos de porcentaje
(%), reemplacelos con codigos URL hexadecimales
(ASCII) %40, %21, %24 y %25 respectivamente.

Por ejemplo, si la contrasefia es ****@%***!§, el
codigo URL correspondiente es ****%%40%25%**
%21%24.

192.168.xx.xx:8635,192.16
8.xx.xx:8635

Direccion IP y puerto del nodo de la instancia del
conjunto de réplicas

test

El nombre de la base de datos de prueba. Puede
establecer este parametro en funcion de sus requisitos de
servicio.

authSource=admin&replic
aSet=replica

— La base de datos de autenticacion de usuario rwuser
es admin.

— En replica in replicaSet=replica, replica indica que
el tipo de instancia es un conjunto de réplicas y que
el formato no se puede cambiar.

NOTA
Si utiliza una base de datos definida por el usuario para la
autenticacion, cambie la base de datos de autenticacion en la
direccion de conexion HA por el nombre de la base de datos
definida por el usuario. Ademas, reemplace rwuser con el
nombre de usuario creado en la base de datos definida por el
usuario.

® FILE PATH es la ruta para almacenar el certificado raiz.

® -sslAllowInvalidHostnames: El certificado del conjunto de réplicas se genera
utilizando la direccion IP de gestion interna para garantizar que la comunicacion interna
no ocupe recursos como la direccion IP del usuario y el ancho de banda. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red

privada.

Por ejemplo, si crea una base de datos definida por el usuario Database y un usuario testl en
la base de datos, el comando de conexion es el siguiente:

J/mongo "mongodb://testl:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/
Database?authSource=Database&replicaSet=replica" --ssl --ssICAFile/tmp/ca.crt --

sslAllowInvalidHostnames

Method 3: Conéctese a un nodo unico.

También puede utilizar la direccion IP privada de un nodo primario o secundario para acceder
a la instancia del conjunto de réplicas. Este método afecta al rendimiento de lectura/escritura
cuando se produce una conmutacion primaria/en espera.

Ejemplo de comando:
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Jmongo --host <DB_HOST> --port <DB_PORT> -u <DB _USER> -p --
authenticationDatabase admin --ssl --ssICAFile<F/LE PATH> --

sslAllowInvalidHostnames

Descripcion de parametros:

DB_HOST es la direccion IP privada del nodo primario o en espera de la instancia que

S€ va a conectar.

Nodo primario: Puede leer y escribir datos en él.

Nodo secundario: Solo puede leer datos de él.

En la pagina Instances, haga clic en la instancia para ir a la pAgina Basic Information.
Elija Connections. En la pestafia Private Connection, obtenga la direccion IP del nodo
correspondiente.

Figura 3-15 Obtencion de la direccion IP de un nodo

Private Connection

Basic Information

Database Port

Auto-switch Private IP

Address

Address

Cross-CIDR Access

8635 £

Private HA Connection Address

Name/ID

dds-cc16_replica_n...

9d5f8e0715fd48fs..

dds-cc16_replica_n
0f5c3b430cdc42fb..

dds-cc16_replica_n
232051a2bcc74d2..

Public Connection

Disabled Enable

mongodb://rwuser:

2]

VPC dds-st-test-vpc

Subnet dds-st-test-subnet-2 ( )

?authSource=admin&replicaset=replica [I' Learn more

BT  The parameters in orange are variables and need to be modified based on service requirements. For detalls, click Learn more.

Role

Primary

Secondary

Hidden

)

Private IP Address

192,

9dsf8e0715f..

192.168.18.172

EIP Operation

@ Unbound Change Private IP Address | More «

@ Unbound

Change Private IP Address

DB_PORT es el puerto de la base de datos. El valor predeterminado es 8635.

Puede hacer clic en la instancia para ir a la pagina Basic Information. En el panel de
navegacion de la izquierda, elija Connections. En la pagina mostrada, haga clic en la
pestafia Private Connection y obtenga el puerto del Database Port en el area Basic

Information.

Figura 3-16 Obtencion del puerto

Private Connection

Basic Information

Public Connection

Database Port 8635 VPC dds-st-test-vpc
SsL Subnet dds-st-test-subnet (
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® DB _USER es el usuario de la base de datos. El valor predeterminado es rwuser.
® FILE PATH es la ruta para almacenar el certificado raiz.

® -sslAllowInvalidHostnames: El certificado del conjunto de réplicas se genera
utilizando la direccion IP de gestion interna para garantizar que la comunicacion interna
no ocupe recursos como la direccion IP del usuario y el ancho de banda. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red
privada.

Introduzca la contrasefia de la cuenta de la base de datos cuando se le solicite:
Enter password:
Ejemplo de comandos:

JJmongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin --
ssl --ssICAFile /tmp/ca.crt --sslAllowInvalidHostnames

Si se muestra la siguiente informacion, el nodo correspondiente se conecta correctamente:

® El nodo principal del conjunto de réplicas estd conectado.
replica:PRIMARY>

® FElnodo en espera del conjunto de réplicas esta conectado.
replica:SECONDARY>

—--Fin

Conexion sin encriptar

AVISO

Si se conecta a una instancia a través de una conexion no cifrada, deshabilite SSL primero. De
lo contrario, se notifica un error. Para obtener mas informacion sobre como deshabilitar SSL,
consulte Habilitacion y deshabilitacién de SSL.

Paso 1 Inicie sesion en el ECS.
Paso 2 Conéctese a una instancia DDS.
Meétodo 1: Conexion de alta disponibilidad (recomendado)

DDS proporciona la direccion de conexion HA. El uso de esta direccion para conectarse a una
instancia de conjunto de réplicas mejora el rendimiento de lectura/escritura y evita que se
notifiquen errores cuando se escriben datos desde el cliente después de una conmutacion
principal/en espera.

Ejemplo de comando:
J/mongo " <Private HA Connection Address>"

Private HA Connection Address: En la pagina Instances, haga clic en el nombre de la
instancia. Se muestra la pagina Basic Information. Elija Connections. Haga clic en la
pestafia Private Connection y obtenga la direccioén de conexién de la instancia actual en el
campo Private HA Connection Address.
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Figura 3-17 Obtencién de la direccion de conexion HA privada

Private Connection Public Connection

Basic Information

Database Port 2635 £

ssL &

Auto-switch Private IP

Address

Address

Disabled Enable

Cross-CIDR Access

Subnet dds-st-test-subnet-2 (

nection Address  mongodb://rwuser:

@ ZauthSource=admin&replicaSet=replica [T Learn more

El formato de la direccidon de conexion HA privada es el siguiente. El nombre de usuario de la
base de datos rwuser y la base de datos de autenticacion admin no se pueden cambiar.

mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin&replicaSet=replica

Preste atencion a los siguientes pardmetros en la direccion HA privada:

Tabla 3-12 Descripcion del parametro

Parametro Descripcion

rwuser Nombre de cuenta, es decir, el nombre de usuario de la
base de datos.

<password> Contrasefia para la cuenta de la base de datos.

Reemplacelo con la contrasefia real.

Si la contrasefia contiene signos (@), signos de
exclamacion (1), signos de ddlar o signos de porcentaje
(%), reemplacelos con codigos URL hexadecimales
(ASCII) %40, %21, %24 y %25 respectivamente.

Por ejemplo, si la contrasefia es ****@%***!$, el codigo
URL correspondiente es ****%40%25%**%21%24.

192.168.xx.xx:8635,192.168.x
x.xx:8635

Direccion IP y puerto del nodo de la instancia del
conjunto de réplicas

test

El nombre de la base de datos de prueba. Puede establecer
este parametro en funcion de sus requisitos de servicio.

authSource=admin&replicaSet
=replica

® La base de datos de autenticacion del usuario rwuser
debe ser admin. authSource=admin esta fijo en el
comando.

® replica en replicaSet=replica es el nombre de un
conjunto de réplicas. El conjunto de réplicas
predeterminado de Huawei Cloud DDS es replica.

Ejemplo de comandos:
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J/mongo "mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin&replicaSet=replica"

Si se muestra la siguiente informacion, la instancia se conecta correctamente:
replica:PRIMARY>

Ejecute el siguiente comando para acceder a la base de datos local:
use local

La informacion que aparecera en pantalla sera similar a la informacion siguiente:

switched to db local

Ejecute el siguiente comando para consultar oplog de conjunto de réplicas:
db.oplog.rs.find()

Meétodo 2: Conexion HA privada (base de datos y cuenta definidas por el usuario)
Ejemplo de comando:

Jmongo " <Private HA Connection Address>"

Private HA Connection Address: En la pagina Instances, haga clic en el nombre de la
instancia. Se muestra la pagina Basic Information. Elija Connections. Haga clic en la
pestafia Private Connection y obtenga la direccién de conexién de la instancia actual en el
campo Private HA Connection Address.

Figura 3-18 Obtencién de la direccion de conexion HA privada

Private Connection Public Connection

Basic Information

Database Port 8635 £ vpC dds-st-test-vpc

SsL = Subnet

Auto-switch Private IP

Address

Address

Cross-CIDR Access Disabled Enable

Private HA Connection Address ~ mongodb://rwuser: @ ZauthSource=admin&replicaSet=replica O Learn more

El formato de la direccion de conexion HA privada obtenida es el siguiente:

mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin&replicaSet=replica

La siguiente tabla muestra los parametros requeridos en la direccion de HA privada.

Tabla 3-13 Informacion de parametros

Parametro Descripcion

Nombre de usuario de base de datos. El valor
predeterminado es rwuser. Puede cambiar el valor por el
nombre de usuario en funcion de sus requisitos de servicio.

rwuser
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Parametro Descripcion

<password> Contrasefia para el nombre de usuario de la base de datos.
Reemplacelo con la contrasefia real.

Si la contrasefia contiene signos (@), signos de exclamacion
(1), signos de ddlar o signos de porcentaje (%),
reemplacelos con codigos URL hexadecimales (ASCII)
%40, %21, %24 y %25 respectivamente.

Por ejemplo, si la contrasefia es ****@%***!$, el codigo
URL correspondiente es ****%40%25*%*%21%24.

192.168.xx.xx:8635,192.168 | Direccion IP y puerto del nodo de la instancia del conjunto
Xx.xx:8635 de réplicas

test El nombre de la base de datos de prueba. Puede establecer
este parametro en funcion de sus requisitos de servicio.

authSource=admin&replica | ® La base de datos de autenticacion de usuario rwuser es
Set=replica admin.

® En replica in replicaSet=replica, replica indica que el
tipo de instancia es un conjunto de réplicas y que el
formato no se puede cambiar.

NOTA
Si utiliza una base de datos definida por el usuario para la
autenticacion, cambie la base de datos de autenticacion en la
direccion de conexion HA por el nombre de la base de datos
definida por el usuario. Ademas, reemplace rwuser con el nombre
de usuario creado en la base de datos definida por el usuario.

Por ejemplo, si crea una base de datos definida por el usuario Database y un usuario testl en
la base de datos, el comando de conexion es el siguiente:

J/mongo "mongodb://testl:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/
Database?authSource=Database&replicaSet=replica"

Method 3: Conéctese a un nodo unico.

También puede utilizar la direccion IP privada de un nodo primario o secundario para acceder
a la instancia del conjunto de réplicas. Este método afecta al rendimiento de lectura/escritura
cuando se produce una conmutacion primaria/en espera.

Ejemplo de comando:

Jmongo --host <DB_HOST> --port <DB PORT> -u <DB _USER> -p --
authenticationDatabase admin

Descripcion de parametros:

® DB HOST es la direccion IP privada del nodo primario o en espera de la instancia que
se va a conectar.

Nodo primario: Puede leer y escribir datos en él.

Nodo secundario: Solo puede leer datos de él.
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En la pagina Instances, haga clic en la instancia para ir a la pagina Basic Information.
Elija Connections. En la pestafia Private Connection, obtenga la direccion IP del nodo
correspondiente.

Figura 3-19 Obtencion de la direccion IP de un nodo
Private Connection Public Connection

Basic Information
Database Port 8635 & VPC dds-st-test-vpc
SsL = Subnet dds-st-test-subnet-2 ( )

Auto-switch Private IP

Address
Address

Cross-CIDR Access Disabled Enable

?authSource=admin&replicaSet=replica [T Learn more

o]

Private HA Connection Address  mongodb://rwuser:

m The parameters in orange are variables and need to be modified based on service requirements. For details, click Learn more.

Name/ID Role AZ Private |P Address Private Dom... EIP Operation
dds-cc16replica.n.. Primar az2 192 9dsf8e0715f. @ unbound Change Private IP Address = More
9dsfee0715fdasfs. a “ o 0715E... d ge Private IP Address | More v
dds-cc16_replican Secondary a2 192 9f5c3b450cd @ Unbound Change Private IP Address  More
ofSc3b4s0cacain. Y = - 5c3b450¢d. : ge Private IP Address | More »
dds-cc16_replica

IO TEIAN Hidden az 19216818172 - - Change Private IP Address

232051a2bcc74d2..

® DB _PORT es el puerto de la base de datos. El valor predeterminado es 8635.

Puede hacer clic en la instancia para ir a la pagina Basic Information. En el panel de
navegacion de la izquierda, elija Connections. En la pagina mostrada, haga clic en la
pestafia Private Connection y obtenga el puerto del Database Port en el area Basic
Information.

Figura 3-20 Obtencion del puerto

Private Connection Public Connection

Basic Information

Database Port 8635 VPC dds-st-test-vpc

SSL = Subnet dds-st-test-subnet (

® DB _USER es el usuario de la base de datos. El valor predeterminado es rwuser.
Ejemplo de comandos:
./mongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin

Introduzca la contrasefia de la cuenta de la base de datos cuando se le solicite:
Enter password:

Si se muestra la siguiente informacion, el nodo correspondiente se conecta correctamente:

® El nodo principal del conjunto de réplicas esta conectado.
replica:PRIMARY>

Edicion 01 (2025-01-23) Copyright © Huawei Technologies Co., Ltd. 96



Document Database Service
Pasos iniciales 3 Tareas iniciales con conjunto de réplicas

® FElnodo en espera del conjunto de réplicas esta conectado.
replica:SECONDARY>

—Fin

3.2.3.3 Conexidn a réplicas de lectura mediante Mongo Shell

Mongo shell es el cliente por defecto para el servidor de base de datos MongoDB. Puede
utilizar Mongo Shell para conectarse a instancias de base de datos y consultar, actualizar y
gestionar datos en bases de datos. Para usar Mongo Shell, descargue e instale primero el
cliente MongoDB y, a continuacion, use el shell Mongo para conectarse a la instancia de base
de datos.

De forma predeterminada, una instancia DDS proporciona una direccion IP privada. Si sus
aplicaciones se despliegan en un ECS y estan en la misma region y VPC que las instancias
DDS, puede conectarse a las instancias DDS mediante una direccion IP privada para lograr
una velocidad de transmision rapida y una alta seguridad.

En esta seccion se describe como utilizar Mongo Shell para conectarse a una réplica de lectura
a través de una red privada.

Puede conectarse a una réplica de lectura mediante una conexion SSL o una conexion sin
cifrar. La conexion SSL es encriptada y mas segura. Para mejorar la seguridad de la
transmision de datos, conéctese a instancias mediante SSL.

Prerrequisitos
1. Para obtener mas informacion acerca de cOmo crear e iniciar sesion en un ECS, consulte
Comprar un ECS e iniciar sesion en un ECS.

2. Instale el cliente MongoDB en el ECS. Para garantizar la autenticacion correcta, instale
el cliente MongoDB de la misma versién que la instancia de destino.

Para obtener mas informacion sobre como instalar un cliente MongoDB, consulte
. Como puedo instalar un cliente MongoDB?

3. El ECS puede comunicarse con la instancia DDS. Para obtener mas informacion, véase
Configuracion de reglas de grupo de seguridad.

Conexion SSL

AVISO

Si se conecta a una instancia a través de la conexioén SSL, habilite SSL primero. De lo
contrario, se notifica un error. Para obtener mas informacién sobre cdmo habilitar SSL,
consulte Habilitacion y deshabilitacion de SSL.

Paso1 En la pagina Instances, haga clic en el nombre de la instancia.

Paso 2 En el panel de navegacion de la izquierda, elija Connections.

Paso 3 En el 4rea Basic Information, haga clic en = junto al campo SSL.
Paso 4 Cargue el certificado raiz al ECS para conectarse a la instancia.

A continuacion se describe como cargar el certificado en un ECS de Linux y Windows:
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® En Linux, ejecute el siguiente comando:

scp<IDENTITY FILE><REMOTE USER>@<REMOTE_ADDRESS>:<REMOTE DI

R>
(11 NOTA

— IDENTITY_FILE es el directorio donde reside el certificado raiz. El permiso de acceso al
archivo es 600.

— REMOTE_USER es el usuario del sistema operativo de ECS.
— REMOTE_ADDRESS es la direccion de ECS.
— REMOTE_DIR es el directorio del ECS al que se carga el certificado raiz.

® En Windows, cargue el certificado raiz mediante una herramienta de conexion remota.

Paso 5 Conéctese a una instancia DDS. La consola DDS proporciona la direccion de conexion de
réplica de lectura. Puede utilizar esta direccion para conectarse a la réplica de lectura.

Ejemplo de comando:

Jmongo "<Read replica connection address>"" --ssl --ssSICAFile<FILE PATH> --
sslAllowInvalidHostnames

Descripcion de parametros:

® Read Replica Connection Address: En la pagina Instances, haga clic en la instancia
para ir a la pagina Basic Information. Elija Connections. Haga clic en la pestafia
Private Connection. En el area Address, obtenga la direccion de conexion de la
instancia de réplica de lectura.

Figura 3-21 Obtencion de la direccion de conexion de réplica de lectura

Private Connection Public Connection

Basic Information
8633 dds-st-test-vpe

S dids-st-test-subnet-2

Address
Disabled Enab

Private HA Connection Addres mongodb://rwuser.<password=& 1:8635/test?authSource=admin&replicaSet=replica (3] Learn more

mongodb://rwuser.<password=& est?authSource=admin [J

mongodb://rwuser:<password=@ ‘test?authSource=admin 31

El formato de la direccion de conexion de réplica de lectura es el siguiente. EI nombre de

usuario de la base de datos rwuser y la base de datos de autenticacién admin no se
pueden cambiar.

mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin

Preste atencion a los siguientes pardmetros en la direccion de conexion de réplica de
lectura:
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Tabla 3-14 Descripcion del pardmetro

Parametro Descripcion

rwuser Nombre de cuenta, es decir, el nombre de usuario de la
base de datos.

<password> Contrasefia para la cuenta de la base de datos.

Reemplécelo con la contraseia real.

Si la contrasefia contiene signos (@), signos de
exclamacion (!), signos de ddlar o signos de porcentaje
(%), reemplécelos con codigos URL hexadecimales
(ASCII) %40, %21, %24 y %25 respectivamente.

Por ejemplo, si la contrasefia es ****@%***!§, el
codigo URL correspondiente es **%*%540%25%%*
%21%24.

192.168.xx.xx:8635

Direccién IP y puerto de la réplica de lectura de la
instancia del conjunto de réplicas

test

El nombre de la base de datos de prueba. Puede
establecer este pardmetro en funcion de sus requisitos
de servicio.

authSource=admin

La base de datos de autenticacion del usuario rwuser
debe ser admin. authSource=admin esté fijo en el
comando.

FILE_PATH es la ruta para almacenar el certificado raiz.

--sslAllowInvalidHostnames: El certificado del conjunto de réplicas se genera utilizando
la direccion IP de gestion interna para garantizar que la comunicacion interna no ocupe

recursos como la direccion IP del usuario y el ancho de banda. --

sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red

privada.

Ejemplo de comandos:

J/mongo "mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin"
--ssl --ssICAFile/tmp/ca.crt --sslAllowInvalidHostnames

(11 NOTA

Cuando se conecte a una instancia mediante la direccion de conexion de réplica de lectura, agregue
comillas dobles (") antes y después de la informacion de conexion.

Si se muestra la siguiente informacion, la instancia se conecta correctamente:
replica:SECONDARY>

—Fin
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Conexion sin encriptar

AVISO

Si se conecta a una instancia a través de una conexion no cifrada, deshabilite SSL primero. De
lo contrario, se notifica un error. Para obtener mas informacion sobre como deshabilitar SSL,
consulte Habilitacion y deshabilitacién de SSL.

Paso 1 Inicie sesion en el ECS.

Paso 2 Conéctese a una instancia DDS. La consola DDS proporciona la direccion de conexion de
réplica de lectura. Puede utilizar esta direccion para conectarse a la réplica de lectura.

Ejemplo de comando:
J/mongo "<Read replica connection address>""

Read Replica Connection Address: En la pagina Instances, haga clic en la instancia para ir
a la pagina Basic Information. Elija Connections. Haga clic en la pestana Private
Connection. En el drea Address, obtenga la direccién de conexién de la instancia de réplica
de lectura.

Figura 3-22 Obtencion de la direccion de conexion de réplica de lectura

Private Connection Public Connection

Basic Information
8635 dds-st-test-vpc

& dds-st-test-subnet-2

Address
Disabled Ena

Private HA Connection Address mongodb://rvuser:<password:(E 1:8635/test?authSource=admin&replicaSet=replica [Jf Learn more

mongodbi//rwuser:<password=E est?authSource=admin |j|

mongodb://rwuser:<password= 'test?authSource=admin [

El formato de la direccion de conexion de réplica de lectura es el siguiente. El nombre de
usuario de la base de datos rwuser y la base de datos de autenticacion admin no se pueden
cambiar.

mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin

Preste atencion a los siguientes parametros en la direccion HA privada:
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Tabla 3-15 Descripcion del parametro

Parametro Descripcion

rwuser Nombre de cuenta, es decir, el nombre de usuario de la
base de datos.

<password> Contrasefia para la cuenta de la base de datos.

Reemplacelo con la contrasefia real.

Si la contrasefia contiene signos (@), signos de
exclamacion (1), signos de ddlar o signos de porcentaje
(%), reemplacelos con codigos URL hexadecimales
(ASCII) %40, %21, %24 y %25 respectivamente.

Por ejemplo, si la contrasefia es ****@%***!$, el codigo
URL correspondiente es ****%40%25%**%21%24.

192.168.xx.xx:8635

Direccion IP y puerto de la réplica de lectura de la
instancia del conjunto de réplicas

test

El nombre de la base de datos de prueba. Puede establecer
este parametro en funcion de sus requisitos de servicio.

authSource=admin

La base de datos de autenticacion del usuario rwuser
debe ser admin. authSource=admin est4 fijo en el
comando.

Ejemplo de comandos:

./mongo "mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin"

Si se muestra la siguiente informacion, la instancia se conecta correctamente:

replica:SECONDARY>

—-Fin

3.2.4 Conexion a una instancia de conjunto de réplicas a través de

una red pablica

3.2.4.1 Vinculacion y desvinculacion de una EIP

Después de crear una instancia, puede enlazar una EIP a ella para permitir el acceso externo.
Si més adelante desea prohibir el acceso externo, también puede desvincular la EIP de la

instancia de base de datos.

Precauciones

® [asupresion de una EIP vinculada no significa que la EIP no esté vinculada.

® Antes de acceder a una base de datos, solicite una EIP en la consola de VPC. A
continuacion, agregue una regla de entrada para permitir las direcciones IP o los
intervalos de direcciones IP de los ECS. Para obtener mas informacion, véase
Configuracion de reglas de grupo de seguridad.
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® En la instancia de conjunto de réplicas, solo los nodos primarios y secundarios pueden
tener una EIP enlazada. Para cambiar la EIP que se ha enlazado a un nodo, primero debe
desvincularlo del nodo.

Vinculacion de una EIP

Paso1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clic en — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.

Paso 4 En la pagina Instances, haga clic en el nombre de instancia del conjunto de réplicas.

Paso 5 En el panel de navegacion de la izquierda, elija Connections. Haga clic en la pestafia Public
Connection. En el area Basic Information, localice el nodo al que desea enlazar una EIP y
haga clic en Bind EIP en la columna Operation.

Figura 3-23 Vinculacién de una EIP

Basic Information

Database Port 8635 2 SsL =

Auto-switch Private IP

Address
Address
Public Network Connection Address  Unbound
Name/ID Role AZ Private... EIP Operation
dds-df26_r...
? - Second..  azd 19 . @ Un. Change Private IP Address| Bind EIP
I
dds-df26 .. Primary  azd 1 . @ Un. ElP

También puede localizar el nodo en el Node Information area de la pagina Basic
Information y hacer clic en Bind EIP en la columna Operation.

Figura 3-24 Vinculacion de una EIP

Node Information
Add Secondary Nodes Switch Add Read Replicas

Replica set nodes Read replicas

Name/ID Role Status AZ Private IP Address EIP Operation

< 4P S
dds-df26 replica.node. - Secondary Available azd 192,165 @ Unbound Wiew Metric  Change Private IP Address| Bind EIP

Paso 6 En el cuadro de didlogo que se muestra, se muestran todos las EIP independientes disponibles.
Seleccione la EIP requerido y haga clic en OK. Si no se muestran EIPs disponibles, haga clic
en View EIP y cree una EIP en la consola de VPC.
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Figura 3-25 Seleccion de una EIP

. x
Bind EIP
For security purposes, after binding the EIP use SSL to connect to the database and add
outbound and inbound rules in the security group.
Node Information Node Name Status
Available
Select EIP C
EIP Status Bandwidth
O ® Unbound 5 Mbit/s
@ Unbound 5 Mbit/s
@ Unbound 88 Mbit/s
View EIP

Paso 7 Localice el nodo de destino. En la columna EIP, puede ver la EIP que estaba enlazada.

Para desvincular una EIP de la instancia, consulte Desvinculacion de una EIP.

—Fin

Desvinculacion de una EIP

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en O en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clicen — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.

Paso 4 En la pagina Instances, haga clic en la instancia del conjunto de réplicas que se ha enlazado
con una EIP.

Paso 5 En el panel de navegacion de la izquierda, elija Connections. Haga clic en la pestaiia Public
Connection. En el area Basic Information, localice el nodo y haga clic en Unbind EIP en la
columna Operation.
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Figura 3-26 Desvinculacion de una EIP

Nam... Role AZ Private |... EIP Operation

Secondary  azlp.. 192.168.. @ Unbou.. Change Private IP Address | Bind EIP

31f3.

imary E hange Private IP Address | Unbind
e3og. | mmary azlp.. 192.168.. Change Private |P Addre ind EIP
A0fc Hidden azlp.. 192168 - Change Private IP Address

También puede localizar el nodo en el Node Information area de la pagina Basic
Information y hacer clic en Unbind EIP en la columna Operation.

Paso 6 En el cuadro de didlogo que se muestra, haga clic en Yes.
Para enlazar una EIP a la instancia de nuevo, consulte Vinculacion de una EIP.

—-Fin

3.2.4.2 Configuracion de reglas de grupo de seguridad

Un grupo de seguridad es una coleccion de reglas de control de acceso para ECS e instancias
de DDS que tienen los mismos requisitos de proteccion de seguridad y son de confianza
mutua en una VPC.

Para garantizar la seguridad y confiabilidad de la base de datos, debe configurar reglas de

grupo de seguridad para permitir que las direcciones IP y los puertos especificos accedan a la
instancia.

Si intenta conectarse a una instancia a través de una EIP, debe configurar una regla de entrada
para el grupo de seguridad asociado a la instancia.

Precauciones
® De forma predeterminada, una cuenta puede crear hasta 500 reglas de grupo de
seguridad.
® Demasiadas reglas de grupo de seguridad aumentaran la latencia del primer paquete, por
lo que se recomienda un maximo de 50 reglas para cada grupo de seguridad.
® Una instancia DDS solo puede asociarse a un grupo de seguridad.
Procedimiento

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clicen — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.
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Paso 4

Paso 5

Paso 6

Paso 7

Paso 8

En la pagina Instances, haga clic en el nombre de la instancia. Se muestra la pagina Basic
Information.

En el area Network Information de la pagina Basic Information, haga clic en el grupo de

seguridad.

Figura 3-27 Grupo de seguridad

Network Information

PC dds-st-test-vpe Subnet dds-st-test-subnet-2 (

‘Ze:, rity Group Sys-default 2 ‘ Database Port 8635 2

También puede elegir Connections en el panel de navegacion de la izquierda. En la pestafia
Public Connection, en el area Security Group, haga clic en el nombre del grupo de
seguridad.

Figura 3-28 Grupo de seguridad

Security Group

Security Group sys-default £
Add Rule Delete C
Inbound Rules(1) Outbound Rules{1)
Protocol & Port (3 Source () Description

AlL Sys-default

En la pagina Security Group, busque el grupo de seguridad de destino y haga clic en
Manage Rule en la columna Operation.

En la pestafia Inbound Rules, haga clic en Add Rule. Aparece el cuadro de didlogo Add
Inbound Rule.

Agregue una regla de grupo de seguridad como se le solicite.

Figura 3-29 Agregar regla de entrada

Add Inbound Rule Learn more

@ inbound rules allow incoming traffic to instances associated with the security group

Security Group Sys-default
mport multiple rules
Protocol & Port (3) Type Source (3) Description Operation
TCP - IP address -
LIRS

@ Add Rule

Cancel
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Tabla 3-16 Configuracion de reglas entrantes

Parametro

Descripcion

Valor de ejemplo

Priority

Prioridad de regla de grupo de seguridad.

El valor de prioridad varia de 1 a 100. La
prioridad predeterminada es 1 y tiene la
prioridad mas alta. La regla de grupo de
seguridad con un valor menor tiene mayor
prioridad.

1

Action

Las acciones de la regla del grupo de
seguridad.

Una regla con una acciéon de denegacion
invalida a otra con una accion de permiso si
las dos reglas tienen la misma prioridad.

Allow

Protocol &
Port

El protocolo de red requerido para el acceso.
La opcion puede ser All, TCP, UDP, ICMP,
o GRE.

TCP

Puerto: el puerto en el que desea permitir el
acceso a DDS. El puerto predeterminado es
8635. El puerto oscila entre 2100 y 9500 o
puede ser 27017, 27018, 0 27019.

8635

Type

Tipo de direccion IP. Solo IPv4 y IPv6 son
compatibles.

IPv4

Source

Especifica la direccion IP, el grupo de
seguridad y el grupo de direcciones IP
compatibles, que permiten el acceso desde
direcciones IP o instancias de otro grupo de
seguridad. Ejemplo:

® Direccion IP unica: 192.168.10.10/32

® Segmento de direccion IP:
192.168.1.0/24

® Todas las direcciones IP: 0.0.0.0/0
® Grupo de seguridad: sg-abc
® Grupo de direcciones IP: ipGroup-test

Si introduce un grupo de seguridad, todos los
ECS asociados al grupo de seguridad
cumplen con la regla creada.

Para obtener mas informacion acerca de los
grupos de direcciones IP, consulte Grupo de
direcciones IP.

0.0.0.0/0
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Parametro

Descripcion

Valor de ejemplo

Description

(Opcional) Proporciona informacion
adicional acerca de la regla del grupo de
seguridad. Este parametro es opcional.

La descripcion puede contener un maximo
de 255 caracteres y no puede contener
corchetes angulares (< 0 >).

Paso 9 Haga clic en OK.

—Fin

3.2.4.3 Conexién a una instancia de conjunto de réplicas mediante Mongo Shell

(Red publica)

En los siguientes escenarios, puede acceder a una instancia DDS desde Internet vinculando

una EIP a la instancia.

Escenario 1: Las aplicaciones se despliegan en un ECS y no estan en la misma region que la

instancia DDS.

Figura 3-30 Acceso a DDS desde ECS en todas las regiones

HUAWEI CLOUD

e,

1 |
1 |
I [
Fm———— == == = I |
| | ! Public EIP ! :
| 1 jconnection | |
| 1 1 | |
I ECS I I I I
| 1 1 Uzer-defined I |
: ] §e_cu_r'rt_y_gr_u|.|_p_1J' : bandwidth : !
| | :
1
| | I
1 L _
4o
Inbound rule
L e e e e e e e e e e e e - — -

Escenario 2: Sus aplicaciones se despliegan en un servidor en la nube proporcionado por otros

proveedores.

Figura 3-31 Acceso a DDS desde otros servidores en la nube
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En esta seccion se describe como utilizar Mongo Shell para conectarse a una instancia de
conjunto de réplicas a través de una EIP.

Puede conectarse a una instancia mediante una conexién SSL o una conexion sin cifrar. La
conexion SSL es encriptada y mas segura. Para mejorar la seguridad de la transmision de
datos, conéctese a instancias mediante SSL.

Prerrequisitos
1. Para obtener mas informacion acerca de cOmo crear e iniciar sesion en un ECS, consulte
Comprar un ECS e iniciar sesion en un ECS.

2. Vincule una EIP a la instancia del conjunto de réplicas y configure las reglas del grupo
de seguridad para garantizar que se pueda acceder a la instancia del conjunto de réplicas
desde un ECS.

3. Instale el cliente MongoDB en el ECS.

Para obtener mas informacion sobre como instalar un cliente MongoDB, consulte
. Como puedo instalar un cliente MongoDB?

(10 NOTA

La version del cliente MongoDB instalado debe ser la misma que la version de instancia.

Conexion de SSL

AVISO

Si se conecta a una instancia a través de la conexion SSL, habilite SSL primero. De lo
contrario, se notifica un error. Para obtener mas informacion sobre como habilitar SSL,
consulte Habilitacién y deshabilitacion de SSL.

Paso1 [Inicie sesion en la consola de gestion.

Paso 2 Haga clic en 0 en la esquina superior izquierda, y seleccione una region y un proyecto.

Paso 3 Haga clic en — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.

Paso 4 En la pagina Instances, haga clic en el nombre de la instancia.

Paso 5 En el panel de navegacion de la izquierda, elija Connections.

Paso 6 En el area Basic Information, haga clic en = junto al campo SSL.
Paso 7 Cargue el certificado raiz al ECS para conectarse a la instancia.
A continuacion se describe como cargar el certificado en un ECS de Linux y Windows:

® En Linux, ejecute el siguiente comando:

scp<IDENTITY FILE><REMOTE USER>@<REMOTE ADDRESS>:<REMOTE DI
R>
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(10 NOTA

— IDENTITY_FILE es el directorio donde reside el certificado raiz. El permiso de acceso al
archivo es 600.

— REMOTE_USER es el usuario del sistema operativo de ECS.
— REMOTE_ADDRESS es la direccion de ECS.
— REMOTE_DIR es el directorio del ECS al que se carga el certificado raiz.

® En Windows, cargue el certificado raiz mediante una herramienta de conexion remota.
Paso 8 Conéctese a la instancia en el directorio donde se encuentra el cliente MongoDB.

Meétodo 1: Uso de una direccién de conexion de red publica

Ejemplo de comando:

Jmongo " <Public network connection address>" --ssl --ssICAFile<FILE PATH> --
sslAllowInvalidHostnames

Descripcion de parametros:

® Public Network Connection Address: En la pagina Instances, haga clic en la instancia
para cambiar a la pagina Basic Information. En el panel de navegacion de la izquierda,
elija Connections. Haga clic en la pestafia Public Connection y obtenga la direccion de
conexion de red publica.

Figura 3-32 Obtencion de la direccion de conexion de red publica

Basic Information

Database Port 8635 & SSL ‘D &4

Auto-switch Private IP

Address

Address

Public Network Connection Address ~ mongodb://rwuser: @10.1 ?authSource=admin [J' Learn more
IEEE  The parameters in orange are variables and need to be modified based on service req
uirements. For details, click Learn more.

El formato de la direccion de conexion publica es el siguiente. El nombre de usuario de
la base de datos rwuser y la base de datos de autenticacion admin no se pueden cambiar.

mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin

Preste atencion a los siguientes parametros en la direccion de conexion de red publica:

Tabla 3-17 Descripcion del parametro

Parametro Descripcion

rwuser Nombre de cuenta, es decir, el nombre de usuario de la
base de datos.
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Parametro Descripcion

<password> Contrasefia para la cuenta de la base de datos.
Reemplacelo con la contrasefia real.

Si la contrasefia contiene signos (@), signos de
exclamacion (1), signos de dolar o signos de porcentaje
(%), reemplacelos con codigos URL hexadecimales
(ASCII) %40, %21, %24 y %25 respectivamente.

Por ejemplo, si la contrasefia es ****@%***!$, el
codigo URL correspondiente es ****%40%25%**
%21%24.

192.168.xx.xx:8635 La EIP y el puerto enlazados al nodo de la instancia
del conjunto de réplicas.

authSource=admin La base de datos de autenticacion del usuario rwuser
debe ser admin. authSource=admin est4 fijo en el
comando.

® FILE PATH es la ruta para almacenar el certificado raiz.

® -sslAllowInvalidHostnames: El certificado del conjunto de réplicas se genera
utilizando la direccion IP de gestion interna para garantizar que la comunicacion interna
no ocupe recursos como la direccion IP del usuario y el ancho de banda. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red
publica.

Ejemplo de comandos:

J/mongo "mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin"
--ssl --sslCAFile/tmp/ca.crt --sslAllowInvalidHostnames

(1 NOTA

® Si se conecta a una instancia a través de una direccion HA publica, agregue comillas dobles antes y
después de la informacion de conexion.

® Mejorar el rendimiento de lectura y escritura y evitar que se notifiquen errores cuando se escriben
datos desde el cliente después de una conmutacion principal/en espera. Para obtener mas
informacion acerca de cOmo conectarse a una instancia en modo HA, consulte Conexion a una
instancia de conjunto de réplicas para separacion de lectura y escritura y alta disponibilidad.

Método 2: Uso de una EIP
Ejemplo de comando:

Jmongo --host <DB_HOST> --port <DB PORT> -u <DB _USER> -p --
authenticationDatabaseadmin --ssl --ssICAFile<F/LE PATH> --
sslAllowInvalidHostnames

Descripcion de parametros:

® DB _HOST es la EIP enlazada al nodo de instancia que se va a conectar.

En la pagina Instances, haga clic en la instancia para ir a la pAgina Basic Information.
Elija Connections> Public Connection y obtenga la EIP del nodo correspondiente.

® DB PORT es el puerto de la base de datos. El nimero de puerto predeterminado es
8635.
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Puede hacer clic en la instancia para ir a la pagina Basic Information. En el panel de
navegacion de la izquierda, elija Connections. En la pagina mostrada, haga clic en la
pestaiia Public Connection y obtenga el puerto del campo Database Port en el area

Basic Information.

Figura 3-33 Obtencion del puerto

Basic Information
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® DB _USER es el usuario de la base de datos. El valor predeterminado es rwuser.

® FILE PATH es la ruta para almacenar el certificado raiz.

--sslAllowInvalidHostnames: El certificado del conjunto de réplicas se genera utilizando
la direccion IP de gestion interna para garantizar que la comunicacion interna no ocupe
recursos como la direccion IP del usuario y el ancho de banda. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red
publica.

Introduzca la contrasefia de la cuenta de la base de datos cuando se le solicite:

Enter password:

Ejemplo de comandos:

JJmongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin --

ssl --sslCAFile /tmp/ca.crt --sslAllowInvalidHostnames

Paso 9 Compruebe el resultado de la conexion. Si se muestra la siguiente informacion, la conexion se

realiza correctamente.

® El nodo principal del conjunto de réplicas esta conectado.
replica:PRIMARY>

® FElnodo en espera del conjunto de réplicas esta conectado.
replica:SECONDARY>

——-Fin

Conexion sin encriptar

AVISO

Si se conecta a una instancia a través de una conexion no cifrada, deshabilite SSL primero. De
lo contrario, se notifica un error. Para obtener mas informacion sobre como deshabilitar SSL,

consulte Habilitacion y deshabilitacién de SSL.

Paso 1 Inicie sesion en el ECS.
Paso 2 Conéctese a una instancia DDS.
Meétodo 1: Uso de una direccion de conexion de red publica

Ejemplo de comando:
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JJ/mongo "<Public network address>""

Public Network Connection Address: En la pagina Instances, haga clic en la instancia para
cambiar a la pagina Basic Information. En el panel de navegacion de la izquierda, elija
Connections. Haga clic en la pestafia Public Connection y obtenga la direccion de conexion
de red publica.

Figura 3-34 Obtencion de la direccion de conexion de red publica

Basic Information

Database Port 8635 &£ s5L " -

Auto-swi Private IP

Address

Address

Public Network Connection Address ~ mongodb://rwuser: @10.1 FauthSource=admin ' Learn more

m The parameters in orange are variables and need to be modified based on service req

uirements. For details, click Learn mare

El formato de la direccion de conexion publica es el siguiente. El nombre de usuario de la
base de datos rwuser y la base de datos de autenticacion admin no se pueden cambiar.

mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin

Preste atencion a los siguientes parametros en la direccion de conexion publica:

Tabla 3-18 Descripcion del parametro

Parametro Descripcion

rwuser Nombre de cuenta, es decir, el nombre de usuario de la
base de datos.

<password> Contrasefia para la cuenta de la base de datos.
Reemplacelo con la contrasefia real.

Si la contrasefia contiene signos (@), signos de
exclamacion (1), signos de ddlar o signos de porcentaje
(%), reemplacelos con codigos URL hexadecimales
(ASCII) %40, %21, %24 y %25 respectivamente.

Por ejemplo, si la contrasefia es ****@%***!$, el codigo
URL correspondiente es ****%440%25%**%21%24.

192.168.xx.xx:8635 La EIP y el puerto enlazados al nodo de la instancia del
conjunto de réplicas.

authSource=admin La base de datos de autenticacion del usuario rwuser
debe ser admin. authSource=admin esta fijo en el
comando.

Ejemplo de comandos:

./mongo "mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin"
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(11 NOTA

® Si se conecta a una instancia a través de una direccion HA publica, agregue comillas dobles antes y

después de la informacion de conexion.

® Para mejorar el rendimiento de lectura y escritura y evitar que se notifiquen errores cuando se
escriben datos desde el cliente después de una conmutacion principal/en espera, se recomienda
conectarse a una instancia mediante la direccion de conexiéon HA. Para obtener mas informacion,
consulte Conexién a una instancia de conjunto de réplicas para separacion de lectura y

escritura y alta disponibilidad.

Método 2: Uso de una EIP

Ejemplo de comando:

./mongo --host <DB_HOST> --port <DB_PORT> -u <DB_USER> -p --

authenticationDatabase admin

Descripcion de pardmetros:

® DB HOST es la EIP enlazada al nodo de instancia que se va a conectar.

En la pagina Instances, haga clic en la instancia para ir a la pAgina Basic Information.
Elija Connections> Public Connection y obtenga la EIP del nodo correspondiente.

® DB _PORT es el puerto de la base de datos. El nimero de puerto predeterminado es

8635.

Puede hacer clic en la instancia para ir a la pagina Basic Information. En el panel de
navegacion de la izquierda, elija Connections. En la pagina mostrada, haga clic en la
pestafia Public Connection y obtenga el puerto del campo Database Port en el area

Basic Information.

Figura 3-35 Obtencion del puerto

Basic Information
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® DB _USER es el usuario de la base de datos. El valor predeterminado es rwuser.

Introduzca la contrasefia de la cuenta de la base de datos cuando se le solicite:

Enter password:

Ejemplo de comandos:

./mongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin

Paso 3 Compruebe el resultado de la conexion. Si se muestra la siguiente informacion, la conexion se

realiza correctamente.

® El nodo principal del conjunto de réplicas esta conectado.

replica:PRIMARY>

® FElnodo en espera del conjunto de réplicas esta conectado.

replica:SECONDARY>

—Fin
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3.2.4.4 Conexién a una instancia de conjunto de réplicas mediante Robo 3T

Para conectarse a una instancia desde un dispositivo local, puede usar Robo 3T para acceder a
la instancia desde Internet.

Esta seccion describe como usar Robo 3T para conectarse a una instancia de clister desde un
dispositivo local. En esta seccion, se utiliza como ejemplo el sistema operativo Windows
utilizado por el cliente.

Robo 3T puede conectarse a una instancia con una conexion no cifrada o una conexion cifrada
(SSL). Para mejorar la seguridad de la transmision de datos, conéctese a instancias mediante
SSL.

Diagrama de conexién

Figura 3-36 Diagrama de conexion

Subnet
EIP [Fems=sssss==o==
Public
Local client w connection IF \} 2\
DDS

User-defined
bandwidth

(B

Addthe |P address to the security group to
allowaccess fromthe Internet.

Prerrequisitos
1. Vincular una EIP al ECS y configurar las reglas de grupo de seguridad.

a.  Vincule una EIP a la instancia del conjunto de réplicas.

Para obtener mas informacion sobre como vincular una EIP, consulte Vinculacion y
desvinculacion de una EIP.

b. Obtenga la direccion IP de un dispositivo local.
c. Configure reglas de grupo de seguridad.

Agregue la direccion IP obtenida en 1.b y el puerto de instancia a la regla de
entrada del grupo de seguridad.

Para obtener mas informacién acerca de como configurar reglas de grupo de
seguridad, consulte Configuracion de reglas de grupo de seguridad.

d. Ejecute el comando ping para hacer ping a la EIP enlazado en 1.a para asegurarse
de que la EIP es accesible a través de su dispositivo local.

2. Instalar Robo 3T.

a. Para obtener mas informacion, consulte Instalacion de Robo 3T.
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SSL

AVISO

Si se conecta a una instancia a través de la conexion SSL, habilite SSL primero. De lo
contrario, se notifica un error. Para obtener mas informacion sobre como habilitar SSL,
consulte Habilitacién y deshabilitacion de SSL.

Paso1 Ejecute el Robo 3T instalado. En el cuadro de didlogo mostrado, haga clic en Create.

Figura 3-37 Conexiones

¥ MongoDB Connections

. \ . .
Createf edit, remove, clone or reorder conmections via drag o drop.

Hame Addrezs Attributes duth Databaze / User

Paso 2 En el cuadro de didlogo Connection Settings, establezca los parametros de la nueva
conexion.

1.  Enlapestafia Connection , escriba el nombre de la nueva conexién en el cuadro de texto
Name ¢ introduzca el puerto EIP y la base de datos enlazados a la instancia de base de
datos DDS en el cuadro de texto Name.
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3.

Figura 3-38 Conexion

] Connection Settings

Conmection futhentication S3H TLS fdranced

Tvpe: Direct Commection £
Hame: |te5t |
Adress: | | © |a635 |

Specify host and port of MongolE server. Host can be either
IFvd, IPvE or domaln name.

From URI Import commection details from MongoeDE UEI conmection string

0:. e

En la pestaiia Authentication, establezca Database en admin, User Name en rwuser y
Password en la contrasefia de administrador establecida durante la creacion de la
instancia de cluster.

Figura 3-39 Autenticacion

LI Connection Settings
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FPerform authentication
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User Hame |rwuser |
Password 290008080 ||
futh Mechanism | SCEAM-SHA-1 w

[ Marmally specify visible databases

0. Caci

En la pestaiia TLS, seleccione Use TLS protocol y seleccione Self-signed Certificate
para Authentication Method.
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Figura 3-40 SSL

Ll Connection Settings
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In general, avold using self—=signed certificates
unlesz the network is trusted If self-=zigned
certificate 15 used, the communications chanmel
will be encrvpted however there will be mo
validation of =zerver identitw
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D Advanced Options
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4. Haga clic en Save.

Paso 3 En la pagina MongoDB Connections, haga clic en Connect para conectarse a la instancia del
conjunto de réplicas.

Figura 3-41 Informacion de conexion de cluster

= ] .
¢ MongoDB Connections

. . \ ;.
Creats, edit, remove, clone or reorder comnmections wia drag o drop.

Fame Address httributes Auth. Database / User
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Paso 4 Si la instancia del conjunto de réplicas se conecta correctamente, se muestra la pagina
mostrada en Figura 3-42.
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Figura 3-42 Conexion correcta
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——Fin

Conexion sin encriptar

AVISO

Si se conecta a una instancia a través de una conexion no cifrada, deshabilite SSL primero. De
lo contrario, se notifica un error. Para obtener mas informacion, consulte Habilitar y
deshabilitar SSL.

Paso1 Ejecute el Robo 3T instalado. En el cuadro de didlogo mostrado, haga clic en Create.

Figura 3-43 Conexiones

= ) .
¢ MongoDB Connections

. . . .
Create ) edit, remove, clone or reorder conmections via dragz n drop.

Hame Addrezz Attributes duth. Databaze / User

Paso 2 En el cuadro de didlogo Connection Settings, establezca los parametros de la nueva
conexion.
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En la pestaiia Connection , escriba el nombre de la nueva conexion en el cuadro de texto
Name ¢ introduzca el puerto EIP y la base de datos enlazados a la instancia de base de
datos DDS en el cuadro de texto Name.

Figura 3-44 Conexion

Ol Connection Settings

Conmectlon futhentication S3H TLS fdvanced

Tvpe: Direct Commection e
Hame: |test |
Adress: | | o |a638 |

Specify host and port of MongeDE server. Host can be either
IPv4, IPvf or domaln name.

From URT Import commection details from MongoeDE UEI conmection string

0:.- e

En la pestaiia Authentication, establezca Database en admin, User Name en rwuser y
Password en la contrasefia de administrador establecida durante la creacion de la
instancia de cluster.

Figura 3-45 Autenticacion

LI Connection Settings

Conmection #uthentication S3H TLS fdvanced

Ferform authentication

Databasze admin
The admin datsbase iz unigue in MongeDE. Userz with
e L s L e e L T
User Hame |rwu5er |
Password 99000080 || @
Auth Mechani=m | SCEAM-SHA-1 e

|:| Maruzlly specify vizible databazes

0. e
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3. Haga clic en Save.

Paso 3 En la pagina MongoDB Connections, haga clic en Connect para conectarse a la instancia del
conjunto de réplicas.

Figura 3-46 Informacion de conexion de conjunto de réplicas

|3 | " .
cH MongoDB Connections

. ' . s
Create Edlt remowve ClOl'lE or reorder connections ria c].rag I dIOP

Hame Address httributes Auth. Databasze / User
[ test 18635 TLS admin / rwuser

oo

Paso 4 Si la instancia del conjunto de réplicas se conecta correctamente, se muestra la pagina
mostrada en Figura 3-47.

Figura 3-47 Conexion correcta
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——Fin

3.2.5 Conexidn a una instancia de conjunto de réplicas mediante
codigo de programa
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3.2.5.1 Java

Si se estd conectando a una instancia mediante Java, un certificado SSL es opcional, pero
descargar un certificado SSL y cifrar la conexién mejorara la seguridad de su instancia. SSL
estd deshabilitado de forma predeterminada para instancias recién creadas, pero puede
habilitar SSL haciendo referencia a Habilitacion o deshabilitacion de SSL. SSL cifra las
conexiones a las bases de datos, pero aumenta el tiempo de respuesta de la conexion y el uso
de la CPU. Por este motivo, no se recomienda habilitar SSL.

Prerrequisitos
Familiaricese con:

® Conceptos basicos de computadora

® (Codigo Java

Obtencién y uso de Java

® Descargue el controlador Jar desde: https://repol.maven.org/maven2/org/mongodb/
mongo-java-driver/3.0.4/

® Para ver la guia de uso, visite https://mongodb.github.io/mongo-java-driver/4.2/
driver/getting-started/installation/.

Uso de un certificado SSL
(11 NOTA

® Descargue el certificado SSL y verifique el certificado antes de conectarse a las bases de datos.

® En el area DB Information de la pagina Basic Information, haga clic en s en el campo SSL para
descargar el certificado raiz o el paquete de certificados.

® Para obtener mas informacion sobre como configurar una conexion SSL, consulte el documento
oficial del controlador Java de MongoDB en https://www.mongodb.com/docs/drivers/java/sync/
current/fundamentals/connection/tls/#std-label-tls-ssl.

Utilice Java para conectarse al conjunto de réplicas. El formato del codigo Java es el

siguiente:
mongodb: //<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=adminé&replicaSet=replica&ssl=true

Tabla 3-19 Descripcion del parametro

Parametro Descripcion

<username> Nombre de usuario actual.

<password> Contrasefia para el nombre de usuario actual

<instance ip> Si intenta obtener acceso a la instancia desde un ECS, establezca

instance_ip en la direccion IP privada que se muestra en la pagina
Basic Information de la instancia a la que desea conectarse.

Si tiene la intencidn de acceder a la instancia a través de una EIP,
establezca instance_ip en la EIP que se ha enlazado a la instancia.
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Parametro Descripcion

<instance port> Puerto de la base de datos que se muestra en la pagina Basic
Information. Valor predeterminado: 8635

<database name> Nombre de la base de datos que se va a conectar.

authSource Base de datos de usuarios de autenticacion. El valor es admin.
ssl Modo de conexion. true indica que se utiliza el modo de conexion
SSL.

Utilice la herramienta keytool para configurar el certificado de CA. Para obtener mas

informacién sobre los parametros, consulte Tabla 3-20.
keytool -importcert -trustcacerts -file <path to certificate authority file> -
keystore <path to trust store> -storepass <password>

Tabla 3-20 Descripcion del parametro

Parametro Descripcion
<path to certificate authority file> Ruta para almacenar el certificado SSL.
<path to trust store> Ruta para almacenar el truststore.

Establezca este parametro segun sea
necesario, por ejemplo, ./trust/
certs.keystore.

<password> Contrasefia personalizada.

Configure las propiedades del sistema JVM en el programa para que apunten al truststore y
keystore correctos:

® System.setProperty("javax.net.ssl.trustStore","<path to trust store>");

® System.setProperty("javax.net.ssl.trustStorePassword","<password>");

Para obtener mas informacion sobre el codigo Java, consulte el siguiente ejemplo:

public class Connector {
public static void main(String[] args) {
try {
System.setProperty ("javax.net.ssl.trustStore", "./trust/
certs.keystore");
System.setProperty ("javax.net.ssl.trustStorePassword",
"123456") ;
ConnectionString connString = new
ConnectionString ("mongodb://
<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=admin&replicaSet=replica&ssl=true") ;
MongoClientSettings settings = MongoClientSettings.builder ()
.applyConnectionString (connString)
.applyToSslSettings (builder -> builder.enabled(true))
.applyToSslSettings (builder ->
builder.invalidHostNameAllowed (true))
.build() ;
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MongoClient mongoClient = MongoClients.create(settings);

MongoDatabase database = mongoClient.getDatabase ("admin") ;

//Ping the database. If the operation fails, an exception
occurs.

BsonDocument command = new BsonDocument ("ping", new
BsonInt64 (1)) ;

Document commandResult = database.runCommand (command) ;

System.out.println ("Connect to database successfully");

} catch (Exception e) {
e.printStackTrace() ;
System.out.println ("Test failed");

Conexion sin el certificado SSL

(1 NOTA

No es necesario descargar el certificado SSL porque no se requiere la verificacion del certificado en el
servidor.

Conéctese a una instancia de conjunto de réplicas mediante Java. El formato de enlace Java es

el siguiente:
mongodb: //<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=adminé&replicaSet=replica

Tabla 3-21 Descripcion del parametro

Parametro Descripcion

<username> Nombre de usuario actual.

<password> Contrasefia para el nombre de usuario actual

<instance ip> Si intenta obtener acceso a la instancia desde un ECS, establezca

instance_ip en la direccion IP privada que se muestra en la pagina
Basic Information de la instancia a la que desea conectarse.

Si tiene la intencidn de acceder a la instancia a través de una EIP,
establezca instance_ip en la EIP que se ha enlazado a la instancia.

<instance port> Puerto de la base de datos que se muestra en la pagina Basic
Information. Valor predeterminado: 8635

<database name> Nombre de la base de datos que se va a conectar.

authSource Base de datos de usuarios de autenticacion. El valor es admin.

Para obtener mas informacion sobre el codigo Java, consulte el siguiente ejemplo:

public class Connector {
public static void main(String[] args) {
try {
ConnectionString connString = new
ConnectionString ("mongodb://
<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=adminé&replicaSet=replica");
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MongoClientSettings settings = MongoClientSettings.builder ()
.applyConnectionString (connString)
.retryWrites (true)
Jouild() ;
MongoClient mongoClient = MongoClients.create(settings);
MongoDatabase database = mongoClient.getDatabase ("admin") ;
//Ping the database. If the operation fails, an exception

occurs.

BsonDocument command = new BsonDocument ("ping", new

BsonInt64 (1)) ;

3.2.5.2 Python

Document commandResult = database.runCommand (command) ;

System.out.println ("Connect to database successfully");
} catch (Exception e) {

e.printStackTrace() ;

System.out.println ("Test failed");

Esta seccion describe como conectarse a una instancia de conjunto de réplicas usando Python.

Prerrequisitos

Para conectar un ECS a una instancia, el ECS debe poder comunicarse con la instancia
DDS. Puede ejecutar el siguiente comando para conectarse a la direccion IP y el puerto
del servidor de instancia para probar la conectividad de red.

curl ip.port

Si se muestra el mensaje It looks like you are trying to access MongoDB over HTTP
on the native driver port, la conectividad de red es normal.

Instale Python y el paquete de instalacion de terceros pymongo en el ECS. Se
recomienda Pymongo 2.8.

Si SSL esta habilitado, debe descargar el certificado raiz y subirlo al ECS.

Codigo de conexién

Habilitacion de SSL

import ssl

from pymongo import MongoClient
conn_urls="mongodb://rwuser:rwuserpassword@ip:port/{mydb}?
authSource=adminé&replicaSet=replica"

connection = MongoClient (conn urls,connectTimeoutMS=5000, ssl=True,
ssl cert regs=ssl.CERT REQUIRED, ssl match hostname=False,ssl ca certs
=${path to certificate authority file})

dbs = connection.database names ()

print "connect database success! database names is %s" % dbs

Desactivacion de SSL

import ssl

from pymongo import MongoClient
conn_urls="mongodb://rwuser:rwuserpassword@ip:port/{mydb}?
authSource=admin&replicaSet=replica"

connection = MongoClient (conn urls, connectTimeoutMS=5000)
dbs = connection.database names ()

print "connect database success! database names is %s" % dbs
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(11 NOTA

® Labase de datos de autenticacion en la URL debe ser admin. Eso significa configurar authSource a
admin.

® En el modo SSL, es necesario generar manualmente el archivo trustStore.

® [ abase de datos de autenticacion debe ser admin y, a continuacion, cambiar a la base de datos de
servicio.
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Tareas iniciales con nodos tnicos

4.1 Compra de una instancia de nodo tnico

4.1.1 Quick Config

(1 NOTA

Huawei Cloud has discontinued the sale of DDS single node instances since July 15, 2023.

This section describes how to purchase a single node instance on the management console.
DDS helps you quickly configure and create a single node within several minutes.

Precautions
Each account can create up to 20 single nodes in total.
Prerrequisitos
® Ha registrado un ID de Huawei y ha habilitado servicios de Huawei Cloud.
® FElsaldo de su cuenta es mayor o igual a $0 USD.
® Para mostrar si el disco esta cifrado en la lista de instancias de base de datos, envie un
ticket de servicio. En la esquina superior derecha de la consola de gestion, elija Service
Tickets > Create Service Ticket.
Procedure

Paso1 Log in to the management console.

Paso 2 Click 0 in the upper left corner and select a region and a project.

If you want compute and network resources dedicated to your exclusive use, enable a DeC
and apply for DCC resources. After enabling a DeC, you can select the DeC region and
project.

Paso 3 Click — in the upper left corner of the page and choose Databases > Document Database
Service.
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Paso 4 On the Instances page, click Comprar instancias de base de datos. The Quick Config page
is displayed by default.

Paso 5 Select a billing mode. Specify instance details and click Siguiente.

Figura 4-1 Basic configurations

Basic Information

( Single node.
2vCPUs | 8GE 2vCPUs | 4GB 4vCPUs | BGB 1vCPU | 4GB
Tabla 4-1 Billing mode
Parameter Description
Billing Mode Select a billing mode, Yearly/Monthly or Pay-per-use.
® Yearly/Monthly

— Specify Required Duration, and the system deducts the fees
incurred from your account based on the service price.

— If you do not expect to continue using the instance much after it
expires, you can change the billing mode from yearly/monthly to
pay-per-use. For details, see Changing the Billing Mode from
Yearly/Monthly to Pay-per-Use.

NOTA
Instances billed on a yearly/monthly basis cannot be deleted. They can
only be unsubscribed from. For details, see Unsubscribing from a
Yearly/Monthly Instance.
® Pay-per-use

— You are billed for usage based on how much time the service is
in use.

— If you expect to use the service extensively over a long period of
time, you can change its billing mode from pay-per-use to
yearly/monthly to reduce costs. For details, see Changing the
Billing Mode from Pay-per-Use to Yearly/Monthly.

Region The region where the resource is located.
NOTA
Instances deployed in different regions cannot communicate with each other
through a private network, and you cannot change the region of an instance once
it is purchased. Exercise caution when selecting a region.
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Parameter

Description

AZ

An AZ is a part of a region with its own independent power supply and
network. AZs are physically isolated but can communicate through
internal network connections.

DB Instance
Type

Select Single Node.

The single node architecture is another option for you, helping you
reduce costs while ensuring data reliability.

Compatible
MongoDB
Version

® 44
® 42
® 40
® 34

CPU Type

DDS supports x86 and Kunpeng CPU architectures.

® x86
x86 CPUs use the Complex Instruction Set Computing (CISC)
instruction set. Each instruction can be used to execute low-level
hardware operations. CISC instructions vary in length, and tend to
be complicated and slow compared to Reduced Instruction Set
Computing (RISC).

® Kunpeng
The Kunpeng CPU architecture uses RISC. The RISC instruction
set is smaller and faster than CISC, thanks to the simplified
architecture. Kunpeng CPUs also offer a better balance between
power and performance than x86.

Kunpeng CPUs offer a high density, low power option that is more
cost effective for heavy workloads.

Specifications

With an x86 architecture, you have the following options:

® General-purpose (s6): S6 instances are suitable for applications that
require moderate performance generally but occasional bursts of
high performance, such as light-workload web servers, enterprise
R&D and testing environments, and low- and medium-performance
databases.

® Enhanced II (c6): C6 instances have multiple technologies
optimized to provide stable powerful compute performance. 25 GE
intelligent high-speed NICs are used to provide ultra-high
bandwidth and throughput, making it an excellent choice for heavy-
load scenarios. It is suitable for websites, web applications, general
databases, and cache servers that have higher performance
requirements for compute and network resources; and medium- and
heavy-load enterprise applications.

Recommended
Specifications

Currently, recommended and customized specifications are provided.
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Figura 4-2 Network, Required Duration, and Quantity

Network

Tabla 4-2 Network settings
Parameter Description
VPC The VPC where your DB instances are located. A VPC isolates networks

for different services. It allows you to easily manage and configure private
networks and change network configurations.

You need to create or select the required VPC. For details, see Creating a
VPC in the Virtual Private Cloud User Guide. For details about the
constraints on the use of VPCs, see Métodos de conexion.

If there are no VPCs available, DDS creates one for you by default.

NOTA
After the DDS instance is created, the VPC cannot be changed.

Enterprise Only enterprise users can use this function. To use this function, contact
Project customer service.

An enterprise project is a cloud resource management mode, in which
cloud resources and members are centrally managed by project.

Select an enterprise project from the drop-down list. The default project is
default.

To customize an enterprise project, click Enterprise in the upper right
corner of the console. The Enterprise Management page is displayed.
For details, see Creating an Enterprise Project in Enterprise
Management User Guide.

Tabla 4-3 Required duration and quantity

Parameter Description
Required The system will automatically calculate the fee based on the validity
Duration period you have selected.
Auto-renew ® By default, this option is not selected.
® [f you select this option, the auto-renew cycle is determined by the
length of the subscription.
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Parameter Description

Quantity The purchase quantity depends on the single node instance quota. If
your current quota does not allow you to purchase the required number
of instances, you can apply for an increased quota. Yearly/Monthly
instances that were purchased in batches have the same specifications
except for the instance name and ID.

Tabla 4-4 Default configuration items

Specifications Value Editable After Instance
Creation

DB Instance Name | dds-d168 Yes

CPU Type x86 No

Storage Engine WiredTiger No

Password Settings Not configured Yes

SSL Disabled Yes

Database Port 8635 Yes

Single Node Default-DDS-4.0-Single Yes

Parameter Template

Tags Not configured Yes

Advanced Settings | Not configured Yes

(11 NOTA

® Some settings are configured by default during purchase, but can still be modified after the instance
is created. If you do not see a setting listed for your instance, click Custom Config.

® Instance performance depends on the specifications you select during creation. The hardware
configuration items that can be selected include the node class and storage space.

Paso 6 On the displayed page, confirm the instance details.
®  Yearly/Monthly
—  Ifyou need to modify the specifications, click Previous to return to the previous
page.
—  Ifyou do not need to modify the specifications, read and agree to the service
agreement and click Pay Now to go to the payment page and complete the payment.

® Pay-per-use
—  Ifyou need to modify the specifications, click Previous to return to the previous
page.
— Ifyou do not need to modify the specifications, read and agree to the service
agreement and click Submit to start creating the instance.
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Paso 7 After a DDS instance is created, you can view and manage it on the Instances page.

® When an instance is being created, the status displayed in the Status column is
Creating. This process takes about 15 minutes. After the creation is complete, the status
changes to Available.

® DDS enables the automated backup policy by default. After an instance is created, you
can modify or disable the automated backup policy. An automated full backup is
immediately triggered after the creation of an instance.

® Yearly/Monthly instances that were purchased in batches have the same specifications
except for the instance name and ID.

—Fin

4.1.2 Custom Config

L] NOTA
Huawei Cloud has discontinued the sale of DDS single node instances since July 15, 2023.

This section describes how to purchase a single node instance in custom mode on the
management console. You can customize the computing resources and storage space of a
single node instance based on your service requirements. In addition, you can configure
advanced settings, such as slow query log and automated backup.

Precautions

Each account can create up to 20 single node instances.
Prerequisites

®  You have registered a Huawei ID and enabled Huawei Cloud services.
Procedure

Paso1 Log in to the management console.

Paso 2 Click 0 in the upper left corner and select a region and a project.

If you want compute and network resources dedicated to your exclusive use, enable a DeC
and apply for DCC resources. After enabling a DeC, you can select the DeC region and
project.

Paso 3 Click — in the upper left corner of the page and choose Databases > Document Database
Service.

Paso 4 On the Instances page, click Comprar instancias de base de datos.
Paso 5 Click the Custom Config tab.

Paso 6 Sclect a billing mode. Specify instance details and click Siguiente.
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Figura 4-3 Basic configurations

Basic Information

Single node.

Tabla 4-5 Billing mode

Parameter

Description

Billing Mode

Select a billing mode, Yearly/Monthly or Pay-per-use.
® Yearly/Monthly

— Specify Required Duration, and the system deducts the fees
incurred from your account based on the service price.

— If you do not expect to continue using the instance much after it
expires, you can change the billing mode from yearly/monthly to
pay-per-use. For details, see Changing the Billing Mode from
Yearly/Monthly to Pay-per-Use..

NOTA
Instances billed on a yearly/monthly basis cannot be deleted. They can

only be unsubscribed from. For details, see Unsubscribing from a
Yearly/Monthly Instance.

® Pay-per-use
— You are billed for usage based on how much time the service is
in use.

— If you expect to use the service extensively over a long period of
time, you can change its billing mode from pay-per-use to
yearly/monthly to reduce costs. For details, see Changing the
Billing Mode from Pay-per-Use to Yearly/Monthly..
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Parameter

Description

Region

The region where the resource is located.

NOTA
Instances deployed in different regions cannot communicate with each other
through a private network, and you cannot change the region of an instance once
it is purchased. Exercise caution when selecting a region.

AZ

An AZ is a part of a region with its own independent power supply and
network. AZs are physically isolated but can communicate through
internal network connections.

DB Instance
Name

® The instance name can be the same as an existing instance name.

® The instance name that you specify after the purchase. The instance
name must contain 4 to 64 characters and must start with a letter. It
is case sensitive and can contain letters, digits, hyphens (-), and
underscores (). It cannot contain other special characters.

® [fyou buy a batch of instances at once, a 4-digit numerical suffix
will be added to the instance names, starting with -0001. If you later
make another batch purchase, the new instance names will be
numbered first using any suffixes missing from the sequence of your
existing instances, and then continuing on from where your last
batch purchase left off. For example, a batch of 3 instances get the
suffixes -0001, -0002, and -0003. If you deleted instance 0002 and
then bought 3 more instances, the new instances would get the
suffixes -0002, -0004, and -0005.

® After the DB instance is created, you can change its name. For
details, see Changing an Instance Name.

DB Instance

Select Single Node.

Type The single node architecture is another option for you, helping you
reduce costs while ensuring data reliability.

Compatible ® 44

MongoDB ® 40

Version
® 40
® 34
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Parameter Description
CPU Type DDS supports x86 and Kunpeng CPU architectures.
® x86

x86 CPUs use the Complex Instruction Set Computing (CISC)
instruction set. Each instruction can be used to execute low-level
hardware operations. CISC instructions vary in length, and tend to
be complicated and slow compared to Reduced Instruction Set
Computing (RISC).

® Kunpeng
The Kunpeng CPU architecture uses RISC. The RISC instruction
set is smaller and faster than CISC, thanks to the simplified
architecture. Kunpeng CPUs also offer a better balance between
power and performance than x86.

Kunpeng CPUs offer a high density, low power option that is more
cost effective for heavy workloads.

Storage Type The default storage type is Cloud SSD.

Storage Engine ® WiredTiger

WiredTiger is the default storage engine of DDS 3.4 and 4.0.
WiredTiger provides different granularity concurrency control and
compression mechanism for data management. It can provide the
best performance and storage efficiency for different kinds of
applications.

® RocksDB
RocksDB is the default storage engine of DDS 4.2. RocksDB
supports efficient point lookup, range scan, and high-speed write.
RocksDB can be used as the underlying data storage engine of
MongoDB and is suitable for scenarios with a large number of write
operations.

Specifications With an x86 architecture, you have the following options:

® General-purpose (s6): S6 instances are suitable for applications that
require moderate performance generally but occasional bursts of
high performance, such as light-workload web servers, enterprise
R&D and testing environments, and low- and medium-performance
databases.

® Enhanced II (c6): C6 instances have multiple technologies
optimized to provide stable powerful compute performance. 25 GE
intelligent high-speed NICs are used to provide ultra-high
bandwidth and throughput, making it an excellent choice for heavy-
load scenarios. It is suitable for websites, web applications, general
databases, and cache servers that have higher performance
requirements for compute and network resources; and medium- and
heavy-load enterprise applications.

Node Class For details about the instance specifications, see Instance
Specifications.
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Parameter Description

Storage Space Value range: 10 GB to 1,000 GB (must be a multiple of 10)

You can scale up an instance after it is created. For details, see Scaling
Up a Single Node Instance.

NOTA

® [fthe storage space you purchased exceeds 600 GB and the remaining
storage space is 18 GB, the instance becomes Read-only.

® [f the storage space you purchased is less than 600 GB and the storage space
usage reaches 97%, the instance becomes Read-only.

In these cases, delete unnecessary resources or expand the capacity.

Disk Encryption | ® Disabled: Disable encryption.

® Enabled: Enable encryption. This feature improves data security
but slightly affects read/write performance.
Key Name: Select or create a private key, which is the tenant key.

NOTA

® After an instance is created, the disk encryption status and the key cannot be
changed. Disk encryption will not encrypt backup data stored in OBS. To
enable backup data encryption, contact customer service.

® [f disk encryption or backup data encryption is enabled, keep the key
properly. Once the key is disabled, deleted, or frozen, the database will be
unavailable and data may not be restored.
If disk encryption is enabled but backup data encryption is not enabled, you
can restore data to a new instance from backups.

If both disk encryption and backup data encryption are enabled, data cannot
be restored.

® For details about how to create a key, see "Creating a CMK" in Data
Encryption Workshop User Guide.

Figura 4-4 Administrator settings

Administrator
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Tabla 4-6 Administrator settings

Parameter Description

Password ® Configure
Enter and confirm the new administrator password. After an instance
is created, you can connect to the instance using the password.

® Skip
To log in, you will have to reset the password later on the Basic
Information page. If you need to connect to an instance after it is
created, locate the instance and click Reset Password in the
Operation column to set a password for the instance first.

Administrator The default account is rwuser.

Administrator Set a password for the administrator. The password must be § to 32

Password characters in length and contain uppercase letters, lowercase letters,
digits, and at least one of the following special characters: ~!@#%"*- =
+?

Keep this password secure. If lost, the system cannot retrieve it for you.

Confirm Enter the administrator password again.
Password

Figura 4-5 Network, Required Duration, and Quantity

Network

Enterprise Project
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Tabla 4-7 Network

Parameter Description

VPC The VPC where your DB instances are located. A VPC isolates networks
for different services. It allows you to easily manage and configure private
networks and change network configurations.

You will need to create or select the required VPC. For details about how
to create a VPC, see "Creating a VPC" in Virtual Private Cloud User
Guide. For details about the constraints on the use of VPCs, see Métodos
de conexion.

If there are no VPCs available, DDS creates one for you by default.

NOTA
After the DDS instance is created, the VPC cannot be changed.

Subnet A subnet provides dedicated network resources that are logically isolated
from other networks for security reasons.

After the instance is created, you can change the private IP address
assigned by the subnet. For details, see Changing a Private IP Address.

NOTA
[Pv6 subnets are not supported. You are advised to create and select IPv4 subnets.

Security A security group controls access between DDS and other services.
Group If there are no security groups available, DDS creates one for you by
default.
NOTA

Ensure that there is a security group rule configured that allows clients to access
instances. For example, select an inbound TCP rule with the default port 8635, and
enter a subnet IP address or select a security group that the instance belongs to.

SSL Secure Sockets Layer (SSL) encrypts connections between clients and
servers, preventing data from being tampered with or stolen during
transmission.

You can enable SSL to improve data security. After an instance is created,
you can connect to it using SSL.

Database Port | The default DDS port is 8635, but this port can be modified if necessary. If
you change the port, add a corresponding security group rule to allow
access to the instance.

Enterprise Only enterprise users can use this function. To use this function, contact
Project customer service.

An enterprise project is a cloud resource management mode, in which
cloud resources and members are centrally managed by project.

Select an enterprise project from the drop-down list. The default project is
default.
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Figura 4-6 Advanced settings

Advanced Settings

Tabla 4-8 Advanced settings

Parameter

Description

Single Node
Parameter
Template

The parameters that apply to single node instances. After an instance is
created, you can change the parameter template you configured for the
instance to bring out the best performance.

For details, see Editing a Parameter Template.

Automated
Backup

DDS enables an automated backup policy by default, but you can
disable it after an instance is created. An automated full backup is
immediately triggered after the creation of an instance.

For details, see Configuring an Automated Backup Policy.

(days)

Retention Period

Retention Period refers to the number of days that data is kept. You
can increase the retention period to improve data reliability.

The backup retention period is from 1 to 732 days.

Time Window

The backup interval is 1 hour.
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Parameter Description
Maintenance A maintenance period refers to the period during which a user is
Window allowed to start a task that affects the running of a database instance, for
example, an OS upgrade or database software upgrade.
® Skip

The maintenance window is 02:00-06:00 by default and you can
change it as required. For details, see Configuring the
Maintenance Window.

® Configure
You are advised to set the maintenance period to off-peak hours to
prevent service interruption during maintenance. You can change
the maintenance window after an instance is created. For details, see
Configuring the Maintenance Window.

Figura 4-7 Configuring the maintenance window
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Parameter

Description

Tags

(Optional) You can add tags to DDS instances so that you can quickly
search for and filter specified instances by tag. Each DDS instance can
have up to 20 tags.

® (reate a tag.
You can create tags on the DDS console and configure the tag key
and value.

Key: This parameter is mandatory.

— Each tag key must be unique for each instance.

— A tag key consists of up to 36 characters.

— The key can only consist of digits, letters, underscores (_), and
hyphens (-).

Value: This parameter is optional.

— The value consists of up to 43 characters.

— The value must consist of only digits, letters, underscores (),
periods (.), and hyphens (-).

® Add a predefined tag.
Predefined tags can be used to identify multiple cloud resources.

To tag a cloud resource, you can select a created predefined tag from
the drop-down list, without entering a key and value for the tag.

For example, if a predefined tag has been created, its key is Usage
and value is Project]. When you configure the key and value for a
cloud resource, the created predefined tag will be displayed on the
page.
After an instance is created, you can click the instance name to view its
tags. On the Tags page, you can also modify or delete the tags. In
addition, you can quickly search for and filter specified instances by
tag.
You can add a tag to an instance after the instance is created. For
details, see Adding a Tag.

If you have any question about the price, click Price Details.

(1 NOTA

Instance performance depends on the specifications you select during creation. The hardware
configuration items that can be selected include the node class and storage space.

Paso 7 On the displayed page, confirm the instance details.
®  Yearly/Monthly

—  If'you need to modify the specifications, click Previous to return to the previous

page.

—  Ifyou do not need to modify the specifications, read and agree to the service
agreement and click Pay Now to go to the payment page and complete payment.

® Pay-per-use
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—  If you need to modify the specifications, click Previous to return to the previous
page.
— Ifyou do not need to modify the specifications, read and agree to the service
agreement and click Submit to start creating the instance.
Paso 8 After a DDS instance is created, you can view and manage it on the Instances page.

® When an instance is being created, the status displayed in the Status column is
Creating. This process takes about 15 minutes. After the creation is complete, the status
changes to Available.

® Yearly/Monthly instances that were purchased in batches have the same specifications
except for the instance name and ID.

—-Fin

4.2 Conexion a una instancia de nodo tinico

4.2.1 Métodos de conexion

Puede acceder a DDS a través de redes privadas o publicas.

Tabla 4-9 Métodos de conexion

Métod | Direccié | Escenario Descripcion
o n IP
DAS No DAS proporciona una GUI y le permite ® Ficil de usar,
requerido | realizar operaciones visualizadas en la seguro, avanzado e
consola. La ejecucion SQL, la gestion inteligente

avanzada de bases de datos y la operacion | o
inteligente estan disponibles para hacer
que la gestion de bases de datos sea
simple, segura e inteligente.

Recomendada

Red Direccion | DDS proporciona una direccion IP Rendimiento seguro y
privada | IP privada de forma predeterminada. excelente
privada

Si sus aplicaciones se ejecutan en un ECS
en la misma subred de region, zona de
disponibilidad y VPC que su instancia
DDS, se recomienda utilizar una
direccion IP privada para conectar el ECS
a sus instancias DDS.
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instancia de base de datos, utilice una
EIP para conectar el ECS a las
instancias de base de datos de DDS.

® Si sus aplicaciones se despliegan en
otra plataforma en la nube, se
recomienda EIP.

Métod | Direccié | Escenario Descripcion

o n IP

Red EIP ® Si sus aplicaciones se ejecutan en un ® Bajo nivel de

publica ECS que se encuentra en una region seguridad
diferente de la donde se encuentra la ® Parauna

transmision mas
rapida y una
seguridad
mejorada, se
recomienda migrar
sus aplicaciones a
un ECS que esté en
la misma subred
que su instancia de
DDS y utilizar una
direccion IP
privada para
acceder a la
instancia.

4.2.2 (Recomendado) Conexidn a una instancia de nodo tnico

mediante DAS

4.2.2.1 Descripcion

DAS proporciona una GUI y le permite realizar operaciones visualizadas en la consola. La
ejecucion SQL, la gestion avanzada de bases de datos y la operacion inteligente estan

disponibles para hacer que la gestion de bases de datos sea simple, segura e inteligente. Se
recomienda utilizar DAS para conectarse a instancias de base de datos.

Esta seccion describe como conectarse a una instancia de nodo unico a través de DAS.

Proceso

Para conectarse a una instancia de nodo Unico, realice los siguientes pasos:

1. Conéctese a una instancia de nodo tnico a través de DAS.

4.2.2.2 Conexion a una instancia de nodo tnico mediante DAS

Data Admin Service (DAS) le permite gestionar instancias de bases de datos en una consola
basada en web, simplificando la gestién de bases de datos y mejorando la eficiencia del
trabajo. Puede conectar y gestionar instancias a través de DAS. De forma predeterminada,
tiene el permiso necesario para el inicio de sesion remoto. Se recomienda utilizar el servicio
DAS para conectarse a instancias. DAS es seguro y conveniente.
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Procedimiento

Paso1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Si desea recursos informaticos y de red dedicados a su uso exclusivo, habilite un DeC y
solicite recursos de DCC. Después de habilitar un DeC, puede seleccionar la region y el
proyecto de DeC.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En la pagina Instances, busque la instancia de base de datos de destino y haga clic en Log In
en la columna Operation.

También puede hacer clic en la instancia de base de datos de destino en la pagina Instances.
En la pagina Basic Information mostrada, haga clic en Log In en la esquina superior derecha
de la pagina.

Figura 4-8 Gestion de instancias

All DB intances v Q SearchbyTag v | |C| |00
Name/ID = DB Instance Type DB Engine Version Status |= Billng Mode Address Operation

dds-ca62

ds-ca62 Pay-per-use
5h3940b1 2ad464a0dceb3ed38agCETSIN02

Paso 5 En la pagina de inicio de sesion mostrada, introduzca el nombre de usuario y la contrasefia del
administrador y haga clic en Login.

Para obtener mas informacion acerca de como gestionar bases de datos a través de DAS,
consulte Gestion de instancias de DDS.

—Fin

4.2.3 Conexion a una instancia de nodo tinico a través de una red
privada

4.2.3.1 Configuracién de un grupo de seguridad

Un grupo de seguridad es un grupo légico. Proporciona politicas de control de acceso para los
ECS y las instancias que tienen los mismos requisitos de proteccion de seguridad y son de
confianza mutua en una VPC.

Para garantizar la seguridad y confiabilidad de la base de datos, debe configurar reglas de
grupo de seguridad para permitir que las direcciones IP y los puertos especificos accedan a
instancias de DDS.

Puede conectarse a una instancia mediante la configuracion de las reglas de grupo de
seguridad de las dos maneras siguientes:

® Siel ECSy lainstancia estan en el mismo grupo de seguridad, pueden comunicarse entre
si de forma predeterminada. No es necesario configurar ninguna regla de grupo de
seguridad. Vaya a Conexion a una instancia de nodo unico mediante Mongo Shell
(red privada).
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Figura 4-9 Mismo grupo de seguridad
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® Siel ECSy lainstancia estan en diferentes grupos de seguridad, debe configurar las
reglas de grupo de seguridad para ellos, por separado.

Figura 4-10 Diferentes grupos de seguridad
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— Instancia: configura una inbound rule para el grupo de seguridad asociado a la
instancia.

—  ECS: Laregla de grupo de seguridad predeterminada permite todos los paquetes de
datos salientes. En este caso, no es necesario configurar una regla de grupo de
seguridad para el ECS. Si no se permite que todo el trafico llegue a la instancia,
configure una regla de outbound para el ECS.

Esta seccion describe como configurar una regla de entrada para una instancia.

Precauciones

® De forma predeterminada, una cuenta puede crear hasta 500 reglas de grupo de
seguridad.

® Demasiadas reglas de grupo de seguridad aumentaran la latencia del primer paquete, por
lo que se recomienda un maximo de 50 reglas para cada grupo de seguridad.

® Una instancia DDS solo puede asociarse a un grupo de seguridad.
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Procedimiento

Paso 1 Inicie sesion en la consola de gestion.

©

Paso 2 Haga clic en en la esquina superior izquierda, y seleccione una region y un proyecto.

Paso 3 Haga clicen — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.

Paso 4 En lapagina Instances, haga clic en el nombre de la instancia. Se muestra la pagina Basic
Information.

Paso 5 En el area Network Information de la pagina Basic Information, haga clic en el grupo de

seguridad.

Figura 4-11 Grupo de seguridad

Network Information

VPC dds-st-test-vpc Subnet dds-st-test-subnet-2

‘Ze:, rity Group Sys-default £ ‘ Database Port 86352

También puede elegir Connections en el panel de navegacion de la izquierda. En la pestafia
Private Connection, en el area Security Group, haga clic en el nombre del grupo de
seguridad.

Figura 4-12 Grupo de seguridad

Security Group

Security Group
Add Rule Delete [+
Inbound Rules(1)} Cutbound Rules{1)
Protocol & Port  (7) Source (3) Description
AlL Sys-default

Paso 6 En la pagina Security Group, busque el grupo de seguridad de destino y haga clic en
Manage Rule en la columna Operation.

Paso 7 En la pestafia Inbound Rules, haga clic en Add Rule. Aparece el cuadro de didlogo Add
Inbound Rule.

Paso 8 Agregue una regla de grupo de seguridad como se le solicite.
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Figura 4-13 Agregar regla de entrada
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© Inbound rules allow incoming traffic to instances associated with the security group
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Cancel

Tabla 4-10 Configuracion de reglas entrantes

Parametro | Descripcion Ejemplo

Priority Prioridad de regla de grupo de seguridad. 1

El valor de prioridad varia de 1 a 100. La
prioridad predeterminada es 1 y tiene la
prioridad mas alta. La regla de grupo de
seguridad con un valor menor tiene mayor
prioridad.

Action Las acciones de la regla del grupo de Allow
seguridad.

Una regla con una accién de denegacion
invalida a otra con una accion de permiso si
las dos reglas tienen la misma prioridad.

Protocol & | El protocolo de red requerido para el acceso. | TCP
Port Opciones disponibles: TCP, UDP, ICMP, o
GRE

Puerto: el puerto en el que desea permitir el 8635
acceso a DDS. El puerto predeterminado es
8635. El puerto oscila entre 2100 y 9500 o
puede ser 27017, 27018, 0 27019.

Type Tipo de direccion IP. Solo IPv4 y IPv6 son 1Pv4
compatibles.
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Parametro | Descripcion Ejemplo

Source Especifica la direccion IP, el grupo de 0.0.0.0/0
seguridad y el grupo de direcciones IP
compatibles, que permiten el acceso desde
direcciones IP o instancias de otro grupo de
seguridad. Ejemplo:

® Direccién IP tnica: 192.168.10.10/32

® Segmento de direccion IP:
192.168.1.0/24

® Todas las direcciones IP: 0.0.0.0/0
® Grupo de seguridad: sg-abc
® Grupo de direcciones IP: ipGroup-test

Si introduce un grupo de seguridad, todos los
ECS asociados al grupo de seguridad
cumplen con la regla creada.

Para obtener mas informacion acerca de los
grupos de direcciones IP, consulte Grupo de
direcciones IP.

Description | (Opcional) Proporciona informacion -
adicional acerca de la regla del grupo de
seguridad. Este parametro es opcional.

La descripcion puede contener un maximo
de 255 caracteres y no puede contener
corchetes angulares (< 0 >).

Paso 9 Haga clic en OK.

—Fin

4.2.3.2 Conexion a una instancia de nodo tnico mediante Mongo Shell (red

privada)

Mongo shell es el cliente por defecto para el servidor de base de datos MongoDB. Puede
utilizar Mongo Shell para conectarse a instancias de base de datos y consultar, actualizar y
gestionar datos en bases de datos. Para usar Mongo Shell, descargue e instale primero el
cliente MongoDB y, a continuacion, use el shell Mongo para conectarse a la instancia de base
de datos.

De forma predeterminada, una instancia DDS proporciona una direccion IP privada. Si sus
aplicaciones se despliegan en un ECS y estan en la misma region y VPC que las instancias
DDS, puede conectarse a las instancias DDS mediante una direccion IP privada para lograr
una velocidad de transmision rapida y una alta seguridad.

Esta seccion describe como utilizar Mongo Shell instalado en un ECS de Linux para
conectarse a una instancia de nodo unico a través de una red privada.

Puede conectarse a una instancia mediante una conexiéon SSL o una conexion sin cifrar. La
conexion SSL es encriptada y mas segura. Para mejorar la seguridad de la transmision de
datos, conéctese a instancias mediante SSL.
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Prerrequisitos

SSL

Paso1

Paso 2

Paso 3

Paso 4

Paso 5

Paso 6

Paso 7

Paso 8

1. Para obtener mas informacion acerca de como crear € iniciar sesion en un ECS, consulte
Comprar un ECS e iniciar sesion en un ECS.

2. Instale el cliente MongoDB en el ECS.

Para obtener mas informacién sobre como instalar un cliente MongoDB, consulte
., Como puedo instalar un cliente MongoDB?

3. El ECS puede comunicarse con la instancia DDS. Para obtener mas informacion, véase
ECS.

AVISO

Si se conecta a una instancia a través de la conexion SSL, habilite SSL primero. De lo
contrario, se notifica un error. Para obtener mas informacion sobre como habilitar SSL,
consulte Habilitacién y deshabilitacion de SSL.

Inicie sesion en la consola de gestion.

Haga clic en 0 en la esquina superior izquierda, y seleccione una regioén y un proyecto.

Haga clicen — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.

En la pagina Instances, haga clic en el nombre de la instancia.

En el panel de navegacion de la izquierda, elija Connections.

En el 4rea Basic Information, haga clic en = junto al campo SSL.

Importar el certificado raiz al Linux o Windows ECS. Para obtener mas informacion, consulte
.Como puedo importar el certificado raiz a un sistema operativo Windows o Linux?

Conéctese a una instancia DDS.
Uso de una direccion IP privada
Ejemplo de comando:

./mongo --host <DB_HOST> --port <DB_PORT> -u <DB_USER> -p --
authenticationDatabase admin --ssl --ssSICAFile<FILE PATH> --
sslAllowInvalidHostnames

Descripcion de pardmetros:

® DB HOST es la direccion IP privada de la instancia que se va a conectar.

En la pagina Instances, haga clic en el nombre de la instancia. Se muestra la pagina
Basic Information. Elija Connections. En la pestaiia Private Connection, obtenga la
direccion IP del nodo correspondiente.
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DB_PORT es el puerto de la base de datos. El nimero de puerto predeterminado es
8635.

Puede hacer clic en el nombre de la instancia para ir a la pAgina Basic Information. En
el panel de navegacion de la izquierda, elija Connections. En la pagina mostrada, haga

clic en la pestaiia Private Connection y obtenga el puerto del Database Port en el area
Basic Information.

Figura 4-14 Obtencion del puerto

Private Connection Public Connection

Basic Information

Database Part 8633 vee dds-st-test-vpc

SsL = Subnet dds-st-test-subnet (

DB_USER es el usuario de la base de datos. El valor predeterminado es rwuser.
FILE_PATH es la ruta para almacenar el certificado raiz.

--sslAllowInvalidHostnames: Para asegurarse de que la comunicacion interna de los
nodos Unicos no ocupe recursos como la direccion IP del usuario y el ancho de banda, el
certificado de nodo Unico se genera utilizando la direccion IP de gestion interna. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de redes
privadas.

Ejemplo de comandos:

./mongo --host 792.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin --
ssl --sslCAFile /tmp/ca.crt --sslAllowInvalidHostnames

Introduzca la contrasefia de la base de datos cuando se le solicite:

Enter password:

Paso 9 Compruebe el resultado de la conexion. Si se muestra la siguiente informacion, la conexion se
realiza correctamente.

replica:PRIMARY>

—-Fin
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Conexion sin encriptar

AVISO

Si se conecta a una instancia a través de una conexion no cifrada, deshabilite SSL primero. De
lo contrario, se notifica un error. Para obtener mas informacion sobre como deshabilitar SSL,
consulte Habilitacién y deshabilitacion de SSL.

Paso 1 Inicie sesion en el ECS.

Paso 2 Conéctese a una instancia DDS.

Uso de una direccion IP privada

Ejemplo de comando:

J/mongo --host<DB HOST>--port<DB PORT>-u<DB USER>-p --authenticationDatabase

admin

Descripcion de parametros:

® DB HOST es la direccion IP privada de la instancia que se va a conectar.

En la pagina Instances, haga clic en el nombre de la instancia. Se muestra la pagina
Basic Information. Elija Connections. En la pestaiia Private Connection, obtenga la
direccion IP del nodo correspondiente.

Node Inormation
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® DB PORT es el puerto de la base de datos. El nimero de puerto predeterminado es

8635.

Puede hacer clic en el nombre de la instancia para ir a la pagina Basic Information. En
el panel de navegacion de la izquierda, elija Connections. En la padgina mostrada, haga
clic en la pestafia Private Connection y obtenga el puerto del Database Port en el area

Basic Information.
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Figura 4-15 Obtencion del puerto
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® DB USER es el usuario de la base de datos. El valor predeterminado es rwuser.
Ejemplo de comandos:

J/mongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin
Introduzca la contrasefia de la base de datos cuando se le solicite:

Enter password:

Paso 3 Compruebe el resultado de la conexidn. Si se muestra la siguiente informacion, la conexion se
realiza correctamente.

replica:PRIMARY>

----Fin

4.2.4 Conexidn a una instancia de nodo tnico a través de una red
puablica

4.2.4.1 Vinculacién y desvinculacién de una EIP

Después de crear una instancia, puede enlazar una EIP a ella para permitir el acceso externo.
Si méas adelante desea prohibir el acceso externo, también puede desvincular la EIP de la
instancia.

Precauciones

® [asupresion de una EIP vinculada no significa que la EIP no esté vinculada.

® Antes de acceder a una base de datos, solicite una EIP en la consola de VPC. A
continuacion, agregue una regla de entrada para permitir las direcciones IP o los
intervalos de direcciones IP de los ECS. Para obtener mas informacion, véase
Configuracion de un grupo de seguridad.

® Para cambiar la EIP que se ha enlazado a un nodo, desvinculela del nodo primero.
Vinculacion de una EIP

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en 0 en la esquina superior izquierda, y seleccione una regioén y un proyecto.

Paso 3 Haga clicen — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.
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Paso 4
Paso 5

Paso 6

En la pagina Instances, haga clic en el nombre de instancia de nodo Unico.

En el panel de navegacion de la izquierda, elija Connections. Haga clic en la pestafia Public
Connection. En el area Basic Information, localice el nodo al que desea enlazar una EIP y
haga clic en Bind EIP en la columna Operation.

Figura 4-16 Vinculacion de una EIP

o

vate Connection Public Connection

Basic Information

[

Database Port 2635 £

Address

Public Network Connection Address Unbound

Name/ID AZ Private IP Address  Private Domain .. EIP Operation

dds-d629_single_node_ azl 192 d42ecd836de74. ® Unbound Change Private IP Addres

Change P
Domain Name

Bind EIP

También puede localizar el nodo en el area Node Information de la pagina Basic
Information y hacer clic en Bind EIP en la columna Operation.

Figura 4-17 Vinculacion de una EIP

Node Information

Name/iD Status a2 Private IP Address Private Domain N:

e Available az1 100 da2eca8Ider4cT0c2e106203. @ Unbound View Metric | Change Private IP A

En el cuadro de dialogo que se muestra, se muestran todos las EIP independientes disponibles.
Seleccione la EIP requerido y haga clic en OK. Si no se muestran las EIP disponibles, haga
clic en View EIP y cree una EIP en la consola de VPC.
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Figura 4-18 Seleccion de una EIP

. x
Bind EIP
For security purposes, after binding the EIP use SSL to connect to the database and add
outbound and inbound rules in the security group.
Node Information Mode Name Status
Available
Select EIP '
EIP Status Bandwidth
O] @ Unbound 5 Mbit/s
@ Unbound 5 Mbit/s
@ Unbound 88 Mbit/s
View EIP

Paso 7 En la columna EIP, puede ver la EIP que estaba enlazada.

Para desvincular una EIP de la instancia, consulte Desvinculacion de una EIP.

—Fin

Desvinculacion de una EIP

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en © en la esquina superior izquierda, y seleccione una regioén y un proyecto.

Paso 3 Haga clicen — en la esquina superior izquierda de la pagina y elija Databases >

Document Database Service.

Paso 4 En la pagina Instances, haga clic en el nombre de instancia de nodo unico.

Paso 5 En el panel de navegacion de la izquierda, elija Connections. Haga clic en la pestaiia Public
Connection. En el area Basic Information, localice el nodo y haga clic en Unbind EIP en la

columna Operation.

Figura 4-19 Desvinculacion de una EIP

Name/... A7 Private |P Address EIP Operation
b7ed17. 2 192 168.106.237 Change Private IP Address || Unbind EIP
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También puede localizar el nodo en el Node Information area de la pagina Basic
Information y hacer clic en Unbind EIP en la columna Operation.

Paso 6 En el cuadro de didlogo que se muestra, haga clic en Yes.
Para enlazar una EIP a la instancia de nuevo, consulte Vinculacion de una EIP.

—-Fin

4.2.4.2 Configuracién de un grupo de seguridad

Un grupo de seguridad es un grupo 16gico. Proporciona politicas de control de acceso para los
ECS y las instancias que tienen los mismos requisitos de proteccion de seguridad y son de
confianza mutua en una VPC.

Para garantizar la seguridad y confiabilidad de la base de datos, debe configurar reglas de
grupo de seguridad para permitir que las direcciones IP y los puertos especificos accedan a
instancias de DDS.

Si intenta conectarse a una instancia a través de una EIP, debe configurar una regla de entrada
para el grupo de seguridad asociado a la instancia.

Precauciones
® De forma predeterminada, una cuenta puede crear hasta 500 reglas de grupo de
seguridad.
® Demasiadas reglas de grupo de seguridad aumentaran la latencia del primer paquete, por
lo que se recomienda un maximo de 50 reglas para cada grupo de seguridad.
® Una instancia DDS solo puede asociarse a un grupo de seguridad.
Procedimiento

Paso1 Inicie sesion en la consola de gestion.

O

Paso 2 Haga clic en en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clicen — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.

Paso 4 En la pagina Instances, haga clic en el nombre de la instancia. Se muestra la pagina Basic
Information.

Paso 5 En el area Network Information de la pagina Basic Information, haga clic en el grupo de

seguridad.

Figura 4-20 Grupo de seguridad

Network Information

VPC dds-st-test-vpc Subnet dds-st-test-subnet-2

‘f»::_ rity Group Sys-default & ‘ Database Port 8635 2

También puede elegir Connections en el panel de navegacion de la izquierda. En la pestafia
Public Connection, en el adrea Security Group, haga clic en el nombre del grupo de
seguridad.
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Figura 4-21 Grupo de seguridad

Security Group

Security Group
Add Rule Delete [
Inbound Rules(1)} Outbound Rules{1)
Protocol & Port  (3) Source () Description
All Sys-default

Paso 6 En la pagina Security Group, busque el grupo de seguridad de destino y haga clic en
Manage Rule en la columna Operation.

Paso 7 En la pestafia Inbound Rules, haga clic en Add Rule. Aparece el cuadro de didlogo Add
Inbound Rule.

Paso 8 Agregue una regla de grupo de seguridad como se le solicite.

Figura 4-22 Agregar regla de entrada

Add Inbound Rule Learn more

@ inbound rules allow incoming traffic to instances associated with the security group

Security Group Sys-default
ort multiple rules
Protocol & Port (3) Type Source (3) Description Operation
TCP - IP address -

Ipvd = Operation v

‘ | | 0.0.00/0
@ Add Rule

Cancel

Tabla 4-11 Configuracién de reglas entrantes

Parametro | Descripcion Valor de ejemplo

Priority Prioridad de regla de grupo de seguridad. 1

El valor de prioridad varia de 1 a 100. La
prioridad predeterminada es 1 y tiene la
prioridad mas alta. La regla de grupo de
seguridad con un valor menor tiene mayor
prioridad.

Action Las acciones de la regla del grupo de Allow
seguridad.

Una regla con una accion de denegacion
invalida a otra con una accion de permiso si
las dos reglas tienen la misma prioridad.

Protocol & | El protocolo de red requerido para el acceso. | TCP
Port La opcion puede ser All, TCP, UDP, ICMP,
o GRE.

Edicion 01 (2025-01-23) Copyright © Huawei Technologies Co., Ltd. 155



Document Database Service
Pasos iniciales 4 Tareas iniciales con nodos unicos

Parametro | Descripcion Valor de ejemplo

Puerto: el puerto en el que desea permitir el 8635
acceso a DDS. El puerto predeterminado es
8635. El puerto oscila entre 2100 y 9500 o
puede ser 27017, 27018, 0 27019.

Type Tipo de direccion IP. Solo IPv4 y IPv6 son IPv4
compatibles.
Source Especifica la direccion IP, el grupo de 0.0.0.0/0

seguridad y el grupo de direcciones IP
compatibles, que permiten el acceso desde
direcciones IP o instancias de otro grupo de
seguridad. Ejemplo:

® Direccion IP tnica: 192.168.10.10/32

® Segmento de direccion IP:
192.168.1.0/24

® Todas las direcciones IP: 0.0.0.0/0
® Grupo de seguridad: sg-abc
® Grupo de direcciones IP: ipGroup-test

Si introduce un grupo de seguridad, todos los
ECS asociados al grupo de seguridad
cumplen con la regla creada.

Para obtener mas informacion acerca de los
grupos de direcciones IP, consulte Grupo de
direcciones IP.

Description | (Opcional) Proporciona informacion -
adicional acerca de la regla del grupo de
seguridad. Este parametro es opcional.

La descripcion puede contener un maximo
de 255 caracteres y no puede contener
corchetes angulares (< 0 >).

Paso 9 Haga clic en OK.

—-Fin

4.2.4.3 Conexion a una instancia de nodo tinico mediante Mongo Shell (red
publica)

En los siguientes escenarios, puede acceder a una instancia DDS desde Internet vinculando
una EIP a la instancia.

Escenario 1: Las aplicaciones se despliegan en un ECS y no estdn en la misma region que la
instancia DDS.
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Figura 4-23 Acceso a DDS desde ECS en todas las regiones
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Escenario 2: Sus aplicaciones se despliegan en un servidor en la nube proporcionado por otros
proveedores.

Figura 4-24 Acceso a DDS desde otros servidores en la nube

————————————

EIP

] Public
connection
- (P

e,

v
4 5©

_ DDS
Uszer-defined |
bandwidth [ i
Cloud servers from [z] Securty group_ |
othervendors |
ll | HUAWEI CLOUD
Inbound rule

Esta seccion describe como utilizar Mongo Shell para conectarse a una instancia de nodo
unico a través de una EIP.

Puede conectarse a una instancia mediante una conexion SSL o una conexion sin cifrar. La
conexion SSL es encriptada y mas segura. Para mejorar la seguridad de la transmision de
datos, conéctese a instancias mediante SSL.

Prerrequisitos
1. Para obtener mas informacion acerca de como crear e iniciar sesion en un ECS, consulte
Comprar un ECS e¢ iniciar sesion en un ECS.

2. Vincule una EIP a la instancia de nodo unico y configure las reglas de grupo de
seguridad para garantizar que se pueda acceder al EIP desde el ECS.

3. Instale el cliente MongoDB en el ECS.

Para obtener mas informacion sobre como instalar un cliente MongoDB, consulte
. Como puedo instalar un cliente MongoDB?
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SSL

AVISO

Si se conecta a una instancia a través de la conexioén SSL, habilite SSL primero. De lo
contrario, se notifica un error. Para obtener mas informacidn sobre cémo habilitar SSL,
consulte Habilitacion y deshabilitacion de SSL.

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en O en la esquina superior izquierda, y seleccione una regioén y un proyecto.

Paso 3 Haga clicen — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.

Paso 4 En la pagina Instances, haga clic en el nombre de la instancia.

Paso 5 En el panel de navegacion de la izquierda, elija Connections.

Paso 6 En el 4rea Basic Information, haga clic en = junto al campo SSL.

Paso 7 Importar el certificado raiz al Linux o Windows ECS. Para obtener méas informacion, consulte
.Coémo puedo importar el certificado raiz a un sistema operativo Windows o Linux?

Paso 8 Conéctese a la instancia en el directorio donde se encuentra el cliente MongoDB.
Utilizar una EIP
Ejemplo de comando:

JJmongo --host <DB HOST> --port <DB PORT> -u <DB USER> -p --
authenticationDatabaseadmin --ssl --ssSICAFile<FILE PATH> --
sslAllowInvalidHostnames

Descripcion de parametros:

® DB HOST es la EIP enlazada a la instancia que se va a conectar.
En la pagina Instances, haga clic en el nombre de la instancia. Se muestra la pagina
Basic Information. Elija Connections> Public Connection y obtenga la EIP del nodo
correspondiente.

Figura 4-25 Obtencion de una EIP

Basic Information

Database Port 8635 2 S5L L
Address
Public Metwork Connection Address  Unbound
Name/ID AZ Private..  Private.. | EIP Operation
ar2 192.16... a4fg71.. @ Unbound Change Private IP Address | More =
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® DB PORT es el puerto de la base de datos. El nimero de puerto predeterminado es
8635.

Puede hacer clic en el nombre de la instancia para ir a la pAgina Basic Information. En
el panel de navegacion de la izquierda, elija Connections. En la pagina mostrada, haga
clic en la pestafia Public Connection y obtenga el puerto del campo Database Port en
el area Basic Information.

Figura 4-26 Obtencion del puerto

Gamic information
I EEEEN | - -

Address

Az Private 1. e Operation

aza 1o0za6s. Change Private 1P Address Unibinag £1

Aara 1a9> Tas ChAange Privare 1P Aaddress mind Fie

® DB USER es el usuario de la base de datos. El valor predeterminado es rwuser.
® FILE PATH es la ruta para almacenar el certificado raiz.

® —sslAllowInvalidHostnames: Para asegurarse de que la comunicacion interna de los
nodos unicos no ocupe recursos como la direccion IP del usuario y el ancho de banda, el
certificado de nodo unico se genera utilizando la direccién IP de gestion interna. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red
publica.

Ejemplo de comandos:

./mongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin --
ssl --ssICAFile /tmp/ca.crt --sslAllowInvalidHostnames

Introduzca la contrasefia de la base de datos cuando se le solicite:
Enter password:

Paso 9 Compruebe el resultado de la conexion. Si se muestra la siguiente informacion, la conexion se
realiza correctamente.
replica:PRIMARY>

—-Fin

Conexion sin encriptar

AVISO

Si se conecta a una instancia a través de una conexion no cifrada, deshabilite SSL primero. De
lo contrario, se notifica un error. Para obtener mas informacion sobre como deshabilitar SSL,
consulte Habilitacion y deshabilitacién de SSL.

Paso 1 Inicie sesion en el ECS.
Paso 2 Conéctese a una instancia DDS.
Utilizar una EIP

Ejemplo de comando:
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Jmongo --host <DB_HOST> --port <DB_PORT> -u <DB _USER> -p --
authenticationDatabase admin

Descripcion de parametros:

® DB HOST es la EIP enlazada a la instancia que se va a conectar.

En la pagina Instances, haga clic en el nombre de la instancia. Se muestra la pagina
Basic Information. Elija Connections> Public Connection y obtenga la EIP del nodo
correspondiente.

Figura 4-27 Obtencion de una EIP

Basic Information

Database Port 8635 2 S5L L
Address
Public Metwork Connection Address  Unbound
Name/ID AZ Private... Private... EIP Operation
ar2 192.16... a4fg71.. @& Unbound Change Private IP Address | More =

® DB _PORT es el puerto de la base de datos. El nimero de puerto predeterminado es
8635.
Puede hacer clic en el nombre de la instancia para ir a la pAgina Basic Information. En
el panel de navegacion de la izquierda, elija Connections. En la pagina mostrada, haga
clic en la pestafia Public Connection y obtenga el puerto del campo Database Port en
el area Basic Information.

Figura 4-28 Obtencion del puerto

Basic Information

I ==== = | -

Address

SG3SrtestTauthSource—

il S eucy

® DB USER es el usuario de la base de datos. El valor predeterminado es rwuser.
Ejemplo de comandos:

./mongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin
Introduzca la contrasefia de la base de datos cuando se le solicite:

Enter password:

Paso 3 Compruebe el resultado de la conexion. Si se muestra la siguiente informacion, la conexion se
realiza correctamente.
replica:PRIMARY>

—Fin
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4.2.4.4 Conexion a una instancia de nodo tinico mediante Robo 3T

Si desea conectarse a una instancia desde un dispositivo local, puede vincular una EIP a la
instancia y usar Robo 3T para conectarse a la instancia a través de una red publica.

Esta seccion describe como usar Robo 3T para conectarse a una instancia de cluster desde un
dispositivo local. En esta seccion, se utiliza como ejemplo el sistema operativo Windows
utilizado por el cliente.

Robo 3T puede conectarse a una instancia con una conexion no cifrada o una conexion cifrada
(SSL). Para mejorar la seguridad de la transmision de datos, conéctese a instancias mediante
SSL.

Diagrama de conexién

Figura 4-29 Diagrama de conexion

|
|
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Add the IP address to the security group to
allow access fromthe Internet.

Prerrequisitos

1. Vincular una EIP a la instancia de nodo Unico y configure las reglas de grupo de
seguridad para garantizar que se pueda acceder a la instancia mediante Robo 3T.
2. Instale Robo 3T.

Instalar Robo 3T. Para obtener mas informacion, consulte ;Cémo puedo instalar Robo
3T?

SSL

AVISO

Si se conecta a una instancia a través de la conexion SSL, habilite SSL primero. De lo
contrario, se notifica un error. Para obtener mas informacion sobre como habilitar SSL,
consulte Habilitacion y deshabilitacién de SSL.

Paso1 Ejecute el Robo 3T instalado. En el cuadro de didlogo mostrado, haga clic en Create.
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Figura 4-30 Conexiones

¥ MongoDB Connections

. \ . .
Create | edit, remove, clone or reorder conmections wia drag n' drop.

Hame

Addrezs Attributes duth. Databaze / User

Paso 2 En el cuadro de didlogo Connection Settings, establezca los parametros de la nueva
conexion.

1.

En la pestaiia Connection , escriba el nombre de la nueva conexion en el cuadro de texto
Name ¢ introduzca el puerto EIP y la base de datos enlazados a la instancia de base de
datos DDS en el cuadro de texto Name.

Figura 4-31 Conexion

L] Connection Settings

2.

Conmection futhentication SEH TLS Advanced

Type: Direct Conmection e
Hame: |test |
Address: | | : |ae3s |

Specify host and port of MongolE server. Host can be either
IPvd, IPvf or domain name.

From URI Import commection details from MongoeDE UEI connection string

0. o

En la pestaiia Authentication, establezca Database en admin, User Name en rwuser y
Password en la contrasefia de administrador establecida durante la creacion de la
instancia de cluster.
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Figura 4-32 Autenticacion

Ll Connection Settings X

Conmection buthentication S3H TLS fdvanced

Parform authentication

Datahaze admin
The admin datsbaze iz unigue in MongeDE. Userz with
e T e L e O O T
User Hame |rwuser |
Password 99000080 || @
#uth Mechanism | SCRAM-SHA-1 ~

[] Mammally specify vizible datsbases

0. Coei

3. Enla pestana TLS, seleccione Use TLS protocol y seleccione Self-signed Certificate
para Authentication Method.

Figura 4-33 SSL

Ll Connection Settings ot

Conmection #uthentication SEH TLS Advanced
Uze TLS protocol

puthentication Method: |Self-signed Certificate o

In general, avold using self—signed certificates
unless the metwork 1s trusted. If self-sigmed
certificate 1s use-:L the communications chanmel
wi1ll be encrvpted however there will be no
validation of server identitw

[ ]Use FEM Cert. /Eey:  Enable this option to cormect to a MonzoeDE that
requires Ch—signed client certificates/key file.

[] advanced Options

0. coee

4. Haga clic en Save.

Paso 3 En la pagina MongoDB Connections, haga clic en Connect para conectarse a la instancia de
un nodo Unico.
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Figura 4-34 Informacion de conexion de nodo tnico
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Paso 4 Si la instancia de un solo nodo se conecta correctamente, se muestra la pAgina mostrada en
Figura 4-35.

Figura 4-35 Nodo unico conectado
* Robo3T-14
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system.k.
| system.r..,
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system.v..
Functions
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» é local
{'-_‘:5. config
—Fin

Conexion sin encriptar

AVISO

Si se conecta a una instancia a través de una conexion no cifrada, deshabilite SSL primero. De
lo contrario, se notifica un error. Para obtener mas informacion sobre como deshabilitar SSL,
consulte Habilitacion y deshabilitacién de SSL.

Paso1 Ejecute el Robo 3T instalado. En el cuadro de dialogo mostrado, haga clic en Create.
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Figura 4-36 Conexiones

¥ MongoDB Connections

. \ . .
Create | edit, remove, clone or reorder conmections wia drag n' drop.
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Addrezs Attributes duth. Databaze / User

Paso 2 En el cuadro de didlogo Connection Settings, establezca los parametros de la nueva
conexion.

1.

En la pestaiia Connection , escriba el nombre de la nueva conexion en el cuadro de texto
Name ¢ introduzca el puerto EIP y la base de datos enlazados a la instancia de base de
datos DDS en el cuadro de texto Name.

Figura 4-37 Conexion

L] Connection Settings

2.

Conmection futhentication SEH TLS Advanced

Type: Direct Conmection e
Hame: |test |
Address: | | : |ae3s |

Specify host and port of MongolE server. Host can be either
IPvd, IPvf or domain name.

From URI Import commection details from MongoeDE UEI connection string

0. o

En la pestaiia Authentication, establezca Database en admin, User Name en rwuser y
Password en la contrasefia de administrador establecida durante la creacion de la
instancia de cluster.
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Figura 4-38 Autenticacion

Ll Connection Settings X

Conmection buthentication S3H TLS fdvanced

Parform authentication

Datahaze admin
The admin datsbaze iz unigue in MongeDE. Userz with
e T e L e O O T
User Hame |rwuser |
Password 99000080 || @
#uth Mechanism | SCRAM-SHA-1 ~

[] Mammally specify vizible datsbases

0. Coei

3. Enla pestana TLS, seleccione Use TLS protocol y seleccione Self-signed Certificate
para Authentication Method.

Figura 4-39 SSL

Ll Connection Settings ot

Conmection #uthentication SEH TLS Advanced
Uze TLS protocol

puthentication Method: |Self-signed Certificate o

In general, avold using self—signed certificates
unless the metwork 1s trusted. If self-sigmed
certificate 1s use-:L the communications chanmel
wi1ll be encrvpted however there will be no
validation of server identitw

[ ]Use FEM Cert. /Eey:  Enable this option to cormect to a MonzoeDE that
requires Ch—signed client certificates/key file.

[] advanced Options

0. coee

4. Haga clic en Save.

Paso 3 En la pagina MongoDB Connections, haga clic en Connect para conectarse a la instancia de
un nodo Unico.
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Figura 4-40 Informacién de conexion de nodo tnico

- " .
.- MongoDB Connections

. . . s
Create, edit, remove, clone or reorder comnmections wia drag o drop.

Hame Address httributes Auth. Databaze / User
[H] test 8635 TLS admin / rwuser

cond

Paso 4 Si la instancia de nodo unico se conecta correctamente, se muestra la pagina mostrada en
Figura 4-41.

Figura 4-41 Nodo unico conectado

* Robo3T-14

File \View Options Window Help

Sk >
* | .
W test (3) B Weloome % B &b zetlollection( systenr ¥ B db. getCollectionl systen. " %
=, System E ? :
“ g i B o test & 10.164.2Z1.T6:8636 | adnin

~ Collections (4]

» System

system.k.. :
= S record(a) in
system.u,
system.v.
Functions
Users
¥ % local
B config

----Fin

4.2.5 Conexion a una instancia de nodo tinico mediante c6digo de
programa

4.2.5.1 Java

Si se estd conectando a una instancia mediante Java, un certificado SSL es opcional, pero
descargar un certificado SSL y cifrar la conexion mejorara la seguridad de su instancia. SSL
estd deshabilitado de forma predeterminada para las instancias de base de datos recién
creadas. Puede habilitar SSL haciendo referencia a Activacién o desactivacion de SSL. SSL
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cifra las conexiones a las bases de datos, pero aumenta el tiempo de respuesta de la conexion
y el uso de la CPU. Por lo tanto, se recomienda no habilitar SSL.

Prerrequisitos
Familiaricese con:

®  Conceptos basicos de computadora

® (Codigo Java

Obtencion y uso de Java

® Descargue el controlador Jar desde: https://repol.maven.org/maven2/org/mongodb/
mongo-java-driver/3.0.4/

® Para ver la guia de uso, visite https://mongodb.github.io/mongo-java-driver/4.2/
driver/getting-started/installation/.

Uso de un certificado SSL
(11 NOTA

® Descargue el certificado SSL y verifique el certificado antes de conectarse a las bases de datos.

® FEn la pagina Instances, haga clic en el nombre de la instancia de base de datos de destino. En el area
DB Information de la pagina Basic Information, haga clic en s en el campo SSL para descargar
el certificado raiz o el paquete de certificados.

® Para obtener mas informacion sobre como configurar una conexion SSL, consulte el documento
oficial del controlador Java de MongoDB en https://www.mongodb.com/docs/drivers/java/sync/
current/fundamentals/connection/tls/#std-label-tls-ssl.

Conéctese a una instancia de nodo tnico mediante Java. El formato del enlace Java es el

siguiente:
mongodb: //<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=admin&ssl=true

Tabla 4-12 Descripcion del parametro

Parametro Descripcion

<username> Nombre de usuario actual.

<password> Contrasefia para el nombre de usuario actual

<instance ip> Si intenta obtener acceso a la instancia desde un ECS, establezca

instance_ip en la direccion IP privada que se muestra en la pagina
Basic Information de la instancia a la que desea conectarse.

Si tiene la intencidn de acceder a la instancia a través de una EIP,
establezca instance_ip en la EIP que se ha enlazado a la instancia.

<instance port> Puerto de la base de datos que se muestra en la pagina Basic
Information. Valor predeterminado: 8635

<database name> Nombre de la base de datos que se va a conectar.

authSource Base de datos de usuarios de autenticacion. El valor es admin.
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Parametro Descripcion
ssl Modo de conexion. true indica que se utiliza el modo de conexién
SSL.

Utilice la herramienta keytool para configurar el certificado de CA. Para obtener mas

informacion sobre los parametros, consulte Tabla 4-13.
keytool -importcert -trustcacerts -file <path to certificate authority file> -
keystore <path to trust store> -storepass <password>

Tabla 4-13 Descripcion del parametro

Parametro Descripcion
<path to certificate authority file> Ruta para almacenar el certificado SSL.
<path to trust store> Ruta para almacenar el truststore.

Establezca este parametro segun sea
necesario, por ejemplo, ./trust/
certs.keystore.

<password> Contrasefa personalizada.

Configure las propiedades del sistema JVM en el programa para que apunten al truststore y
keystore correctos:

® System.setProperty("javax.net.ssl.trustStore","<path to trust store>");

® System.setProperty("javax.net.ssl.trustStorePassword","<password>");

Para obtener mas informacion sobre el codigo Java, consulte el siguiente ejemplo:
public class Connector {
public static void main(String[] args) {
try {
System.setProperty ("javax.net.ssl.trustStore", "./trust/
certs.keystore");
System.setProperty ("javax.net.ssl.trustStorePassword",
"123456") ;
ConnectionString connString = new
ConnectionString ("mongodb://
<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=adminé&ssl=true") ;
MongoClientSettings settings = MongoClientSettings.builder ()
.applyConnectionString (connString)
.applyToSslSettings (builder -> builder.enabled(true))
.applyToSslSettings (builder ->
builder.invalidHostNameAllowed (true))
.build() ;
MongoClient mongoClient = MongoClients.create (settings);
MongoDatabase database = mongoClient.getDatabase ("admin") ;
//Ping the database. If the operation fails, an exception
occurs.
BsonDocument command = new BsonDocument ("ping", new
BsonInt64 (1)) ;
Document commandResult = database.runCommand (command) ;
System.out.println ("Connect to database successfully");
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} catch (Exception e) {
e.printStackTrace() ;
System.out.println ("Test failed");

Conexion sin el certificado SSL
(1O NOTA

No es necesario descargar el certificado SSL porque no se requiere la verificacion del certificado en el
servidor.

Conecte un unico nodo usando Java. El formato de enlace Java es el siguiente:

mongodb: //<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=admin

Tabla 4-14 Descripcion del parametro

Parametro Descripcion

<username> Nombre de usuario actual.

<password> Contrasena para el nombre de usuario actual

<instance ip> Si intenta obtener acceso a la instancia desde un ECS, establezca

instance_ip en la direccion IP privada que se muestra en la pagina
Basic Information de la instancia a la que desea conectarse.

Si tiene la intencidn de acceder a la instancia a través de una EIP,
establezca instance_ip en la EIP que se ha enlazado a la instancia.

<instance port> Puerto de la base de datos que se muestra en la pagina Basic
Information. Valor predeterminado: 8635

<database name> Nombre de la base de datos que se va a conectar.

authSource Base de datos de usuarios de autenticacion. El valor es admin.

Ejemplo de script en Java:
public class Connector {
public static void main(String[] args) {
try {
ConnectionString connString = new
ConnectionString ("mongodb://
<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=admin") ;
MongoClientSettings settings = MongoClientSettings.builder ()
.applyConnectionString (connString)
.retryWrites (true)
.build() ;
MongoClient mongoClient = MongoClients.create (settings);
MongoDatabase database = mongoClient.getDatabase ("admin") ;
//Ping the database. If the operation fails, an exception
occurs.
BsonDocument command = new BsonDocument ("ping", new
BsonInt64 (1)) ;
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Document commandResult = database.runCommand (command) ;

System.out.println ("Connect to database successfully");
} catch (Exception e) {

e.printStackTrace() ;

System.out.println ("Test failed");

4.2.5.2 Python

Esta seccion describe como conectarse a una instancia de nodo tnico usando Python.

Prerrequisitos

1. Para conectar un ECS a una instancia, el ECS debe poder comunicarse con la instancia
DDS. Puede ejecutar el siguiente comando para conectarse a la direccion IP y el puerto
del servidor de instancia para probar la conectividad de red.

curl ip:port

Si se muestra el mensaje It looks like you are trying to access MongoDB over HTTP
on the native driver port, la conectividad de red es normal.

2. Instale Python y el paquete de instalacion de terceros pymongo en el ECS. Se
recomienda Pymongo 2.8.

3. Si SSL esta habilitado, debe descargar el certificado raiz y subirlo al ECS.

Codigo de conexidén
® Habilitaciéon de SSL

import ssl

from pymongo import MongoClient
conn_urls="mongodb://rwuser:rwuserpassword@ip:port/{mydb}?
authSource=admin"

connection = MongoClient (conn urls,connectTimeoutMsS=5000, ssl=True,
ssl cert regs=ssl.CERT REQUIRED, ssl match hostname=False,ssl ca certs
=${path to certificate authority file})

dbs = connection.database_names()

print "connect database success! database names is %s" % dbs

® Deshabilitacion de SSL
import ssl
from pymongo import MongoClient
conn_urls="mongodb://rwuser:rwuserpassword@ip:port/{mydb}?
authSource=admin"
connection = MongoClient (conn urls,connectTimeoutMS=5000)
dbs = connection.database names ()
print "connect database success! database names is %s" % dbs

(11 NOTA

® [ abase de datos de autenticacion en la URL debe ser admin. Eso significa configurar authSource a
admin.

En el modo SSL, es necesario generar manualmente el archivo trustStore.

La base de datos de autenticacion debe ser admin y, a continuacion, cambiar a la base de datos de
servicio.

Edicion 01 (2025-01-23) Copyright © Huawei Technologies Co., Ltd. 171


https://pypi.python.org/pypi/pymongo/2.7#downloads

Document Database Service

Pasos iniciales

5 Iniciar y cerrar sesion en la consola DDS

Iniciar y cerrar sesion en la consola DDS

Prerrequisitos

Necesita tener una cuenta en la plataforma en la nube antes de poder usar DDS

Por primera vez que utilice DDS, solicite una cuenta en el sitio web oficial. Después de que la

aplicacion tenga €xito, su cuenta tiene permisos para acceder al servicio DDS, asi como a
todos los demas servicios en la nube.

Iniciar sesion en la consola DDS

Paso 1
Paso 2

Paso 3

Paso 4

Paso 5

Abra sitio web oficial de Huawei Cloud

Haga clic en Console en la parte superior derecha de la pagina. Se muestra la pagina de inicio

de sesion de la consola de gestion de Huawei Cloud.
Ingrese la informacion de la cuenta como se le solicite y haga clic en Log In.

El inicio de sesion es exitoso.

Haga clic en O en la esquina superior izquierda y seleccione una region y un proyecto.

Si desea utilizar recursos informaticos y de red exclusivamente, debe habilitar un DeC y
solicitar recursos de DCC. Después de habilitar un DeC, puede seleccionar la region y el
proyecto de DeC.

Se le cobrara adicionalmente por usar DeC.

Haga clic en — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.

—Fin

Cerrar sesion en la consola DDS

Paso 1

Paso 2

En cualquier pagina de la consola DDS, haga clic en el nombre de usuario en la esquina
superior derecha.

En el cuadro de dialogo que se muestra, haga clic en Log Out.

—Fin
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Ejemplo: Comprar y conectarse a una

instancia DDS

6.1 Conexion a una instancia de base de datos mediante
Mongo Shell

Esta seccion describe como crear una instancia de base de datos, usar Mongo Shell para
conectarse a la instancia de base de datos a través de una red privada, y leer datos y escribir
datos en la instancia de base de datos.

® Paso 1: Comprar una instancia de base de datos

® Paso 2: Comprar un ECS

® Paso 3: Configurar reglas de grupo de seguridad

® Paso 4: Conectarse a una instancia de cluster DDS mediante Mongo Shell
® Paso 5: Crear una base de datos y escribir datos en la base de datos

Paso 1: Comprar una instancia de base de datos

1. Vayaa la pagina Custom Config.

2. Enlapagina mostrada, seleccione un modo de facturacion y configure la informacion
sobre su instancia de base de datos. A continuacion, haga clic en Next.

Edicion 01 (2025-01-23) Copyright © Huawei Technologies Co., Ltd. 174


https://console-intl.huaweicloud.com/dds/?#/dds/customCreate

Document Database Service
Pasos iniciales 6 Ejemplo: Comprar y conectarse a una instancia DDS

Figura 6-1 Configuraciones basicas

Basic Information

Region e iy i <]

Regions are geographic areas isolated from each ofher. For low network latency and quick resource access, select the nearest region,

Project r -]

Deploy your DB instance in a single AZ or three AZ for high availability

o8 nstanc s = |®
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Clusters offer more robust performance than replica sets and more flexible scaling options. The high-availabilty and flexible scaling they provide make them an excellent choice for arge enterprises.
Clusters of community edition you can stil create: 9. Increase Quota

—_—
R

mongos
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4VCPUs |16 0B 4000
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Parameter Template | Detaut-0Ds-¢ 2-410ngos ~ | C view Parameter Tempiate
shard
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2VCPUs |16 GB 2000
4VCPUs |16 GB 4000
4vePUs |2 68 4000
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Currently selected dds mongodb.c6 large 4 shard | 2vCPUS | 8 GB
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®

Storage Space
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To ensure that the DB instance can sill be used i the storage space s about to be used up, the database s set to read-only, and data cannot be modified. I this happens, you can add more storage to restore the database to readiurie status

Nodes The quantiy ranges from 210 16
Parameter Template | Detaut-pps-4 2-shara ~ | C view parameter Tempiate
config

Node Class 2VGPUs | 4GB

Currently selected dds mongodb.c6 large 2 config | 2 VCPUS | 4 GB

Storage Space 2068
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Figura 6-2 Configuracion del administrador

Administrator

ssnrd skio

inistrator rwser

firm Password o
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Figura 6-3 Red y duracion requerida

Network

Ve defaul e | G ViewveC

Subnet default subnet(192168.0.0/24) v | C View Subnet

Security Graup Sys-default(b6F1Gcec-e830-47e2.a418.. v | C View Security Group

Database Port

Enterprise Project

Enterprise Project v| G v Project Management @

Figura 6-4 Configuracion avanzada

Advanced Settings
Automated Backup [ @J0)
Retention Period - 7 n

Time Window 0000 = 01:00 - | GMT+0800

G View predefined tags

En la pagina mostrada, confirme los detalles de la instancia.
—  Para instancias anuales/mensuales
m  Sinecesita modificar la configuracion, haga clic en Previous.

m  Sino necesita modificar la configuracion, lee y acepta el contrato de servicio y
haga clic en Pay Now para ir a la pagina de pago y completar el pago.

—  Para instancias de pago por uso
m  Sinecesita modificar la configuracion, haga clic en Previous.

m  Sino necesita modificar la configuracion, lee y acepta el contrato de servicio y
haga clic en Submit para comenzar a crear la instancia.

Haga clic en Back to Instance List. Haga clic en Back to Instance List. Puede ver y
gestionar la instancia de base de datos en la pagina Instances.

—  Cuando se crea una instancia de base de datos, el estado que se muestra en la
columna Status es Creating. Este proceso dura unos 15 minutos. Una vez
completada la creacion, el estado cambia a Available.

— Las instancias anuales/mensuales que se compraron en lotes tienen las mismas
especificaciones, excepto el nombre y el ID de la instancia.
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Paso 2: Comprar un ECS
1. Vayaa lapagina Buy ECS.

2. Configure los ajustes basicos y haga clic en Next: Configure Network. Mantenga la
region y AZ del ECS iguales a los de la instancia DDS que se va a conectar.

Figura 6-5 Configuraciones basicas

@ confqure asicsetings @ contigure Network o @ contimn
aling Mode YestyMontry Pay perue spotprice ®

Region  Ch-tong Kong

ows Al " Al Fvor Q
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\CPUs | Memary(G®) 1= m Banawitn @ 1= Packetsper Second (95) @ (= 16
200005146 12746t 000 ves |
2/4c0ms 00000 s

2] e R
Quanti I
Figura 6-6 Seleccion de una imagen
& Cenlos + | con03 32 saiarce; . c
s, JFR ©
Sytem Disk Hghto - o | +]oB Wpsint2 120, 0P mystim 000 ()
¢
(®) Add Date Cisk o can mere diskc. ¢

Deta disks added 0 Linu

lzeg usig a wazard scipl

Quantty 1 |+|  Ecspie ® Nt Confgue Network

3. Configure la informacion de red de ECS y haga clic en Next: Configure Advanced

Settings. Mantenga la VPC y el grupo de seguridad del ECS igual que los de la instancia
de DDS que se va a conectar.

Figura 6-7 Ajustes de red

< Elastic Cloud Server

Natork - | ¢ [ st oot “le s Paess - | Avisbio vt arsses 250 @)
cre
- @ nsarec wass 1
" c w @
Conture Secrty o
acton rotocol 8 port. @ e source © Descrpton

! fume Toraom P 00000
! pamt o e 00000
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1 Famt o P 00000 sty i o
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Figura 6-8 Seleccion de una EIP

EIP (®) Auto assign Use existing Not required @)

EIP Type Dynamic BGP Static BGP

Greater than or equal to

service availability rate

Billed By Bandwidth LA Trafic *\¥_ Shared bandwidth
g For heavyistable trafic For light/sharply fluctuating traffic For staggered peak hours
Billed based on total raffic irespective of usage duration; configurable maximum bandwidth size.
Bandwidth Size 5 10 20 50 100 Custom 1 + | The bandwidth can be from 1 to 300 Mbit/s
Ant-DDOS protectior
Release Option Release with ECS  (3)

4. Configure la contraseiia de ECS y haga clic en Next: Confirm.

Figura 6-9 Configuracion avanzada

onfiours Network ———— ) Configurs Advanced Setings

£CS Neme ecs-abad Allow dupli

U

Confirm Password | e F

Cloud Eye

Cieals ECS Gioup

5. Confirme las configuraciones y haga clic en Submit.

Figura 6-10 Confirmacion de las configuraciones

D Setings ——— figure Network Confiqure Advanced Settings O contim
Configuat sasic 2

. Region Hong kong

e ma Cen0s 766t
Network 2.
Getault
e Bandvicth: 1 Mits
Adanced 2
ds-tst ! password

Launch Template save 3 Lounch Template. | @
terprise Pr defaut cc prise P 0]
Quantty + e
greement I have resd v r

6. Consulta del ECS comprado.

Paso 3: Configurar reglas de grupo de seguridad

Paso1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic en © en la esquina superior izquierda y seleccione una region y un proyecto.
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Paso 3

Paso 4

Paso 5

Paso 6

Paso 7

Paso 8

Haga clic en — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.

En la pagina Instances, haga clic en el nombre de la instancia. Se muestra la pagina Basic
Information.

En el area Network Information de la pagina Basic Information, haga clic en el grupo de

seguridad.

Figura 6-11 Grupo de seguridad

Network Information

vPC dds-st-testvpe Subnet dds-st-test-subnet-2 (

Security Group Sys-default £ Database Port 8635 2

También puede elegir Connections en el panel de navegacion de la izquierda. En la pestafia
Private Connection, en el area Security Group, haga clic en el nombre del grupo de
seguridad.

Figura 6-12 Grupo de seguridad

Security Group

Security Group

Add Rule [
Inbound Rules(1)} Cutbound Rules{1)
Protocol & Port  (3) Source () Description

All Sys-default

En la pagina Security Group, busque el grupo de seguridad de destino y haga clic en
Manage Rule en la columna Operation.

En la pestafia Inbound Rules, haga clic en Add Rule. Aparece el cuadro de didlogo Add
Inbound Rule.

Agregue una regla de grupo de seguridad como se le solicite.

Figura 6-13 Agregar regla de entrada

Add Inbound Rule Learn more

0 Inbound rules allow incoming traffic to instances associated with the security group.
Security Group  Sys-default
mport multiple rules
Protocol & Port (D) Type Source @ Description Operation
Tcp v IP address v
Ipvd v Operation «
@ Add Rule

Cancel
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Tabla 6-1 Configuracion de reglas entrantes

Parametro | Descripcion Valor de ejemplo

Priority Prioridad de regla de grupo de seguridad. 1

El valor de prioridad varia de 1 a 100. La
prioridad predeterminada es 1 y tiene la
prioridad mas alta. La regla de grupo de
seguridad con un valor menor tiene mayor
prioridad.

Action Las acciones de la regla del grupo de Allow
seguridad.

Las reglas de denegacion tienen prioridad
sobre las reglas de permiso de la misma

prioridad.
Protocol & | El protocolo de red requerido para el acceso. | TCP
Port Opciones disponibles: TCP, UDP, ICMP, o

GRE

Puerto: el puerto en el que desea permitir el 8635
acceso a DDS. El puerto predeterminado es
8635. El puerto oscila entre 2100 y 9500 o
puede ser 27017, 27018, 0 27019.

Type Tipo de direccion IP. Solo IPv4 y IPv6 son IPv4
compatibles.
Source Especifica la direccion IP, el grupo de 0.0.0.0/0

seguridad y el grupo de direcciones IP
compatibles, que permiten el acceso desde
direcciones IP o instancias de otros grupos
de seguridad. Ejemplo:

® Direccion IP unica: 192.168.10.10/32

® Segmento de direccion IP:
192.168.1.0/24

® Todas las direcciones IP: 0.0.0.0/0
® Grupo de seguridad: sg-abc
® Grupo de direcciones IP: ipGroup-test

Si introduce un grupo de seguridad, todos los
ECS asociados al grupo de seguridad
cumplen con la regla creada.

Para obtener mas informacion acerca de los
grupos de direcciones IP, consulte
Descripcion general del grupo de
direcciones IP.
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Parametro | Descripcion Valor de ejemplo

Description | (Opcional) Proporciona informacion -
adicional acerca de la regla del grupo de
seguridad.

La descripcion puede contener un maximo
de 255 caracteres y no puede contener
corchetes angulares (< 0 >).

Paso 9 Haga clic en OK.

—Fin

Paso 4: Conectarse a una instancia de clister DDS mediante Mongo Shell

Paso 1

Paso 2

Paso 3

Paso 4
Paso 5

Paso 6
Paso 7

Paso 8

® Conexion SSL

Inicie sesion en la consola de gestion.

Haga clic en O en la esquina superior izquierda y seleccione una region y un proyecto.

Haga clic en — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.

En la pagina Instances, haga clic en el nombre de la instancia.

En el panel de navegacion de la izquierda, elija Connections.

En el 4rea Basic Information, haga clic en = junto al campo SSL.
Cargue el certificado raiz al ECS para conectarse a la instancia.
A continuacion se describe como cargar el certificado en un ECS de Linux y Windows:

® En Linux, ejecute el siguiente comando:

scp
<IDENTITY FILE><REMOTE USER>@<REMOTE ADDRESS>:<REMOTE DIR>

(11 NOTA

— IDENTITY_FILE es el directorio donde reside el certificado raiz. El permiso de acceso al
archivo es 600.

— REMOTE_USER es el usuario del sistema operativo de ECS.
— REMOTE_ADDRESS es la direccion de ECS.
— REMOTE_DIR es el directorio del ECS al que se carga el certificado raiz.

® En Windows, cargue el certificado raiz mediante una herramienta de conexion remota.
Conéctese a la instancia en el directorio donde se encuentra el cliente MongoDB.
Meétodo 1: Uso de la direccion de conexion HA privada (recomendado)

DDS proporciona una direccién de conexién HA privada que consiste en direcciones IP y
puertos de todos los nodos mongos en una instancia de clister. Puede utilizar esta direccion
para conectarse a la instancia de cluster para mejorar la disponibilidad de la instancia de
cluster.
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Comando:

J/mongo <Private HA connection address> --ssl --ssICAFile <FILE PATH> --
sslAllowInvalidHostnames

Descripcion de parametros:

Private HA Connection Address: En la padgina Instances, haga clic en el nombre de la
instancia. Se muestra la pagina Basic Information. Elija Connections. Haga clic en la
pestafia Private Connection y obtenga la direccion de conexion de la instancia actual en
el campo Private HA Connection Address.

Figura 6-14 Obtencion de la direccion de conexion HA privada

Private Connection Public Connection

Basic Information

Database Port 8635 & VPC dds-st-test-vpc

ssL S dds-st-test-subnet-2

Subnet
Auto-switch Private IP

Address

Address

Cross-CIDR Access Disabled Enable

Private HA Connection Address  mongodb://rwuser: /test?authSource=admin&replicaSet=replica I} Learn mare

(0]

El formato de la direccion de conexion HA privada es el siguiente. El nombre de usuario
de la base de datos rwuser y la base de datos de autenticacion admin no se pueden
cambiar.

mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin

La siguiente tabla muestra los parametros requeridos en la direccion de HA privada.

Tabla 6-2 Informacion de parametros

Parametro Descripcion
rwuser Nombre de usuario de la base de datos
<password> Contrasefia para el nombre de usuario de la base de

datos. Reemplacelo con la contrasefia real.

Si la contrasefia contiene signos (@), signos de
exclamacion (1), signos de ddlar o signos de porcentaje
(%), reemplacelos con codigos URL hexadecimales
(ASCII) %40, %21, %24 y %25 respectivamente.

Por ejemplo, si la contrasefia es ****@%***!§, el
codigo URL correspondiente es ****%40%25%**
%21%24.

192.168.xx.xx:8635,192.1
68.xx.xx:8635

Direccién IP y puerto del nodo mongos de la instancia

de cluster que se va a conectar
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Parametro

Descripcion

test

El nombre de la base de datos de prueba. Puede
establecer este parametro en funcion de sus requisitos de
servicio.

authSource=admin

La base de datos de autenticacion del usuario rwuser
debe ser admin. authSource=admin esta fijo en el
comando.

® FILE PATH es la ruta para almacenar el certificado raiz.

® -sslAllowInvalidHostnames: Para asegurarse de que la comunicacion interna del
cltister no ocupe recursos como la direccion IP del usuario y el ancho de banda, el
certificado del cluster se genera mediante la direccion IP de gestion interna. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red

privada.

Ejemplo de comandos:

/mongo mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin --ssl --sslICAFile /tmp/ca.crt --sslAllowInvalidHostnames

Meétodo 2: Uso de la direccion de conexion HA privada (base de datos y cuenta definidas por

el usuario)

Comando:

J/mongo <Private HA connection address> --ssl --ssICAFile <FILE PATH> --

sslAllowInvalidHostnames

Descripcion de parametros:

® Private HA Connection Address: En la pagina Instances, haga clic en el nombre de la
instancia. Se muestra la pagina Basic Information. Elija Connections. Haga clic en la
pestafia Private Connection y obtenga la direccion de conexion de la instancia actual en
el campo Private HA Connection Address.

Figura 6-15 Obtencion de la direccion de conexion HA privada

Private Connection Public Connection

Basic Information

Database Port 8635 £

SsL

Auto-switch Private IP

Address

Address

DR Access Disabled Enable

Subnet dds-st-test-subnet-2 (

ction Address  mongodb://rwuser:

2authSource=admin&replicaSet=replica [T Learn more

o]

El formato de la direccion de conexion HA privada obtenida es el siguiente:
mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?

authSource=admin
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La siguiente tabla muestra los parametros requeridos en la direccion de HA privada.

Tabla 6-3 Informacion de parametros

Parametro Descripcion

rwuser Nombre de usuario de base de datos. El valor
predeterminado es rwuser. Puede cambiar el valor por
el nombre de usuario en funcion de sus requisitos de
servicio.

<password> Contrasefia para el nombre de usuario de la base de

datos. Reemplacelo con la contrasefia real.

Si la contrasefia contiene signos (@), signos de
exclamacion (1), signos de ddlar o signos de porcentaje
(%), reemplécelos con cddigos URL hexadecimales
(ASCII) %40, %21, %24 y %25 respectivamente.

Por ejemplo, si la contrasefia es ****@%***!§, el
codigo URL correspondiente es ****%4(0%25%**
%21%24.

192.168.xx.xx:8635,192.1
68.xx.xx:8635

Direccion IP y puerto del nodo mongos de la instancia
de cluster que se va a conectar

test

El nombre de la base de datos de prueba. Puede
establecer este parametro en funcion de sus requisitos de
servicio.

authSource=admin

La base de datos de autenticacion de usuario rwuser es
admin.

NOTA
Si utiliza una base de datos definida por el usuario para la
autenticacion, cambie la base de datos de autenticacion en la
direccion de conexion HA por el nombre de la base de datos
definida por el usuario. Ademas, reemplace rwuser con el
nombre de usuario creado en la base de datos definida por el
usuario.

® FILE PATH es la ruta para almacenar el certificado raiz.

® -sslAllowInvalidHostnames: Para asegurarse de que la comunicacion interna del
cltister no ocupe recursos como la direccion IP del usuario y el ancho de banda, el
certificado del cluster se genera mediante la direccion IP de gestion interna. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red

privada.

Por ejemplo, si crea una base de datos definida por el usuario Database y un usuario testl en
la base de datos, el comando de conexion es el siguiente:

./mongo mongodb://testl:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/Database?
authSource=Database --ssl --ssICAFile /tmp/ca.crt --sslAllowInvalidHostnames

Meétodo 3: Usar una direccion IP privada

Comando:
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Jmongo --host <DB_HOST> --port <DB_PORT> -u <DB _USER> -p --
authenticationDatabase admin --ssl --ssICAFile <FILE PATH> --
sslAllowInvalidHostnames

Descripcion de parametros:

DB_HOST es la direccion IP del nodo mongos de la instancia de clister que se va a
conectar.

Haga clic en el nombre de la instancia. En la pagina Basic Information, elija
Connections > Private Connection, obtenga la direccion IP privada del nodo mongos
en la pestaiia mongos en ¢l areca Node Information.

Figura 6-16 Obtencion de la direccion IP privada
Private Connection Public Connection

Basic Information

Database Port 8635 £ VPC dds-st-test-vpc
sk = Subnet dds-st-test-subnet-2 (
Address

Private HA Connection Address mongodb://rwuser: @ PauthSource=admin ' Learn more

m The parameters in orange are variables and need to be modified based on service requirements. For details, click Learn more.

Node Information

mongos shard config
Name/ID AZ Private IP Address Private Domain Name  EIP Operation
dds-c582 xwix.
sene arz 192 b382774b302b46608.. @ Unbound  Change Private IP Address | More
dds-c582_xw.
ORI 192 b7a18e7idb184f639a.. @ Unbound  Change Private IP Address | More +

DB_PORT es el puerto de la instancia que se va a conectar. El puerto predeterminado es
8635.

Haga clic en el nombre de la instancia. En la pagina Basic Information, elija
Connections. En la pestaiia Private Connection, obtenga la informacion del puerto de
la base de datos en el campo Database Port en el area Basic Information.

Figura 6-17 Obtencion del puerto

Private Connection Public Connection

Basic Information

Database Port 8635 VPC dds-st-test-vpc

SsL = Subnet dds

DB_USER es el usuario de la base de datos. El valor predeterminado es rwuser.
FILE_PATH es la ruta para almacenar el certificado raiz.

--sslAllowInvalidHostnames: Para asegurarse de que la comunicacion interna del
cluster no ocupe recursos como la direccion IP del usuario y el ancho de banda, el
certificado del cluster se genera mediante la direccion IP de gestion interna. --
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Paso 9

Paso1

Paso 2

sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red
privada.

Introduzca la contrasefia de la cuenta de la base de datos si se solicita la siguiente
informacion:
Enter password:

Ejemplo de comandos:

./mongo --host 192.168.1.6 --port 8635 -u rwuser -p --authenticationDatabase admin --ssl
--sslCAFile /tmp/ca.crt --sslAllowInvalidHostnames

Compruebe el resultado de la conexion. Si se muestra la siguiente informacion, la conexion se
realiza correctamente.

mongos>

----Fin

® Conexion sin cifrar

Conéctese al ECS.

Conéctese a la instancia en el directorio donde se encuentra el cliente MongoDB.
Meétodo 1: Uso de la direccion de conexion HA privada (recomendado)
Comando:

J/mongo " <Private HA Connection Address>"

Private HA Connection Address: En la pagina Instances, haga clic en el nombre de la
instancia. Se muestra la pagina Basic Information. Elija Connections. Haga clic en la
pestaiia Private Connection y obtenga la direccion de conexion de la instancia actual en el
campo Private HA Connection Address.

Figura 6-18 Obtencion de la direccion de conexion HA privada

Private Connection Public Connection

Basic Information

Database Port 8635 £ VPC dds-st-test-vpc

Subnet dds-st-test-subnet-2 (

Ss5L =

Auto-switch Private IP

Address
Address

Cross-CIDR Access Disabled Enable

Private HA Connection Address  mongodb://rwuser: @ ?authSource=admin&replicaSet=replica [J Learn more

El formato de la direccion de conexion HA privada es el siguiente. EI nombre de usuario de la
base de datos rwuser y la base de datos de autenticacion admin no se pueden cambiar.

mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin

La siguiente tabla muestra los parametros requeridos en la direccion de HA privada.
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Tabla 6-4 Informacion de pardmetros

Parametro Descripcion
rwuser Nombre de usuario de base de datos.
<password> Contrasefia para el nombre de usuario de la base de datos.

Reemplacelo con la contrasefia real.

Si la contrasefia contiene signos (@), signos de exclamacion
(1), signos de ddlar o signos de porcentaje (%),
reemplacelos con codigos URL hexadecimales (ASCII)
%40, %21, %24 y %25 respectivamente.

Por ejemplo, si la contrasefia es ****@%***!$, el codigo
URL correspondiente es ****%40%25**%*%21%24.

192.168.xx.xx:8635,192.168 | Direcciones IP y puertos de los nodos mongos de la
XX.XX:8635 instancia de cluster que se va a conectar.

test El nombre de la base de datos de prueba. Puede establecer
este parametro en funcion de sus requisitos de servicio.

authSource=admin La base de datos de autenticacion del usuario rwuser debe
ser admin. authSource=admin esta fijo en el comando.

Ejemplo de comandos:

./mongo mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin

Meétodo 2: Uso de la direccion de conexion HA privada (base de datos y cuenta definidas por
el usuario)

Comando:
./mongo "<Private HA Connection Address>""

Private HA Connection Address: En la pagina Instances, haga clic en el nombre de la
instancia. Se muestra la pagina Basic Information. Elija Connections. Haga clic en la
pestafia Private Connection y obtenga la direccion de conexién de la instancia actual en el
campo Private HA Connection Address.

Figura 6-19 Obtencion de la direccion de conexion HA privada

Private Connection Public Connection

Basic Information

Database Port 8635 £ vee dds-st-test-vpc
ssL = Subnet dds-st-test-subnet-2 (

Auto-switch Private IP
Address

Address

Disabled Enable

‘ Private HA Connection Address  mongodb://rwuser: ZauthSource=admin&replicaSet=replica [T Learn more

®
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El formato de la direccion de conexion HA privada obtenida es el siguiente:

mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin

La siguiente tabla muestra los parametros requeridos en la direccion de HA privada.

Tabla 6-5 Informacién de parametros

Parametro Descripcion

rwuser Nombre de usuario de base de datos. El valor
predeterminado es rwuser. Puede cambiar el valor por el
nombre de usuario en funcion de sus requisitos de servicio.

<password> Contrasefia para el nombre de usuario de la base de datos.
Reemplacelo con la contrasefia real.

Si la contrasefia contiene signos (@), signos de exclamacion
(1), signos de dolar o signos de porcentaje (%),
reemplacelos con codigos URL hexadecimales (ASCII)
%40, %21, %24 v %25 respectivamente.

Por ejemplo, si la contrasefia es ****@%***!$, el codigo
URL correspondiente es ****%440%25%**%21%24.

192.168.xx.xx:8635,192.168 | Direcciones IP y puertos de los nodos mongos de la
XX.XX:8635 instancia de cluster que se va a conectar.

test El nombre de la base de datos de prueba. Puede establecer
este parametro en funcion de sus requisitos de servicio.

authSource=admin La base de datos de autenticacion de usuario rwuser €s
admin.

NOTA
Si utiliza una base de datos definida por el usuario para la
autenticacion, cambie la base de datos de autenticacion en la
direccion de conexion HA por el nombre de la base de datos
definida por el usuario. Ademas, reemplace rwuser con el nombre

de usuario creado en la base de datos definida por el usuario.

Por ejemplo, si crea una base de datos definida por el usuario Database y un usuario testl en
la base de datos, el comando de conexion es el siguiente:

J/mongo mongodb://testl:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/Database?
authSource=Database

Meétodo 3: Usar una direccion IP privada
Comando:

./mongo --host <DB_HOST> --port <DB_PORT> -u <DB_USER> -p --
authenticationDatabase admin

Descripcion de parametros:

® DB HOST es la direccion IP del nodo mongos de la instancia de cluster que se va a
conectar.
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Haga clic en el nombre de la instancia. En la pagina Basic Information, elija

Connections > Private Connection, obtenga la direccion IP privada del nodo mongos

en la pestaiia mongos en el area Node Information.

Figura 6-20 Obtencion de la direccion IP privada
Private Connection Public Connection

Basic Information

Database Port 8635 £ VPC

ssL = Subnet

Address

Private HA Connection Address  mongodb://rwuser: @ rauthsource=admin [ Learn more

m The parameters in orange are variables and need to be modified based on service requirements. For details, click Learn more.

Node Information

mongos shard config
Name/ID AZ Private IP Address Private Domain Name  EIP Operation
dds-c582_xwx.
sene arz 192 b382774b302b46608.. @ Unbound  Change Private IP Address | More
dds-c582_xw.
POBEI 192 b7a18e7idb184f639a.. @ Unbound  Change Private IP Address | More +

DB_PORT es el puerto de la instancia que se va a conectar. El puerto predeterminado es

8635.

Haga clic en el nombre de la instancia. En la pagina Basic Information, elija

Connections. En la pestafia Private Connection, obtenga la informacion del puerto de

la base de datos en el campo Database Port en el area Basic Information.

Figura 6-21 Obtencion del puerto

Private Connection Public Connection

Basic Information

Database Port 8635 VPC dd:

SsL S Subnet dds-st-test-subnet (

DB_USER es el usuario de la base de datos. El valor predeterminado es rwuser.

Introduzca la contrasefia de la cuenta de la base de datos si se solicita la siguiente
informacion:
Enter password:

Ejemplo de comandos:

./mongo --host 192.168.1.6 --port 8635 -u rwuser -p --authenticationDatabase admin

Paso 3 Compruebe el resultado de la conexion. Si se muestra la siguiente informacion, la conexion se
realiza correctamente.

mongos>

—Fin
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Paso 5: Crear una base de datos y escribir datos en la base de datos
Paso1 Crear una base de datos.
use dbname

dbname: indica el nombre de la base de datos que se va a crear.

Figura 6-22 Creacion de una base de datos

replica:PRIMARY> use test@fl

switched to db testf@l

Paso 2 Después de crear una base de datos, inserte datos en la base de datos para que pueda ver la
base de datos en la lista de bases de datos.

Figura 6-23 Insercion de datos

replica:PRIMARY= db.user.insert({"keyl":"valuel®})
WriteResult({ "nlInserted" : 1 })

replica:PRIMARY> show dbs

admin 0.000GB

local 0.004GB

test b . B06GB

testOB]l 0.000GB

replica:PRIMARY:= [

(11 NOTA

Hay tres bases de datos del sistema creadas por defecto: admin, local y test. Si inserta datos
directamente sin crear una base de datos, los datos se insertan en la base de datos test de forma
predeterminada.

Figura 6-24 Consulta de la base de datos

replica:PRIMARY> show dbs
admin
local
test

Paso 3 Ver datos en la base de datos.

Figura 6-25 Consulta de datos

replica:PRIMARY> show collections
user

replica:PRIMARY=> db.user.find()
{ " id" : ObjectId("5dal880d2b4ccf2ellb3adld”), "keyl" : "valuel" }

—Fin
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6.2 Conexidn a una instancia DDS a través de una EIP

Esta seccion utiliza una instancia de conjunto de réplicas DDS y un sistema operativo
Windows como ejemplo para describir como comprar una instancia DDS, vincular una EIP,
establecer un grupo de seguridad y conectarse a la instancia DDS mediante la herramienta
Robo 3T en su entorno local. Los procedimientos son los siguientes:

® Paso 1: Comprar una instancia de base de datos

® Paso 2: Enlazar una EIP

® Paso 3: Configurar un grupo de seguridad

[ J

Paso 4: Conectarse a una instancia DDS

Step 1: Buy a DB Instance
1. Vayaa la pagina Custom Config.

2.  En la pagina mostrada, seleccione un modo de facturacion y configure la informacion
sobre su instancia de base de datos. A continuacion, haga clic en Next.

Figura 6-26 Configuraciones basicas

Basic Information

gilling Mode Yearly/Monthly Pay-per-use
Region -
Regions are geographic areas isolated from each other. Resources are region-spedific and cannot be used across regions through internal network connections. For low netw
Az az1podigz az2podigz az3podigz az1pod1gz,az2podigz.az3podigz
Deploy your DB instance in a sing three AZs for high avalability
DB Instance Name @
f the DB instance list with a date, time, and serial nber aj ded in the format “-MMDD-HHmMmMss-SN!
Database Type (3 Community Edition Enhanced Edition
DE Instance Type (@ Cluster Replica set Single node
Replica sets deliver reliability and disaste y, they can provide excellent reliability and are suitable for small and medium sized enterprises
Storage Type Ultra-high /O
Storage Engine WiredTiger
Nede Class 2VCPUS | 4GB 2¥CPUS | 8 GB 16 vCPUS | 32 GB 16 vCPUS | 64 GB

1068
Storage Space
]

10 + e @
1

To ensure that the DB instancs

B— el ® s s o secreyourdotafor e

set to read-only, and data cannot be modified. If this happens, you can ad
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3.

Figura 6-27 Configuracion del administrador

Administrator

Password Skip

Administrator rwuser

Administrator Password & | Keep your password secure. The system cannot retrieve your password.

Confirm Password

Figura 6-28 Red, duracion requerida y cantidad

Network
RC default vpc -
A After the DDS instance Is created, the VPC cannot
Subnet default_subnet: -
Available private IP addresses in the subnet: 245
Security Group default(69c7b525-4e6c-428a-b565-c6d.. ~ | C  View Security Group
In a security group, rules that authorize connections to DB instances apply to all DB instances associated with the security group.
ssL View Details (&)

To encrypt transmission, enable SSL.
Database Port

Only configure cr

the replica set instance

Enterprise Project

Enterprise Project ¥ | ¢ View Project Management (3

Required Duration and Quantity

Required Duration 1 2 S 4 5 6 7 B 9 months

Auto-renew Deduction rule and Renewal duration

Quantity 1 + | @ You can create 50 more DB instances. Increase Quota

Figura 6-29 Configuracion avanzada

Advanced Settings

Replica Set Parameter Template Default-DDS-4.0-Replica ¥ |  View Parameter Template
Show Qriginal Log @

Automated Backup () @

Retention Period - 7 + | Enter an integer from 1 to 732

Time Window 00:00 — 01:00 v | GMT+08:00

Maintenance Window “ Configure @

Tags

You can add 20 more tags.

En la pagina mostrada, confirme los detalles de la instancia.

—  Para instancias anuales/mensuales

-CIDR access if the CIDR blocks of the client and the replica set instance are different. For example, If the client CIDR block is 192

Itis recommended that you use TMS's predefined tag function to add the same tags to different cloud resources. G View predefined tags

162.0.0/

m  Sinecesita modificar las especificaciones, haga clic en Previous para volver a

la pagina anterior.
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m  Sino necesita modificar las especificaciones, lea y acepte el contrato de
servicio y haga clic en Pay Now para ir a la pagina de pago y completar el
pago.

—  Para instancias de pago por uso

m  Sinecesita modificar las especificaciones, haga clic en Previous para volver a
la pagina anterior.

m  Sino necesita modificar las especificaciones, lea y acepte el contrato de
servicio y haga clic en Submit para comenzar a crear la instancia.

4. Haga clic en Back to Instance List. Después de crear una instancia DDS, puede ver y
gestionarla en la pagina Instances.

—  Cuando se crea una instancia, el estado que se muestra en la columna Status es
Creating. Este proceso dura unos 15 minutos. Una vez completada la creacion, el
estado cambia a Available.

— Las instancias anuales/mensuales que se compraron en lotes tienen las mismas
especificaciones, excepto el nombre y el ID de la instancia.

Paso 2: Enlazar una EIP

1. Inicie sesion en la consola de gestion.

2. Hagaclicen 0 en la esquina superior izquierda y seleccione una region y un proyecto.

3. Hagaclicen — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.

4. Enlapagina Instances, haga clic en la instancia. Se muestra la pagina Basic
Information.

5. Enel 4rea Node Information, busque la fila que contiene el nodo principal y haga clic
en Bind EIP.

6. En el cuadro de didlogo que aparece, seleccione la EIP adquirido y haga clic en OK. Si
no hay EIP disponible, asigne una EIP.

7. Después de que la vinculacion se haya realizado correctamente, vea la EIP en el area
Node Information.

Paso 3: Configurar un grupo de seguridad
1. Enel area Network Information de la pagina Basic Information, compruebe el puerto
de base de datos de la instancia de base de datos.
2.  Enel area Network Information, haga clic en el nombre del grupo de seguridad.
En la pagina Security Groups, haga clic en el nombre del grupo de seguridad.

4. Haga clic en la pestafia Inbound Rules y haga clic en Add Rule. En el cuadro de
didlogo que se muestra, agregue una regla de entrada para el puerto de la base de datos.
Paso 4: Conectarse a una instancia DDS

1. Acceda a la direccion de descarga de Robo 3T https://robomongo.org/download y haga
clic en Download Studio 3T Free Today.
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Figura 6-30 Pagina de descarga

© roboar Blog

Robo 3T is now Studio 3T Free

Studio 3T Free extends and replaces Robo 3T with:

* Easy MongoDB Connections Manager

« IntelliShell with fast auto-completion

* Dark theme, with multiple customizations
and much, much more

FREE FOREVER

Download Studio 3T Free Today

2. Enel cuadro de didlogo que aparece, introduzca la informacion requerida y haga clic en
Download Studio 3T for Windows para descargar studio-3t-x64.zip.

Figura 6-31 Descarga de Robo 3T

@R 3T

TOOLS ~ SOLUTIONS RESOURCES v CONTACTUS v STORE~ MY LICENSE [Tl [lelN Q

Download Studio 3T Free

Serving the global developer community since 2014.

Download Studio 3T for Windows

‘ Other platforms

3. Descomprima el paquete descargado y haga doble clic en el archivo studio-3t-x64.exe
en el directorio descomprimido para iniciar la instalacion.

4. Una vez completada la instalacion, inicie la herramienta, como se muestra en Figura
6-32.

Figura 6-32 Ventana principal

ial - a x
Help
5. B “ B B 6 X ERE © . 88 ©
® - EE] L e e @ E | S o =
Connect Collection  Intellishell  SQL  Aggregate Map-Reduce Compare  Schema  Reschema Tasks Export Import DataMasking  SQL Migration Users  Roles Feedback
[search Open Connections tCtr+F) [an < Q“ks‘m‘
onnection Manager )
S E G B [c
& &= = B O 5
New Connection  New Group Edit Delete Clo Export  To URI
[click here to filter connections | 0 matches.
Name DB Server Security Last Accessed Shortcut
automate common tasks.
[Show on startup Connect Close
Help and Learning
[ Getting started
Quick Options Knowledge base
Theme (equires restart Free MongoDs courses
EE] Join the 3T it
Show What's New tab after updating Studio 3T EE) Join the 5 communiy
Automztically open Connection Manzger 2t startup o studio 31 features
Operations. = [ Enable Session Restore & studio 3t R s
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En la padgina Connection Manager, haga clic en New Connection.

Figura 6-33 Administrador de conexiones

< | Quickstart

New Connection

New Group

Import

Click here to filter connections

0 matches

If you have a connection string (SRV or standard), e.g. for your MongoDB Atlas deployment, you

can paste it here and Studio 3T will auto-configure your connection settings for you.

utomate common tasks.
(@ Paste your connection string (SRV or standard) here:

URI: []

(OManually configure my connection settings

Show on star]

Getting started

Knowledge base

Quick Options

Theme (requires restart) Free MongoDB courses
Join the 3T communit;
Show What's New tab after updating Studio 3T v

Automatically open Connection Manager at startup

# studio 3T features
[ Enable Session Restore

# Studio 3T tips and tricks

Conéctese a una instancia de base de datos de forma automatica o manual.

6.

Método 1: Conectarse a una instancia de base de datos automaticamente.

En el cuadro de didlogo que se muestra, escriba el URI, reemplace
<password> y haga clic en Next.

(11 NOTA

Como obtener el URI:

En la pagina Instances, haga clic en el nombre de la instancia de base de datos de
destino. En la pagina Basic Information, haga clic en Connections. En el area Public
Connection, obtenga la direccion de conexion publica de Address.

Figura 6-34 Ingresar el URI

Fie Edt Database Collecton Index Document GridFS View Help

\ e
S. b o@Ee - i
Collection  IntelliShell  SQL  Aggregate  Map-Reduce

Connect

& oF EREE B 6 o Y
6 = EE B & & . & S
Compare  Schema  Reschema Tasks Export Import Data Masking  SQL Migration

Users Roles  Feedback
A< | Quickstart

ity | (112!

1F you have a connection sring (SRY o standard), &.g.for your MangaDB Atlas deployment, you
can paste it here and Studio 3T will auto-configure your conection settings for you.

@ Paste your connsction siring (SRV or standard) here:

W B
| Torsazts g

‘OManually configure my connection settings

Task Manager

B

— Concal | [ newtask

# Create 3 free MongoDB cluster in the cloud

Help and Learning

[
Quick Options B9 tnowledge base
Theme (requiresrestar [Same a5 ystem ] B free MongaDs courses
i B Join the 37 community
& show what's New tab fter updating Studio 37
- & Studio 3T features
&4 Automatically open Connection Manager at startup A
[ enable Session Restore # SO s and bicks
Operations z -~

< studio 3T Power User manual: hidden gems that will

ii.  En la pestafia Server, haga clic en OK en el cuadro de didlogo mostrado.
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Figura 6-35 Servidor

Database Collection Index Document Gridfs | B

@ ., | Comesionnems LR

‘onnect Collection  IntelliShell 5L Aggregate | Cennection group: | <rootlevel-

Migration Users Roles  Feedback

a ¢ Server | Authentication | SSL | SSH Proxy | Intelishell MongoDB Tools | Advanced
Connection Type:  Standalone v
Server: [10.154218.10 Port: [8535 1 |
ok [ Jeor o5 ]|t trig
» B config
> B focal
> S test
3 & tetno] ﬁ, Youp bowmectior s becimiprerchi ) 8 ko confoctl
I} re that helps you autemate common tasks.
k Manager
new task
Learning
[CJRead-Only Lock @ ried
| base
From URL.. | Use this option to import connection details from a connection string / URI PUBsowsR
" ‘ . community
ToURL. | Use this option to export complete connection details to a connection string / URI
2 B it e 9/ eatures
- ips and tricks
Iperations 2 o~ R EIETT IE' e tower User manual: hidden gems that will

iii. Haga clic en la pestafia Authentication.

Figura 6-36 Autenticacion

dit Database Colle

= Connection name: | E o L Ta]
. B H e © . &0
Collection _ Intellishell  $QL  Agar Cornection group: | <root level> e igration Users  Roles
) a < ol Authentication | SSL | SSH  Proxy | Intelishell MongoDB Tools  Advanced
Authentication Mode: |Legacy (SCRAM-SHA-T) v R
=t ct trial
User name: [rwsser ]
Password: [ @
Authentication DB:  [admin |
The database where the user is defined & that helps you automate common tasks.
Kk Manager
ew task
earning
furays show the suthentication databaze of the uzer account
Iurays show all databases and collections defined in roles of the user account el
[ Manusly list additional visible databsses by their names @) L
D8 courses
Databases: [sdmintest ]
community
non-sdmin uzers st
s and ricks
e o Test Connection Save ower User manuat: hidden gems that wil &
dds ecurty-group & 1 S

iv. Haga clic en Test Connection para comprobar si la conexion se realiza
correctamente.

Figura 6-37 Conexion de prueba
P

ection Index Document  GridfS |

o . Connection name: |

! e & W ©

onnect Collection  IntellShell  $QL  Aggregate | Connection group: | <root level>

© Migration Users Roles  Feedback
carch Opor Conid an ¢ [ Server [ Autenticaion | sst| 55  proxy intelishell | MongoDB Tools | Advanced
[ Ireplica set: replca) [direcd .
Autheni v
55 ama
> admin Vou have Testing connection -
Please re .
= 1 t trial
e ICt tria
S e Usernaf | Operaion Status
> local Passwor| | IMialiing connection ok ©0
St Connecting to server ox
> B test001 Authenticating as rwuser ok
Authentt | Reading server status from connection oK 1
Detecting accessible databases ox e that helps you automate common tasks
Detecting MangoDB server version ok
Detecting MangaDB server feature compat ok
Connected ox
S  Manager
new task
Learning
Hide details Cancel | Fted
{base
-
68 courses
Databases: | admin test
community
non-admin users pax L
- ps and tricks
oo 2 - Test Connecion [ ][ Concel | jower user manuak hidden gems tat wit
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v.  Haga clic en la pestafia SSL y seleccione Use SSL protocol to connect.

(11 NOTA

Si la encriptacion de datos SSL esta deshabilitado, omita este paso y vaya a 6.viii.

Figura 6-38 SSL

™ New Connection %

Connection name: | | B

Connection group: | <root level= ~

Server = Authentication | SSL | SSH | Proxy | IntelliShell | MongoDB Tools | Advanced

[ Use S5L protocol to connect

() Use own Root CA file ( --ssICAFile )

e
(O Accept server S50 certificates trusted by the operating system
(®)Accept any server 551 certificates:
[JUse Client Certificate ( --ssIPEMKeyFile )
Client Certificate: E o
Passphrase: ® o

My client certificate is not protected by a passphrase

Select SSL/TLS:  TLS (1]

[ allow invalid hostnames (--sslallowlnvalidHaostnames) o

[ Use Server Name Indication (Advanced) e

SNI Host Name:

Test Connection Cancel

vi. Seleccione Use own Root CA file (--ssICAFile), importe el certificado y
seleccione Allow invalid hostnames.

L] NOTA
Descargue el certificado SSL y verifique el certificado antes de conectarse a las bases
de datos.
En la pagina Instances, haga clic en el nombre de la instancia de base de datos de

destino. En el area DB Information de la pagina Basic Information, haga clic en s
en el campo SSL para descargar el certificado raiz o el paquete de certificados.
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Figura 6-39 Introducir informaciéon SSL

onnection

Connection name: | | ="

Connection group: | <root level= w

Server | Authentication | SSL | 55H | Proxy | Imellishell | MengoDB Tocls  Advanced

Use 851 protocol to connect

® Use own Root CA file [ --ssICAFile )

ChUsers\mmn B o \annloads}._ra.crt | Q 'ﬁ

() Accept server S5L certificates trusted by the operating system

() Accept any server SSL certificates

[[] Use Client Certificate ( --ssIPEMKeyFile )

Client Certificate: =)

Passphrase: @ 8
My client certificate is not protected by a passphraze

Select SSUTLS: | TLS L 1)

[ Allow imvalid hostnames (--sslallowlnvalidHostnames) a

[[] Use Server Name Indication (Advanced) o

SNI Host Mame:

-.Tast Connection . Cancel

vii. Haga clic en Test Connection para comprobar si la conexion se realiza
correctamente.
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Figura 6-40 Comprobacion de la conexion SSL

Connection name: | | GE

Connection group: | =root level= w

Server | Authentication | SSL | SSH  Proxy | IntelliShell MengoDB Tools  Advanced

@ Use of Testing connection

cwd NN | o

| QO Acceq | Operation Status
(1 hcceq Initializing connection OK
Configuring 55L connection oK
I | [Juseq | Connecting to server oK
| Client Cd Authe‘nticating as nwuser . OK me
Reading server status from connection OK
Passphr Detecting accessible databases 0K @& @
My ¢l Detecting MongoDE server version oK
' Detecting MongoDE server feature compatibility version OK
Select 33 | Connected oK i)
] Al
[JUse s
SNl Hos

| Hide details [ ok ]| concel

| Test Connection

viii. Una vez que la comprobacion se haya realizado correctamente, haga clic en
Save.

Figura 6-41 Informacion de conexion

Quickstart

S e & [ t trial

New Connection  New Group Edit Delete Clone Import  Export  To URI

Click here t fi
[

| 1 match

Name DB Server Security Last Accessed Shortcut
By 'w g . 9 ruser @ admin
it helps you automate common tasks.

nager
ask

Show on startup Conpect Cloza | 7
rning

1} Getting started
E knowledge base

Quick Options
Theme (requires restant): | Same as system V|

™1 show What's New tab after updating Studio 3T

M automatically open Connection Manager at startup

Tee MongoDB courses
[ Join the 3T community
Z Studio 37 features

A Studio 37 tips and tricks

4% Studio 3T Power User manual: hidden gems that will

[J Enable Session Restore
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iX.

i

En la pagina de informacioén de conexion, haga clic en Connect para

conectarse a la instancia del conjunto de réplicas. Una vez que la instancia del
conjunto de réplicas se ha conectado correctamente, se muestra Figura 6-42.

Figura 6-42 Conexion correcta

et GreES View Help

© - P B 6 X BEERER 2 © . 8H ©

. = =
Intelishel  SQL  Aggregate Map-Reduce  Compare Schema Reschema  Tasks Export Import DataMasking  SQLMigration

) A< | Quickstart

]
Welcome to Studio 3T - Full product trial
Get started with the tool using eur detailed Knowledge Base
Recent Connections jz} Tasks
B twserwicsein o Tasks is a feature that helps you automate common tasks.
@ Create 3 free MongoDB cluster in the cloud
Help and Learning
E Getiing started
Quick Options [ ¥nowledge base
Theme frequires restart}: [Same as system V] ) Free MangoDB courses
(3 soin the 37 community
o # Studio 3T features
& automatically open Connection Manager at startup
[ enable Session Restore J
Operations B
—  Meétodo 2: Conectarse manualmente a una instancia de base de datos.
En el cuadro de didlogo que aparece, seleccione Manually configure my
connection settings y haga clic en Next.
Figura 6-43 Modo de conexién manual
atab: Collection Index Document idFS  View Hels
. - T a [=W:] B ] 1Y ) c
B He - B [ 6 X HEBEHR e . RS
Collection  IntelliShell  SQL ~ Aggregate  Map-Reduce Compare  Schema  Reschema Tasks Export Import DataMasking  SQL Migration Users  Roles Feedback
3 < Quickstart
5 A
ZNE" @ B S al
utomate common tasks.
(O Paste your connection string (SRV o standard) here: r
‘
|
SN s ke o)
[ show on starf
e
Pl Getting started
Quick Options [ knowledge base
Theme (equires restorty[Some 5 y5em V] (0 Free Mongoo courses
M show What's New tab after updating Studio 3T 3 Join the 3T community
Automatically open Connection Manager at startup ' Studio 37 features ¥

ii.

Operations 2 A # Studio 3T tips and tricks

[ Enable Session Restore

En la pestaiia Server, establezca Server y Port.
L1 NOTA

Server: EIP.
Port: puerto de base de datos.
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Figura 6-44 Servidor

™ New Connection

Connection name: | | B

Cannection group: | <root level= w

Server | Authentication | SSL | SSH | Proxy | IntelliShell = MongoDB Tools | Advanced

Connection Type: |Standalone w |

Serve: B " mipgD |POI‘l:|Lll

[JRead-Only Lock €W

From URL... Use this option to import connection details from a connection string / URI

To URL.. Use this option to export complete connection details to a connection string / URI

Test Connection Cancel

iii. Haga clic en la pestafia Authentication y seleccione Legacy(SCRAM-
SHA-1).
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Figura 6-45 Autenticacion

# New Connection

Connection name: |

Connection group: | <root level=

Server | Authentication | 5L S5H | Prowy | IntelliShell  MongoDB Tools | Advanced

Authentication Mode: | Legacy (SCRAM-SHA-1)

Vou have chosen an aut|None
Please refer to the Mong Basic (SCRAM-SHA-256)

Legacy (SCRAM-SHA-1)

X.509

User name: Kerberos [GSSAPI) - Studio 3T Ultimate

LDAP (PLAIN) - Studio 3T Ulimate

AWS Identity and Access Management (IAM) - Studio 3T Ulimate

Password:

Authentication DB:

The database where the user is defined

[] Always show the authentication database of the user account

[ Always show all databases and collections defined in roles of the user account

[JManually list additional visible databases by their names  €)

Test Connection Cancel

iv. Establezca User name, Password y Authentication DB.

Edicion 01 (2025-01-23) Copyright © Huawei Technologies Co., Ltd. 202



Document Database Service

Pasos iniciales 6 Ejemplo: Comprar y conectarse a una instancia DDS

Figura 6-46 Autenticacion

onnection

Connection name: | | B

Connection group: | <root level=

; Server | Authentication | S5L | 55H  Prowy | IntelliShell MongoDB Tools Advanced

Authentication Mode: | Legacy (SCRAM-SHA-1)

You have chosen an authentication method which might make your MoangoD8 instance wlnerable te attacks.
Please refer to the MongoD8 Securty Checkiis! fo help secure your databaseys).

User name: |I'WLI5¢E |

Password: |uunun"" |@ o

Authentication DB: | admin |

The database where the user is defined

s

Always show the authentication database of the user account
[] Always show all databases and collections defined in roles of the user account

Manuzlly list additional visible databases by their names  §)

Diatabases: !admin,test |

Databases visible for non-admin users (comma-separated)

: Test Connection Save

v.  Haga clic en Test Connection para comprobar si la conexion se realiza
correctamente.
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Figura 6-47 Conexion de prueba

m Mew Connection

Connection name:

8 Connection group: | <roat level=

User nar

Passwon

Authenti

Alwa
Alwa

™ Connecting

SSL | S5H | Proxy

Testing connection

Intellishell

MongoDB Tools  Advanced

Operation

Intializing connection

Cannecting to server

Authenticating as rwuser

Reading server status from connection
Detecting accessible databases

Detecting MongoDB server version

Connected

[ Manu

[ Hide details |

Status
oK
oK
(8].4
(54
oK
oK

Detecting MongoDE server feature compatibility version oK

oK

Cancel

©
°

Databases: | admin,test

Databases visible for non-admin users (comma-separated)

- Test Conneﬂ:\n

Cancel

vi. Haga clic en la pestafia SSL y seleccione Use SSL protocol to connect.

(11 NOTA

Si la encriptacion de datos SSL esta deshabilitado, omita este paso y vaya a 6.ix.
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Figura 6-48 SSL

M New Connection %

Connection name: | | B

Connection group: | <root level= w

Server | Authentication | S5L | 55H | Proxy | IntelliShell MongoDB Tools | Advanced

[ Use S5L protocol to connect

() Use own Root CA file [ --ssICAFile )

ey
(O Accept server SSL certificates trusted by the pperating system
®)Accept any server S5L certificates:
[JUse Client Certificate ( --ssIPEMKeyFile )
Client Certificate: e
Passphrase: ON i}

My client certificate is not protected by a passphrase

Select SSL/TLS:  TLS e

[ allow invalid hostnames (--sslAllowlnvalidHostnames) o

[JUse Server Name Indication (Advanced) o

SNI Host Name:

Test Connection Cancel

vii. Seleccione Use own Root CA file (--sslICAFile), importe el certificado y
seleccione Allow invalid hostnames.

L] NOTA
Descargue el certificado SSL y verifique el certificado antes de conectarse a las bases
de datos.
En la pagina Instances, haga clic en el nombre de la instancia de base de datos de

destino. En el 4rea DB Information de la pagina Basic Information, haga clic en oty
en el campo SSL para descargar el certificado raiz o el paquete de certificados.
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Figura 6-49 Introducir informaciéon SSL

onnection

Connection name: | | ="

Connection group: | <root level= w

Server | Authentication | SSL | 55H | Proxy | Imellishell | MengoDB Tocls  Advanced

Use 851 protocol to connect

® Use own Root CA file [ --ssICAFile )

ChUsers\mmn B o \annloads}._ra.crt | Q 'ﬁ

() Accept server S5L certificates trusted by the operating system

() Accept any server SSL certificates

[[] Use Client Certificate ( --ssIPEMKeyFile )

Client Certificate: =)

Passphrase: @ 8
My client certificate is not protected by a passphraze

Select SSUTLS: | TLS L 1)

[ Allow imvalid hostnames (--sslallowlnvalidHostnames) a

[[] Use Server Name Indication (Advanced) o

SNI Host Mame:

-.Tast Connection . Cancel

viii. Haga clic en Test Connection para comprobar si la conexion se realiza
correctamente.
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Figura 6-50 Comprobacion de la conexion SSL

Connection name: | | GE

Connection group: | =root level= w

Server | Authentication | SSL | SSH  Proxy | IntelliShell MengoDB Tools  Advanced

@ Use of Testing connection

cwd NN | o

| QO Acceq | Operation Status
(1 hcceq Initializing connection OK
Configuring 55L connection oK
I | [Juseq | Connecting to server oK
| Client Cd Authe‘nticating as nwuser . OK me
Reading server status from connection OK
Passphr Detecting accessible databases 0K @& @
My ¢l Detecting MongoDE server version oK
' Detecting MongoDE server feature compatibility version OK
Select 33 | Connected oK i)
] Al
[JUse s
SNl Hos

| Hide details [ ok ]| concel

| Test Connection

ix. Una vez que la comprobacion se haya realizado correctamente, haga clic en
Save.

Figura 6-51 Informacion de conexion

Quickstart

S e & [ t trial

New Connection  New Group Edit Delete Clone Import  Export  To URI

Click here t fi
[

| 1 match

Name DB Server Security Last Accessed Shortcut
By 'w g . 9 ruser @ admin
it helps you automate common tasks.

nager
ask

Show on startup Conpect Cloza | 7
rning

1} Getting started
E knowledge base

Quick Options
Theme (requires restant): | Same as system V|

™1 show What's New tab after updating Studio 3T

M automatically open Connection Manager at startup

Tee MongoDB courses
[ Join the 3T community
Z Studio 37 features

A Studio 37 tips and tricks

4% Studio 3T Power User manual: hidden gems that will

[J Enable Session Restore
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En la pagina de informacioén de conexion, haga clic en Connect para
conectarse a la instancia del conjunto de réplicas. Una vez que la instancia del
conjunto de réplicas se ha conectado correctamente, se muestra Figura 6-52.

Figura 6-52 Conexion correcta

et GreES View Help

a ¢

=
o

. =
Intelishel QL Aggregate  Map-Reduce

Quickstart

@ % = =y N b Tl =
EH 6 X H=B = © . &U ©
Compare  Schema  Reschema Tasks Export Import Data Masking  SQL Migration Users  Role Feedback

Cperations Fm

Welcome to Studio 3T - Full product trial

Recent Connections

B (wuser@10.154218.10:8835)
Lot accessed moments 3g0

£8 open Connection Manager
+ create s new connection

@ Create 3 free MongoDB cluster in the cloud

Quick Options

Theme irequires restart):[Same a5 system V|

&) Show What's New tab after updating Stugio 37

4 automatically open Connection Manager at startup
[ nable Session Restore

vledge Base

Tasks

Tasks is a feature that helps you automate common tasks.

0 tasks sat.
E=] Open Task Manager
[ Create a new task

Help and Learning

£ Geting stated

[ nowiedge base

o
(0 Join the 3T community
# Studio 3T features

2 MongoDB courses.
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A Historial de cambios

Lanzado en Descripcion

2021-12-30 Esta version es el trigésimo lanzamiento oficial, que incorpora los
siguientes cambios:

® Conexion a una instancia de clister mediante codigo de
programa agregado.

® Conexion a una instancia de conjunto de réplicas mediante
codigo de programa agregado.

® Conexion a una instancia de nodo tinico mediante cédigo de
programa agregado.

2021-10-30 Esta version es el vigésimo noveno lanzamiento oficial, que incorpora
el siguiente cambio:

Descripcion agregado.

2021-05-30 Esta version es el vigésimo octavo lanzamiento oficial, que incorpora el
siguiente cambio:

Compra rapida y compra personalizada admitidas.

2021-04-30 Esta version es el vigésimo séptimo lanzamiento oficial, que incorpora
el siguiente cambio:

Grupo de parametros cambiado a la plantilla de parametros.

2020-10-30 Esta version es el vigésimo sexto lanzamiento oficial, que incorpora el
siguiente cambio:

Hasta 20 etiquetas admitidas por instancia.

2020-09-30 Esta edicion es el vigésimo quinto lanzamiento oficial, que incorpora
los siguientes cambios:

Compatible con instancias basadas en Kunpeng de Community Edition
4.0.

Edicion 01 (2025-01-23) Copyright © Huawei Technologies Co., Ltd. 209



Document Database Service
Pasos iniciales

A Historial de cambios

Lanzado en

Descripcion

2020-08-30

Esta edicion es el vigésimo cuarto lanzamiento oficial, que incorpora
los siguientes cambios:

® Admitidos hasta 32 nodos mongos y 32 nodos shard en cada
instancia de claster de Community Edition.

® Admitidos hasta 3,000 GB de espacio de almacenamiento del
conjunto de réplicas.

2020-07-30

Esta version es el vigésimo tercer lanzamiento oficial, que incorpora los
siguientes cambios:

Admitido el acceso multi-CIDR a instancias de conjuntos de réplicas.

2020-07-15

Esta version es el vigésimo segundo lanzamiento oficial, que incorpora
el siguiente cambio:

DCC admitido.

2020-05-30

Esta version es el vigésimo primer lanzamiento oficial, que incorpora el
siguiente cambio:

Proyectos de empresa admitidos para la instancia de clister mejorado.

2020-04-30

Esta version es la vigésima version oficial, que incorpora los siguientes
cambios:

® Actualizada la plantilla de permisos de IAM.

® Admitida la compra de instancias de base de datos de multi-AZ
Community Edition.

2020-04-15

Esta edicion es el decimonoveno lanzamiento oficial, que incorpora el
siguiente cambio:

Admitido el acceso entre subred compatible para instancias de
conjuntos de réplicas en la misma VPC.

2020-03-31

Esta version es el decimoctavo lanzamiento oficial, que incorpora los
siguientes cambios:

® Admitido el cambio del modo de facturaciéon de anual/mensual a
pago por uso.

® Permitido a los usuarios establecer una contrasefia después de crear
la instancia de base de datos.

® Admitida la habilitacion de direcciones IP de nodos de shard y
config de instancias de cluster de Community Edition.

2020-02-14

Esta version es el decimoséptimo lanzamiento oficial, que incorpora el
siguiente cambio:

Optimizados los procedimientos para crear una instancia de base de
datos.

2020-01-07

Esta version es la decimosexta version oficial, que incorpora los
siguientes cambios:

® Ajustada la estructura de la seccion Pasos iniciales.

Edicion 01 (2025-01-23)

Copyright © Huawei Technologies Co., Ltd. 210



Document Database Service
Pasos iniciales A Historial de cambios

Lanzado en Descripcion

2019-11-11 Esta version es el decimoquinto lanzamiento oficial, que incorpora el
siguiente cambio:

Admitida la instancia de cluster de Community Edition con hasta 2,000
GB de almacenamiento.

2019-10-18 Esta version es la decimocuarta version oficial, que incorpora los
siguientes cambios:

® Admitida la seleccion de las especificaciones s6.

® Agregados los procedimientos para usar Robo 3T para conectarse a
la instancia DDS.

2019-09-11 Esta version es la decimotercera version oficial, que incorpora los
siguientes cambios:

Admitido un maximo de 16 nodos mongos y 16 shards para una
instancia de claster de Community Edition.

2019-08-13 Esta version es la duodécima version oficial, que incorpora el siguiente
cambio:

Admitida la seleccion de un tipo de CPU para la instancia de base de
datos de pago por uso de Community Edition 3.4.

2019-07-07 Esta edicion es la undécima version oficial, que incorpora los siguientes
cambios:

Admitida la seleccion de un grupo de pardmetros durante la creacion de
instancias de base de datos.

2019-06-13 Esta edicion es el décimo lanzamiento oficial, que incorpora el
siguiente cambio:
Admitido DeC.

2019-04-19 Esta edicion es la novena version oficial, que incorpora los siguientes
cambios:

® Optimizados los procedimientos para crear y conectarse a una
instancia de base de datos.

2019-02-15 Esta version es el octavo lanzamiento oficial, que incorpora los
siguientes cambios:

Admitida la modificacién de la direccion IP privada del nodo.

2019-01-07 Esta version es el séptimo lanzamiento oficial, que incorpora los
siguientes cambios:

® Agregado el elemento de configuracion de Tags en la pagina para
comprar una instancia de base de datos de Community Edition.
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Lanzado en

Descripcion

2018-11-02

Esta version es el sexto lanzamiento oficial, que incorpora los
siguientes cambios:

® Admitida la compra anual/mensual de instancias de base de datos en
lotes.

® Agregado el comando para conectarse a instancias de base de datos
a través de direcciones de conexion.

2018-09-06

Esta version es el quinto lanzamiento oficial, que incorpora el siguiente
cambio:

Optimizada la seccion para guiar la compra de instancias de base de
datos.

2018-08-03

Esta version es el cuarto lanzamiento oficial, que incorpora los
siguientes cambios:

® Optimizada la pagina para comprar una instancia de base de datos.
® Admitida la creacion de instancias de cluster anuales/mensuales.

® Admitida la renovacion automatica de instancias de conjuntos de
réplicas anuales/mensuales.

2018-07-02

Esta edicion es la tercera version oficial, que incorpora el siguiente
cambio:

® Admitida la creacion de una instancia de conjunto de réplicas en
multiples AZ.

® Ajustada la posicion de HA Type que se muestra en la pagina de la
consola.

® (Cambiada la capacidad maxima de almacenamiento de los
conjuntos de réplicas a 2,000 GB.

2018-06-01

Esta version es el segundo lanzamiento oficial, que incorpora el
siguiente cambio:

® Admitidas las instancias de base de datos que son compatibles con
MongoDB 3.4 Community Edition.

® Admitida la asignacion de recursos de VPC predeterminados
durante la creacion de la instancia de base de datos.

2018-05-04

Esta edicion es el primer lanzamiento oficial.
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